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Les chercheurs ESET® ont détecté des campagnes d’espionnage Liées a FinFisher, le célébre spyware également connu sous le nom de Finspy. Sept pays sont infectés.
FinFisher est un spyware (logiciel espion) commercialisé en tant qu’outil de surveillance et d’intrusion informatique.Il est vendu & une vingtaine d’organismes gouvernementaux a travers le monde. ESET pense qu'il a également été utilisé par des régimes autoritaires.
Les capacités d’espionnage de FinFisher s’étendent &
« la surveillance via les webcans et les microphones (inages retransmises en direct)
+ Uenregistrement de frappe (keylogger)
« Uexfiltration des fichiers
Ce logiciel espion a recu un certain nombre de modifications via des correctifs dans sa derniére version. Elles améliorent ses fonctions pour se montrer plus intrusif. FinFisher peut ainsi rester sous le radar de détection des solutions de sécurité et empécher une analyse approfondie
de son comportement. L'innovation la plus importante reste la méthode pour pénétrer les machines ciblées.

Lorsqu’un utilisateur ciblé est sur le point de télécharger une application populaire telle que WhatsApp’, Skype’ ou VLC Player’, il est automatiquement redirigé vers le serveur de l'attaquant. La victime installe alors une version qui inclut un malware de type Trojan et se trouve
ainsi directement infectée par FinFisher.
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Mécanisne d’infection de la derniére variante de FinFisher

ont joué un réle crucial dans cette infection », explique Filip Kafka, Malware Analyst chez ESET et a L'origine de cette recherche

« Sur deux des sept campagnes menées, les logiciels espions se sont propagés au moyen d’une attaque man-in-the-middle. Autrement dit, les communications sont interceptées a l'insu des parties concernées. Nous pensons que les principaux fournisseurs d’accés a Internet de ces deux pays
Ces campagnes sont les premiéres & révéler publiquement la probable implication (volontaire ou pas) d’un fournisseur d'accés a Internet dans la diffusion de malwares. « Les campagnes FinFisher sont des projets de surveillance perfectionnés et tenus secrets. Les méthodes utilisées
Par le passé, ESET a publié un certain nombre d’articles sur les campagnes FinFisher. Vous pouvez les consulter ici

associées & la portée de ces attaques en font une menace sans précédent », poursuit Filip Kafka

Les experts ESET ont également rédigé un article détaillé sur cette nouvelle campagne. Pour plus de détails, notre cybersecurity leader Benoit Grunemwald peut répondre
a vos questions.
Note pour les éditeurs:

intentionnés.

FinFisher, le soi-disant malware du gouvernement et 1’approche de 1’industrie de la sécurité sont sous les feux de la rampe. Pour ESET, il n’existe pas de malware dans la mesure ol ce programme a été acheté d'une part puis modifié et détourné d’autre part par des individus mal
Lire 1a réponse d’ESET & une lettre ouverte adressée & Bits of Freedom, un groupe de défense des droits numériques.[lire la suite]

NOTRE METIER
« FORMATIONS EN CYBERCRININALITE, RGPD ET DPO
« EXPERTISES TECHNIQUES / RECHERCHE DE PREUVES
« AUDITS RGPD, AUDIT SECURLTE ET ANALYSE D’IMPACT
* MISE EN CONFORMITE RGPD / FORMATION DPO
FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO :

En groupe dans la toute la France ou individuelle dans vos locaux sous forme de conférences, ou de formations, de la sensibilisation & la maitrise du sujet, suivez nos formations ;
Dans e but de prouver un dysfonctionnement, de déposer ou vous protéger d’une plainte, une expertise technique vous servira avant procés ou pour constituer votre dossier de défense ;
Nous mettrons & votre disposition notre expérience en matiére d’expertise technique et judiciaire ainsi que nos meilleurs équipements en vue de collecter ou rechercher des preuves dans des tél

MISE EN CONFORMITE CNIL/RGPD

h rdinateurs et autres nunériques ;
Fort de notre expérience d'une vingtaine d’années, de notre certification en gestion des risques en Sécurité des Systémes d'Information (ISO 27005) et des nombreuses formations suivies auprés de la CNIL, nous réaliseront un état des

Tieux (audit) de votre installation en vue de son amélioration et vous acconpagnons dans 1’établissenent d’une analyse d’impact et de votre mise en conformité ;
Nous mettrons & niveau une personne de votre établissement qui deviendra référent CNIL et nous 1'assisterons dans vos démarches de mise en conformité avec le RGPD (Réglement Européen relatif a la Protection des Données & caractére personnel).
Besoin d’un Expert ? contactez-nous
NOS FORMATIONS : https://www.lenetexpert. fr/formations-cybercrininalite-protection-des-donnees-personnelles
(Nunéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de UEmploi et de la Formation Professionnelle)

Source : ESET
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