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L’organisme de surveillance des données du Royaume-Uni a infligé une amende de 400 000 £ a 1’opérateur de téléphonie mobile Carphone Warehouse, soit un peu moins que les 500
000 £ actuellement accordés par l’organisme de réglementation.

Les données client compressées comprenaient: les noms, adresses, numéros de téléphone, dates de naissance, état civil et, pour plus de 18 000 clients, les détails historiques
des cartes de paiement. Tandis que les dossiers exposés pour certains employés de Carphone Warehouse, y compris le nom, les numéros de téléphone, le code postal, et les détails
d’immatriculation de voiture.

Commentant la pénalité dans un communiqué, Elizabeth Denham, commissaire britannique a 1’information, a déclaré: «Une entreprise aussi grande, bien dotée en ressources et
établie que Carphone Warehouse, aurait dii évaluer activement ses systémes de sécurité des données et s’assurer que les systémes étaient robustes et non vulnérables. a de telles
attaques.

« Carphone Warehouse devrait étre au sommet de son jeu en matiére de cybersécurité, et il est inquiétant de constater que les échecs systémiques que nous avons relevés sont
liés a des mesures rudimentaires et banales. »

Le Bureau du Commissaire a 1’information a déclaré avoir identifié de multiples insuffisances dans l’approche de la société en matiére de sécurité des données au cours de son
enquéte et a déterminé que la société n’avait pas pris de mesures adéquates pour protéger les informations personnelles

Les intrus ont été en mesure d’utiliser des informations d’identification valides pour accéder au systéme de Carphone Warehouse via un logiciel WordPress obsoléte, a indiqué
1'1c0.

Les insuffisances dans les mesures techniques de sécurité de l’organisation ont également été mises en évidence par l1’incident, les éléments importants du logiciel utilisé sur
les systemes affectés étant obsolétes et l’entreprise ne procédant pas aux tests de sécurité de routine.

Il y avait aussi des mesures inadéquates en place pour identifier et purger les données historiques, a-t-il ajouté.

« Il y aura toujours des tentatives pour briser les systémes des organisations et les cyber-attaques deviennent plus fréquentes a mesure que les adversaires deviennent plus
déterminés. Mais les entreprises et les organismes publics doivent prendre des mesures sérieuses pour protéger les systémes, et surtout, les clients et les employés « , a
déclaré Denham.

« La loi dit qu’il est de la responsabilité de 1’entreprise de protéger les informations personnelles des clients et des employés. Les étrangers ne devraient pas avoir accés a
de tels systémes en premier lieu. Avoir un systéme de sécurité en couches efficace aidera a atténuer toute attaque — les systémes ne peuvent pas étre exploités si les intrus ne
peuvent pas entrer. « ..[lire la suite]
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