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d’une cyberattaque Le Net
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Le groupe aurait 6té victine d'une intrusion dans son systeme d'informations. Ce mercredi, Thales confirme L'attaque mais indique avoir renforcé sa sécurité depuis.
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Selon des informations du Canard Enchainé, le groupe francais Thales a 6té victime d’une attaque informatique. L'offensive a duré plusieurs jours avant de s'interrompre vers la mi-février. Plusieurs pirates seraient parvenus a s’introduire dans des systémes d’informations du groupe basés aux Etats-Unis, au Canada, en

Australie, en Grande-Bretagne puis en France.
Pour 'hebdonadaire, Thales a bien confirné 1'attague dont le but était de prendre le controle de 1'ensemble du systéme d’informations du groupe. L'idée était également de se maintenir dans ce dernier pour récupérer des informations de la société ou d’infecter des postes.
Depuis cette attaque, que Thalés ne comente pas davantage quant & ses motifs ou ses moyens, Le groupe précise avoir renforcé ses mesures de sécurité. Une note aurait également circulé auprés de certains collaborateurs du groupe en vue de revoir les process internes de sécurité,

riés afin de leur enseigner les|

la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la sensibilisation ou la formation de vos saf

Expert Informatique assermenté et fornateur spécialisé en sécurité en inalité et en
bonnes pratiques pour assurer une meilleure protection juridique du chef d’entreprise.
Contactez-nous.

Aprés cette lecture, quel est votre avis 7
Cliquez et laissez-nous un commentaire.
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Le lendemain de 1’attaque informatique qui a frappé TV5 Monde mercredi, Arte a Strasbourg a également
subi une intrusion dans son réseau. Fort heureusement, il ne s’agissait pas d’une attaque menée par des
cyber-djihadistes autoproclamés, mais d’'un cas classique de « ransom ware », autrement dit de racket
par l’intermédiaire d’un virus.

Rancon contre les fichiers

Téléchargé jeudi en milieu d’apres-midi via la messagerie, un virus du type « crypto-wall » ou
« cryptolocker » s'est installé sur trois ordinateurs d’'Arte Culture avant de rapidement se propager.
Un salarié témoigne :

« 0On a vu nos fichiers et nos dossiers devenir inaccessibles, ils avaient tous une taille de 0 octet.
On a appelé le service informatique qui a identifié la menace et a mis en quarantaine tout le service
culture et éteint nos ordinateurs. Quelques heures aprés, on a pu reprendre le travail a partir de
sauvegardes. »

Une trentaine de postes ont été isolés pendant le reste de la journée. Les fichiers infectés sont
rendus illisibles par le virus, qui les crypte les uns apres les autres. Il n'y a aucun moyen de les
récupérer, sauf a accepter de payer une rancon, généralement via la monnaie Bitcoin qui a 1’avantage
d’étre difficile a tracer. Arte disposait de sauvegardes pour ses fichiers, mais tout de méme 500 Go de
données ont été corrompues.

Le service informatique d’'Arte n’'a pas pu déterminer d’origine a cette attaque, relativement fréquente.
I1T a renouvelé ses consignes de sécurité auprés des employés, qui consistent essentiellement a se
méfier des fichiers envoyés par des inconnus.

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et
en déclarations a la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant
qu’intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner
les bonnes pratiques pour assurer une meilleure protection juridique du chef d’entreprise.
Contactez-nous

Apres cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..
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Alerte : Comptes clients
piratés chez British Airways
| Le Net Expert Informatique
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Une action de piratage a visé de nombreux comptes de clients de la compagnie aérienne British Airways.

été effacés.

Les points fidélité amassés tout au long des différents trajets ont

Depuis quelques jours,

un grand nombre de clients de la compagnie aérienne British Airways ont eu la désagréable surprise de trouver que le solde de points fidélités

accumulés grace a leurs précédents trajets en avion avaient disparu.

D’autres n’ont tout simplement plus accés a leur compte fidélité, appelé Executive Club. Une situation

qui serait loin d’étre le fruit du hasard ou d’un bug informatique, mais qui a plutdt a voir avec une opération de piratage sur un grand nombre de comptes.

Interrogée sur un forum dédié par un utilisateur, British Airways a admis avoir été mis au courant d’une activité non autorisée sur son compte. « Il semble que cela soit le
résultat d’un tiers utilisant de 1’information obtenue quelque part sur Internet, via un processus automatisé, pour tenter d’accéder aux comptes Executive Club », a indiqué
British Airways dans un mail. Bien que les pirates sont parvenus a accéder a des comptes, British Airways n’est pour l’instant pas au courant d’accés a des pages
d’information de comptes, historiques de vols ou détails de cartes de paiement.

Selon un message posté par la compagnie, les mots de passe des comptes affectés par ce piratage ont été changés et l’utilisation des points fidélité « Avios » suspendue pour
quelques jours. La société a par ailleurs également répondu aux utilisateurs affectés par le probléme sur Twitter.

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a la CNIL, Denis JACOPINI et Le Net Expert sont en
mesure de prendre en charge, en tant qu’intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer
une meilleure protection juridique du chef d’entreprise.

Contactez-nous

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..
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Deux batiments de notre
marine nationale victime
d’une cyberattaque sans
précédent | Le Net Expert
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Vengeance de Vladimir Poutine ? Malveillance d’un hacker jihadiste ? On ne sait pas.. Toujours est-il que deux
batiments de notre marine nationale, le « Mistral » et son jumeau le «Tonnerre », actuellement en opérations en
Méditerranée, viennent de faire de 1’objet de cyberattaques simultanées. Leurs ordinateurs de bord ont été
infectés par un virus informatique, générant un dysfonctionnement du SCADA, le systeme de contrdle automatisé
qui permet gérer les principales fonctions de ces bateaux de guerre, a commencer par leurs radars et leurs
systémes d’armes. Un groupe d’intervention rapide composé de six membres de nos forces spéciales de

cyberdéfense est en cours de déploiement sur les deux navires afin de résoudre la crise au plus vite.

Jusqu’au 27 mars, ce second exercice interarmées doit valider les choix de la chaine de cyber-défense des
armées francaises. Les administrations et opérateurs vitaux sont également concernés.

La cyberdéfense monte en puissance au sein des armées francaises avec la tenue jusqu’au 27 mars de DEFNET
2015, le second exercice interarmées grandeur nature consacré a ce theme.

« Il s’agit d’entrainer l’ensemble de la chaine de cyber-défense » explique Le lieutenant-colonel Stéphane
Dossé, le directeur de l'’exercice, qui précise : « Il ne faut pas voir la cyber-défense comme un grand show
hollywoodien. C’est un travail opérationnel du quotidien ou il faut maintenir et renforcer une ligne de
défense, comme dans 1’armée de terre ».

Dans la forme, on risque donc d’'étre bien loin de la vidéo promotionnelle publiée par le Ministére de la
Défense en février dernier sur la cyber-guerre : pas de terroristes encagoulés tapis dans 1l’ombre, pas de
missiles expédiés en salve depuis un batiment de marine, pas de sergent chef Néo pour prendre a bras le corps
la Matrice.

‘La cyberdéfense : le combat numérique au coeur des opérations
par le Ministere de la Défense.

‘

, vidéo promotionnelle publiée en février 2015

Un premier exercice avait eu lieu en octobre dernier, avec « un théme simple, sur un seul lieu ». DEFNET 2015
s’articule lui sur une dimension multi-sites. Sept sites militaires sont concernés, ainsi que deux batiments de
la Marine nationale.

Le scenario de DEFNET 2015 simule, dans un contexte international fictif, des menaces et des attaques cyber
multiples contre plusieurs sites sur des thémes trés différents, mentionne le communiqué de presse du Ministére
de la Défense. Il associe les spécialistes de cyberdéfense des unités interarmées et des trois armées.

SI militaire, opérateurs vitaux et administrations

Le Ministere de la défense définit la cyberdéfence comme « 1l’ensemble des actions défensives et offensives
conduites dans le cyberespace pour garantir le bon fonctionnement du ministére de la Défense et 1'efficacité de
1’action des forces armées en préparation ou dans la planification et la conduite des opérations ».

Mais dans le cadre de cet exercice, le périmetre de protection couvre en plus des systémes d’information
militaires, les opérateurs d’'importance vitale et les administrations, raison pour laquelle 1’Anssi est
associée au projet.

A noter que cet exercice est l'occasion de tester le nouveau modele de réserve cyber. Il s’agit d’'accueillir
des équipes de volontaires sur des sites militaires, simulant des sites d’intervention. Des équipes
d’expérimentation sont constituées d’un réserviste des armées, d’un ou deux enseignants et de 10 a 12 étudiants
en informatique et télécommunication d’un niveau bac+ a bac+5 (CentraleSupélec, Telecom Paris Tech ou encore
1’Epita sont partenaires).

Elles devront effectuer un travail d’éradication de code malveillant et de réinstallation de systéme.
L’exercice rassemble en tout un effectif de 580 personnes.

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en
déclarations a la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant
qu’intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner les
bonnes pratiques pour assurer une meilleure protection juridique du chef d’entreprise.

Contactez-nous

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..
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Toulouse attaqué par le virus
«Rancongiciel» | Le Net
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Ce mardi 10 mars, le systéme informatique de la ville de Toulouse a été attaqué par le virus «Rancongiciel», a

confirmé hier une source municipale a La Dépéche du Midi3.

Vendredi 6 mars, les services informatiques municipaux avaient été mis en garde sur une éventuelle attaque par
une autre collectivité de 1’agglomération, qui avait elle-méme été la cible de ce virus. «Rancgongiciel» se
propage par l'ouverture de pieces jointes dans les courriels, le téléchargement de fichiers infectés, 1la
navigation sur internet. Il s’installe silencieusement dans 1’ordinateur contaminé dont il crypte certains
types de documents qui deviennent alors illisibles. Les pirates adressent alors un message dans lequel ils
demandent une rangon en échange de la clé de déchiffrement des données. Généralement, cette clé n’est jamais
fournie, méme en cas de paiement.

Ce mardi 10 mars, un «Rancongiciel» a été détecté dans le systéme informatique de la ville de Toulouse qui
avait été placé sous surveillance. Des mesures de précaution, comme l’interruption du travail en réseau, ont
été prises immédiatement pour éviter sa propagation. De source interne, aucun fichier n’a été endommagé. Le
réseau a été rétabli ce jeudi a 15 heures.

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en
déclarations a la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant
qu’intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner les
bonnes pratiques pour assurer une meilleure protection juridique du chef d’entreprise.

Contactez-nous

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..
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Mercredi, une habitante de Saint-Pal-de-Mons a subi une tentative d’escroquerie par des cybercriminels. Elle a regu un
appel téléphonique d’une personne parlant anglais se présentant comme employée d’une célébre entreprise d’informatique.

Selon les dires de son interlocuteur, son ordinateur serait infecté d’un virus. L’appel a été transmis a un second
présumé technicien qui, toujours en anglais, a proposé a la San-palouse de prendre la main sur la machine.

La femme a alors eu la puce a l’oreille lorsqu’on a lui a demandé ses coordonnées bancaires. Elle a raccroché et s'’est
rendue dans une entreprise spécialisée. Des fichiers de son ordinateur ont été endommagés.

Elle a ensuité déposée plainte aupres des gendarmes de la communauté de brigades de Saint-Didier-en-Velay.

Selon nos informations, les premiers éléments tendraient vers une escroquerie depuis 1’étranger, l’indicatif « 00221 »
au moment de 1’'appel étant celui du Sénégal.

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations
a la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la
sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer une meilleure
protection juridique du chef d’entreprise.

Contactez-nous

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..
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