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Quelques jours après le tragique attentat de Charlie Hebdo et celui qui a frappé la supérette casher de la porte de
Vincennes, les Anonymous ont débuté un combat contre les sites d’entreprises et d’organisations en lien avec ces attaques
terroristes. Des cyberpirates musulmans, regroupés sous l’étendard de la Middle East Cyber Army, ont quant à eux entrepris
des actions pour montrer que l’Islam n’est pas synonyme de terrorisme, tout en envisageant une attaque massive le 15 janvier…
 
 
La France vit en ce moment des heures très sombres mais elle se relève. Après le tragique attentat de mercredi dernier à
Charlie Hebdo qui a coûté la vie à 12 personnes, mais également celui qui a frappé une supérette casher porte de Vincennes,
les Français ont défilé en masse dimanche pour défendre la liberté avec plus de 3 millions de personnes dans les rues. Depuis
mercredi dernier, on a toutefois vu se multiplier des actions de piratage, émanant de groupes islamistes – ou se revendiquant
comme tels – mais également des Anonymous et de cyber-hackers musulmans.
Des centaines de sites d’organisations publiques et privées (des sites de l’Université Paris Sud, Memorial de Caen, Palais
des papes, plus de 200 médiathèques, la Fondation Jacques Chirac, les communes de Goussainville, Ézanville, Jouy-le-Moutier…)
ont par exemple été piratés. Sur le site du Memorial de Caen, la page d’accueil a été altérée par la « Fallaga Team »,
affichant un message en arabe, traduit par France 3 Basse-Normandie, sur fond noir.
Face à ces opérations, le collectif des Anonymous, regroupé pour l’occasion sous le hashtag #OpCharlieHebdo, s’est élevé et a
publié une vidéo en ligne dans laquelle il expose un message très clair : « Le 7 janvier 2015, la liberté d’expression a été
meurtrie […] Il est de notre devoir de réagir. Charlie-Hebdo, une figure historique du journalisme satirique a été pris pour
cible par des lâches. Anonymous a toujours combattu pour la liberté d’expression et la liberté de la presse. Nous ne
renoncerons pas. Attaquer la liberté d’expression, c’est attaquer Anonymous. Nous ne le permettrons pas. Toutes entreprises
et organisations en lien avec ces attaques terroristes doivent s’attendre à une réaction massive d’Anonymous. Nous vous
traquerons. Nous vous trouverons et nous ne lâcherons rien. »
 
 
Des sites de Carrefour et de BNP Paribas piratés
Les Anonymous ont ainsi commencé leur riposte samedi 10 janvier avec l’altération de plusieurs sites radicaux dont celui du
djihadiste français Ansar-alhaqq.net qui pointe toujours ce lundi après-midi vers le moteur de recherche DuckDuckGo. Mais les
Anonymous ne comptent pas en rester là. Au-delà de leurs opérations classiques d’altération de sites ou d’attaques DDoS pour
saturer les sites, le collectif prévoit aussi d’en extraire des bases de données d’adresses et de contacts pour les
transmettre aux forces de l’ordre.
Depuis hier, on a par ailleurs vu fleurir des attaques de sites revendiquées par différents pirates (AnaCoNdA, kh.mar.404,
RebelGhost DX, Scream4.0.4, Silent Killer, Hamooda El Bess…) regroupés derrière le groupe MECA pour Middle East Cyber Army.
Objectif, selon son porte-parole interrogé par nos confrères de Zataz, « prouver au monde que l’Islam n’est pas synonyme de
terrorisme. Un musulman n’est pas un terroriste. C’est exactement l’inverse de l’Islam. Notre religion est paisible, toute
personne qui a lu le Coran comprend cela. » Un postulat qui n’empêche pas cependant ce groupe de mener des actions sur les
sites de la filiale géorgienne de Carrefour, de Terraillon, du Centre National de Ressources Biologiques Marines et de
plusieurs filiales étrangères de Peugeot mais également de l’espace Cash Management de BNP Paribas, pour lequel ce groupe
indique être en possession de « toute la base de données ».
Le 15 janvier, MECA ainsi que plusieurs autres groupes annoncent une attaque massive : « Nous avons déjà piraté des milliers
de sites, mais ce qui va venir le 15 janvier sera beaucoup, beaucoup plus important ».
 
 
Après cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire…
 
S o u r c e  :
http://www.lemondeinformatique.fr/actualites/lire-charlie-hebdo-des-cyberpirates-musulmans-repondent-aux-anonymous-59874.html
Par Dominique Filippone
 

https://www.lenetexpert.fr/charlie-hebdo-des-cyberpirates-musulmans-repondent-aux-anonymous/
https://www.lenetexpert.fr/charlie-hebdo-des-cyberpirates-musulmans-repondent-aux-anonymous/
https://www.lenetexpert.fr/charlie-hebdo-des-cyberpirates-musulmans-repondent-aux-anonymous/


Les  comptes  Twitter  et
Youtube  du  commandement  de
l’armée US piratés

Les  comptesTwitter  etYoutube  ducommandementde  l’arméeUS piratés

Le groupe de pirates informatiques Cyber Caliphate, qui se réclame de l’Etat islamique, s’est emparé, hier soir, des comptes Twitter et Youtube du commandement central de l’armée américaine (Centcom).
 
 
Un acte symbolique plus qu’une réelle cyberattaque
Dans un billet publié sur Pastebin, les pirates revendiquent le hack du réseau du Pentagone.
Rien de moins. Et de révéler ce qui est présenté comme des données confidentielles avant de menacer : « Soldats américains, nous arrivons, surveillez vos arrières ! Nous sommes dans vos PC, dans vos
bases militaires. »
Un acte qui pourrait s’apparenter au début d’une cyberguerre, mais qui est plutôt considéré par le commandement de l’armée américaine comme du cybervandalisme.
 

 
Pourquoi minimiser ainsi les faits ?
Parce qu’à y regarder de plus près, les informations dévoilées sont au pire, non sensibles, ou mieux, carrément publiques. Seul un dossier contenant les données personnelles de plusieurs généraux (en
activité ou à la retraite) pose problème, bien que ces informations ne soient pas classées.
Le commandement de l’armée a donc réagi avec mesure : « Nous pouvons confirmer que nos comptes Twitter et Youtube ont été compromis. Nous prenons les mesures appropriées pour adresser ce problème. » Et
ont ajouté « Nous voyons cela comme un acte de cybervandalisme. Aucune information classée n’a été postée et aucune des données dévoilées ne proviennent des serveurs du Centcom. »
Le message posté par le groupe Cyber Caliphate semble indiquer que les pirates ont d’autres informations à partager. Nous verrons si elles se révèlent plus stratégiques que celles fournies jusque là. À
moins qu’ils n’aient pas le temps d’agir : les Anonymous ont le groupe de hackers en ligne de mire.
 
 
Après cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire…
 
S o u r c e  :
http://www.clubic.com/antivirus-securite-informatique/virus-hacker-piratage/piratage-informatique/actualite-749439-piratage-cyber-caliphate.html?estat_svc=s%3D223023201608%26crmID%3D639453874_822822691
 
 

Charlie Hebdo : les Anonymous

https://www.lenetexpert.fr/les-comptes-twitter-et-youtube-du-commandement-de-larmee-us-pirates/
https://www.lenetexpert.fr/les-comptes-twitter-et-youtube-du-commandement-de-larmee-us-pirates/
https://www.lenetexpert.fr/les-comptes-twitter-et-youtube-du-commandement-de-larmee-us-pirates/
http://www.clubic.com/antivirus-securite-informatique/virus-hacker-piratage/piratage-informatique/actualite-749439-piratage-cyber-caliphate.html?estat_svc=s%3D223023201608%26crmID%3D639453874_822822691
http://www.clubic.com/antivirus-securite-informatique/virus-hacker-piratage/piratage-informatique/actualite-749439-piratage-cyber-caliphate.html?estat_svc=s%3D223023201608%26crmID%3D639453874_822822691
https://www.lenetexpert.fr/charlie-hebdo-les-anonymous-sont-deja-passes-a-lattaque/


sont déjà passés à l’attaque
!

Charlie Hebdo : les Anonymous sontdéjà passés à l’attaque !
Suite aux attentats survenus à la rédaction de Charlie Hebdo, le collectif
de  hackers  connus  du  monde  entier  baptisés  les  Anonymous,  ont  promis
d’attaquer les sites internet des djihadistes. Beaucoup se sont réjouis de
cette nouvelle mais les autorités ont vivement critiqué les intentions des
Anonymous craignant une surenchère de menaces.
 
 
Mais les Anonymous n’ont pas tenu compte de ces critiques et ont décidé de
tout  de  même  mettre  en  oeuvre  leurs  plans.  Et  ils  n’ont  pas  attendu
longtemps pour passer à l’attaque. On se demandait comment les hackers
allaient s’y prendre pour mener à bien leur action.
48h après leurs déclarations nous en savons maintenant plus. Les Anonymous
ont dévoilé une liste des comptes Twitter des djihadistes sur le site
Pastebin. Ils ont par ailleurs encouragé les internautes à signaler ces
comptes  au  célèbre  réseau  social.  Mais  même  si  leurs  intentions  sont
louables, elles risquent de ralentir les autorités dans leurs enquêtes.
Par  ailleurs,  poursuit-il,  en  s’attaquant  au  serveur,  les  pirates
d’Anonymous risquent de bloquer des données ou de faire disparaître les
traces d’accès aux sites par les criminels. Traces qui pourraient être
utilisées  pour  identifier  d’autres  terroristes  –  Olivier  Bogaert,
commissaire  de  la  Computeur  Crime  Unit  de  la  police  fédérale  belge  –
Lire également : Premières arrestations d’internautes faisant l’apologie du
terrorisme
En effet, en s’attaquant aux serveurs des sites djihadistes les Anonymous
peuvent bloquer ou supprimer des données clés pour accéder aux sites des
terroristes. Toujours est-il que les Anonymous n’ont pas tardé à passer à
l’action. Comme certains de nos lecteurs ont pu le mentionner dans leurs
commentaires, leur efficacité pourrait être utile aux autorités. Pourquoi ne
pas travailler main dans la main ?
 
 
Après cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire…
 
S o u r c e  :
http://www.phonandroid.com/charlie-hebdo-anonymous-passes-deja-attaque.html
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La cyber-guerre aurait-elle débuté en Bretagne?
 
 
Au milieu de la nuit du jeudi 8 au vendredi 9 janvier, des sites institutionnels de communes françaises ont été attaqués par des pirates informatiques islamistes . « The Islamic State Stay Inchallah, Free Palestine, Death to France, Death to
Charlie Hebdo », un message islamiste pro-Daesh, pour la Palestine libre et se réjouissant de la mort de la France et de Charlie Hebdo a été mis en ligne est toujours diffusé à 6h30 ce matin sur certains des sites hackés. Pour les sites des
communes de la région parisienne, l’attaque est signée « L’APoca-DZ ».
 
 
D’autres sites ont été visés.
Ainsi une série de sites bretons est désormais hors service. Les sites de différents commerçants mais aussi des sites institutionnels tel celui de la mairie de Port-Louis ont été hackés. Les attaques ont été revendiquées par au moins deux
groupuscules.
Le site du camping de Fouesnant et celui de la mairie de Port-Louis ont été attaqués par un groupuscule du nom de FALLAGA TEAM et à cette heure, le message est toujours en ligne.
Liste d’une partie des sites hackés, dont peu ont été remis en service à 6h30 ce matin :
http://www.alrsaildesign.com
http://www.art-culinaire-conseil.com
http://www.art-table-discount.com
http://www.artdelatable-alencon.com
http://www.aspnet_client
http://www.authonimmobilier.com
http://www.avaugourhotel.com
http://www.balladins-blois.com
http://www.bopp.fr
http://www.brasserie-bleue.com
http://www.camping-ecureuils.com
http://www.camping-fouesnant.com
http://www.camping-la-padrelle.com
http://www.camping-lesdunes-29.com
http://www.camping-soirdete.com
http://www.campingcourseulles.com
http://www.campinglesetangs.com
http://www.cataglenn.com
http://www.cave-du-moros.com
http://www.celtik-jump.fr
http://www.chantier-lobrichon.fr
http://www.christian-brossault.fr
http://www.clara-sanitaryware.com
http://www.comecat.com
http://www.concept-nettoyage.com
http://www.d-dayhouse.com
http://www.domaine-du-bocage.fr
http://www.dunemerveille.com
http://www.eprim-nord.com
http://www.espace-audition.com
http://www.europa-quiberon.com
http://www.francimo-bretagne.com
http://www.francsgarcons.com
http://www.grandhotelsolesmes.com
http://www.grandhoteltours.com
http://www.guemene.fr
Accueil
http://www.habitat-loisirs.com
http://www.handiflow.com
http://www.haras-maurea.com
http://www.hotel-aloe.com
http://www.hotel-bretagne-quiberon.com
http://www.hotel-cancale.fr
http://www.hotel-croixdusud.com
http://www.hotel-de-bretagne35.fr
http://www.hotel-de-lisle.com
http://www.hotel-finistere.com
Accueil
http://www.hotel-france-europe.com
http://www.hotel-larochelle-charmilles.fr
http://www.hotel-lebussy.fr
http://www.hotel-les-douves.com
http://www.hotel-mulsanne.fr
Accueil
http://www.hotelargentan.com
http://www.hoteldelahague.com
http://www.hotelducormier.fr
http://www.hotelduparc-bordeaux
http://www.hotelleboutondor.com
http://www.hotelloscolo.com
http://www.i-c-c.fr
Accueil
http://www.la-haute-foret.com
http://www.lamaisonraphael.com
http://www.larosee.fr
http://www.le-divellec.com
http://www.le-teuff.com
http://www.leboissoleil.com
http://www.ledivenah.com
http://www.lemanoirdusphinx.com
http://www.lepasseurdulenn.com
http://www.lericordeau.com
http://www.lescarsbleus.com
http://www.lesenfantsgatthes.com
http://www.librimmo3.com
Accueil
http://www.locations-belle-ile-vacances.com
http://www.loftinnvannes.com
http://www.lorient-laser-industrie.com
http://www.manoir-bodrevan.com
http://www.maury-transports.com
http://www.moteurs-ammi.com
http://www.moueloservices.fr
http://www.moulin-neuf.net
http://www.olistis-vannes.ecomouest.info
http://www.oree-du-bois.com
Accueil
http://www.parcergreo.com
http://www.pays-muzillac.fr
http://www.pensuinea-mariana.com
http://www.perceval-medica.com
http://www.pharedekerbel.com
http://www.photos-bretagne.com
http://www.prat-ar-coum.com
http://www.prestifeu.com
http://www.prieuredesgourmands.com
http://www.relaisdes3pommes.com
http://www.residence-helios.com
http://www.residence-ondine.com
http://www.rhuys-vacances.com
http://www.rouleco.com
http://www.tableau-unique.com
http://www.tecnoland.fr
http://www.terasses-du-lac.com
http://www.thermobaby.com
http://www.uncottageennormandie.com
http://www.videka-diana.com
Accueil
http://www.vit2be-diana.com
http://www.voyagesmarzin.com
Accueil
http://silhouettebienetre.com
http://revedeluxe.com
http://www.salon-esprit-bien-etre.fr
http://www.asimplesoft.com
http://www.blackbeard.fr
http://www.bauzer-industrie.fr
http://www.peexel.fr
http://claudi-nettoyage.fr
http://claudipro.fr
http://www.leblogdepeexel.fr
ACCUEIL
http://www.ecoloetancheite.fr/
Lire la suite….
 
Après cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire…
 
Source : http://7seizh.info/2015/01/09/cyber-guerre-islamiste-fortes-attaques-contre-des-sites-bretons-cette-nuit/
Par 7seizh.info
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Anonymousprépare  unevengeance  àl’attaque  deCharlie Hebdo

C’est plus précisément le groupe des Anonymous connu sous le nom Operation GPII, celui qui a fait tomber hier temporairement le site du
Ministère de la Défense pour venger la mort de Rémi Fraisse, qui vient de s’engager dans un nouveau combat. Ou plutôt, un combat de toujours, la
défense des libertés d’expression et d’opinion, mais avec une nouvelle motivation : « l’assaut inhumain » de « terroristes » qui ont « abattu
froidement plusieurs dessinateurs et journalistes ainsi que deux policiers ».
 
 
Ces mots sont ceux que l’on peut lire dans le « Message aux ennemis de la liberté d’expression », posté sur Pastebin sous le compte
@OpCharlieHebdo.
« Il est clair que certaines personnes ne veulent pas, dans un monde libre, de ce droit inviolable et sacré d’exprimer sous quelque manière que
ce soit ses opinions. Anonymous ne laissera jamais ce droit bafoué par l’obscurantisme et le mysticisme. Nous combattrons toujours et partout
les ennemis de la liberté d’expression. »
S’il est difficile de savoir exactement qui sera visé, les sites des organisations terroristes islamistes sont dans la ligne de mire. D’après
certaines sources, des comptes Twitter, notamment de prêcheurs radicaux ou de personnes proches de l’Etat Islamique, pourraient également être
attaqués.
 
 
Après cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire…
 
S o u r c e  :
http://www.clubic.com/internet/actualite-748637-opcharliehebdo-anonymous-vengeance.html?estat_svc=s%3D223023201608%26crmID%3D639453874_817344050
 
 

https://www.lenetexpert.fr/anonymous-prepare-une-vengeance-a-lattaque-de-charlie-hebdo/
https://www.lenetexpert.fr/anonymous-prepare-une-vengeance-a-lattaque-de-charlie-hebdo/
https://www.lenetexpert.fr/anonymous-prepare-une-vengeance-a-lattaque-de-charlie-hebdo/
http://www.clubic.com/internet/actualite-748637-opcharliehebdo-anonymous-vengeance.html?estat_svc=s%3D223023201608%26crmID%3D639453874_817344050
http://www.clubic.com/internet/actualite-748637-opcharliehebdo-anonymous-vengeance.html?estat_svc=s%3D223023201608%26crmID%3D639453874_817344050
http://www.clubic.com/internet/actualite-748637-opcharliehebdo-anonymous-vengeance.html?estat_svc=s%3D223023201608%26crmID%3D639453874_817344050


Cyberattaques  djihadistes  :
la France prête à « réagir »,
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Cyberattaques  djihadistes  :  laFrance  prête  à  «  réagir  »,  selonl’Anssi
L’Agence nationale de cyberdéfense se dit « très vigilante » après des attaques djihadistes de faible intensité contre quelques sites français.
 
 
L’Agence nationale de cyberdéfense (Anssi) est « très vigilante » afin « de réagir très rapidement » en cas de cyberattaque de grande ampleur contre
la France, nous a confié son patron vendredi soir. Dès le début des opérations de traque des auteurs du massacre à Charlie Hebdo, quelques modestes
cyberattaques ont touché la France et ont été revendiquées par des hackers se disant « djihadistes ».
Des messages soutenant les assassinats récents à Paris à Charlie Hebdo et près de Montrouge ont été affichés, à la place des pages d’accueil de
quelques sites. La mort des assaillants lors des assauts des forces de l’ordre vendredi soir pourrait inciter les hackers djihadistes à réagir plus
violemment.
 
 
Le site du Mémorial de Caen vendredi soir à 19 heures :
Jusqu’à présent, les attaques visent des « cibles faciles », selon l’Anssi. Le groupe AnonGhost a défiguré des sous-domaines universitaires, des
mairies et au moins un site de personnalité politique (Patrick Devedjian), comme le relèvent Zataz.com et Ouest-France. Des pages affichaient le
message « J’atteste qu’il n’y a de dieu qu’Allah. J’atteste que Muhammed est le messager de Allah », rapporte Ouest-France, qui pointe « le Fallaga
Team, un groupuscule de hackers islamistes tunisiens ». « Je suis musulman et je suis pas Charlie », précisait un autre message.
D’autres sites, dont celui du Mémorial de Caen (Basse-Normandie) et une centaine d’autres en Bretagne, ont été défigurés ou mis hors ligne. « Au nom
de Dieu, si ce hacking n’est pas suffisant pour vous faire parvenir le message. Nous vous connaissons faibles et tueurs d’innocents en Tunisie et
aujourd’hui nous n’allons pas nous taire. Sauf le Prophète, chiens, nous ne serons pas cléments avec vous », précisait un message sur le site défiguré
du Mémorial de Caen, traduit par France 3 Basse-Normandie, avant que le site ne soit mis hors ligne. Le site de la mairie de Sainte-Marie-aux-Chênes
(Moselle) a lui aussi été touché par le même groupe Fallaga Team vendredi matin.
 
 
Des attaques « de faible niveau technique », selon l’Anssi
« Nous observons un nombre de défacements de sites internet supérieur à la moyenne et très orientés sur l’affaire en cours, mais toujours de faible
niveau technique », nous confie Guillaume Poupard, directeur général de l’Agence nationale de la sécurité des systèmes d’information (Anssi).
« L’actualité motive certains à utiliser ce moyen pour porter des messages en s’attaquant à des cibles faciles », regrette-t-il. « L’Anssi et
notamment son centre opérationnel restent très vigilants afin d’identifier ces attaques simples et surtout de réagir très rapidement si des opérations
de plus grande ampleur venaient à être tentées », assure le patron de la cyberdéfense française.
« Il y a effectivement pas mal de choses qui remontent, des choses à la marge », nous a confié vendredi soir une source haut placée à la gendarmerie
nationale, au sein de laquelle les cybergendarmes veillent sur l’Internet français. Mais il n’y a « rien de dramatique, quelques sites d’école et de
mairie qui sont défacés », a précisé cet officier, qui a souhaité garder l’anonymat. « Il y a une surabondance de l’usage des réseaux, il vaut mieux
les préserver », a-t-il ajouté, confirmant notre information selon laquelle des instructions ont été données aux policiers et aux gendarmes pour
limiter leur usage des réseaux de télécommunications.
 
 
Rien à signaler chez SFR, OVH ou encore Telehouse
Contactés par nos soins, plusieurs acteurs du secteur télécom, dont le géant français de l’hébergement OVH, le gestionnaire de centres de données
Telehouse ou encore l’opérateur SFR, nous ont affirmé vendredi soir qu’ils ne constataient pas d’activité inhabituelle sur leurs réseaux. Orange, qui
dispose en Bretagne d’un centre de cyberdéfense, n’avait pas encore donné suite à nos demandes vendredi soir.
Dans le même temps, le groupe de hackers Anonymous, qui a affirmé sa volonté de venger les morts de Charlie Hebdo, a été très critiqué. Son opération,
nommée #OpCharlieHebdo, a notamment pour but de neutraliser les moyens de communication des djihadistes. Mais elle met en péril le travail des
services de renseignements : privés de leurs comptes habituels, les terroristes sont poussés à changer leurs habitudes de communication, à chiffrer
leurs échanges, et ils disparaissent donc potentiellement des radars des enquêteurs.
 
 
Après cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire…
 
S o u r c e  :
http://www.lepoint.fr/chroniqueurs-du-point/guerric-poncet/cyberattaques-djihadistes-la-france-prete-a-reagir-selon-l-anssi-09-01-2015-1895301_506.php
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l’Allemagne  victime
d’attaques DDoS

l’Allemagne  victimed’attaques DDoS

Les sites du gouvernement allemand, ainsi que la page de la chancelière Angela Merkel,
ont été piratés mercredi 7 janvier. L’attaque a été revendiquée par un groupe pro-russe
qui demande à Berlin de cesser son soutien au gouvernement ukrainien. Le premier
ministre ukrainien est actuellement en visite en Allemagne.
 
 
Un groupe de hackers pro-russes, connu sous le nom de CyberBercut, a revendiqué la
cyberattaque de plusieurs sites du gouvernement allemand, dont la page d’Angela Merkel
et le site du ministère des Affaires étrangères. Le groupe appelle l’Allemagne à cesser
son soutien financier à Kiev. Selon les services de renseignements allemands, les sites
du gouvernement font face à en moyenne 3 000 tentatives de piratage par jour, certaines
venant de l’étranger.  Le premier ministre ukrainien, Arseni Iatseniouk, actuellement
en visite à Berlin, a attribué l’attaque aux services secrets de Moscou.
Selon Steffen Seibert, le porte-parole du gouvernement, les data-centers sont victimes
d’une attaque sévère, perpétrée par des systèmes extérieurs, comme le relate Reuters.
Le but des pirates est de saturer les serveurs pour les mettre hors service (attaque
DDoS, attaque par déni de service).
 
 
Après cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire…
 
S o u r c e  :
http://www.industrie-techno.com/cybersecurite-l-allemagne-victime-d-attaques-ddos.35488
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Le  ministère  de  la  Défense
attaqué par des ‘Anonymous’

Le ministère de la Défense attaquépar des ‘Anonymous’
Le site Web du ministère de la Défense était inaccessible en raison d’une attaque en déni de
service revendiquée par un groupe baptisé Anonymous OpGPII. Ils déclarent vouloir venger la mort
du militant Rémi Fraisse.
 
 
Le site Internet du ministère de la Défense a fait l’objet hier 6 janvier d’une attaque
informatique en déni de service, le rendant ainsi inaccessible aux internautes une bonne partie
de la journée. « Le Centre d’analyse en lutte informatique défensive (Calid) est sur le coup »
indiquait hier un porte-parole du ministère à 20Minutes.
Le DDoS a depuis été revendiqué sur Twitter par les membres d’un groupe se revendiquant
d’Anonymous et baptisé « Anonymous OpGPII ». Ces derniers justifient cette attaque informatique
par la mort du militant écologiste et opposant au barrage de Sivens, Rémi Fraisse, tué par une
grenade des gendarmes le 25 octobre dernier. D’ailleurs pourquoi la Défense et non l’Intérieur
dont dépend désormais la gendarmerie ?
« Aujourd’hui, nous commençons une opération pour le venger » déclarent des Anonymous dans un
message mis en ligne sur le site Pastebin et repéré par le Figaro. « Pendant trop longtemps,
Anonymous est resté à l’écart, nous n’avons pas pris de mesures. Mais maintenant, nous allons le
faire » promettent-ils encore.
Un autre membre des Anonymous assurait cependant hier à 20 Minutes que le mouvement (jamais
véritablement coordonné) n’était en rien responsable de l’attaque contre le ministère de la
Défense. « Cela dit, cela fait des années qu’on leur a fait remarquer que leur site est truffé
de failles » soulignait-il aussi.
De quoi permettre de futures attaques ? Une plainte pourrait en tout cas être déposée par le
ministère, qui précise par ailleurs que deux adresses IP, liées au déni de service, ont été
identifiées et signalées aux autorités.
 
 
Après cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire…
 
S o u r c e  :
http://www.zdnet.fr/actualites/le-ministere-de-la-defense-attaque-par-des-anonymous-39812391.htm
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site de TF1 piratés
Deuxmillionsd’abonnésdu  sitede  TF1piratés

https://www.lenetexpert.fr/deux-millions-dabonnes-du-site-de-tf1-pirates/
http://www.europe1.fr/medias/tf1-piratage-de-masse-des-donnees-d-abonnes-2333529


Les données de deux millions d’abonnés du site de TF1 ont été
piratées. Les hackers détiennent les RIB et autres informations
sensibles de ces internautes.
 
 
Deux millions d’internautes menacés. Les abonnés du site de TF1
regarderont à deux fois avant de s’inscrire sur des plates-formes
numériques. Deux millions d’entre eux ont en effet vu leurs données
personnelles (RIB, mais aussi toutes les informations qui ont trait
à  l’identité  numérique)  piratées  par  des  hackers  vendredi.
L’information, rapportée par RTL, a été révélée par Damien Bancal,
un spécialiste en cybercriminalité qui a découvert ce piratage.
 
Techniquement,  les  hackers  sont  parvenus  à  attaquer  la  partie
abonnement presse du site de TF1, sur laquelle il est possible de
s’abonner  à  différents  journaux.  Une  plate-forme  que  la  chaîne
privée ne gère pas directement, c’est un prestataire commercial
externe qui assure son fonctionnement.
 
 
Des usurpations d’identités numériques possibles
Selon  Damien  Bancal,  le  spécialiste  en  cyber-criminalité,  ce
piratage de grande ampleur pourrait permettre aux hackers d’usurper
l’identité  des  personnes  inscrites  sur  le  site.  Cela  pourrait
également déboucher sur « une utilisation de ces données pour lancer
d’autres escroqueries, aujourd’hui ou plus tard ».
Autre  possibilité,  cette  base  de  données  pourrait  être  vendue
plusieurs milliers ou millions d’euros à d’autres cybercriminels.
Les administrateurs du site ont quant à eux déjà corrigé la faille
technique dans laquelle se sont engouffrés les pirates.
 
 
 
Après cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire…
 
Source  :
http://www.europe1.fr/medias/tf1-piratage-de-masse-des-donnees-d-abo
nnes-2333529
 
 



Le  groupe  de  Cybercriminels
Rex  Mundi  fait  chanter  les
sociétés belges

Le  groupe  deCybercriminelsRex Mundi faitchanter  lessociétésbelges

Rex Mundi, le “roi du monde” en latin , un groupe de cybercriminels, est passé à l’action à la nouvelle année en republiant
sur le Net des informations, parfois privées, sur des milliers de Belges.
 
 
Ces informations proviennent de treize sociétés ou filiales belges piratées au cours des derniers mois, dont Numéricable,
Mensura, Domino’s Pizza, Thomas Cook, Finalease Car Credit, Buy Way et d’autres sociétés spécialisées dans l’intérim comme
Tobasco et Z-Staffing.
L’information a été publiée sur le blog d’un expert en piratage, Len Lavens, puis relayée par “De Tijd”. “Ce qui prouve ce
que j’ai déjà dit à la télévision : une fois sur le Web, toujours sur le Web”, a commenté l’expert.
Le piratage de ces sociétés n’est pas un fait nouveau, mais la diffusion des informations est, dans, certains cas, nouvelle.
Les données ont été publiées sur la plateforme Tor, haut lieu de l’échange anonyme de données (NdlR, voir article ci-contre).
“Pour nous, cette affaire date de janvier 2013”, souligne Alain De Deken, de la société de crédit Buy Way. “Ils ont eu accès
à des gens qui avaient fait une demande de crédit personnel sur Internet. Il s’agissait de 545 demandes. On a repéré la
fuite, et elle a été colmatée.”
Buy Way affirme que les données volées n’ont qu’une valeur commerciale. Rex Mundi, qui s’inspire par sa devise des Templiers,
a tenté de faire chanter la société, contre 20 000 euros, en menaçant de publier les données sur le Net, “mais on n’a pas
donné suite”.
Rex Mundi opère depuis 2012 et a déjà à son actif plusieurs sociétés belges dont Dexia et Voo. Dans ce dernier cas, le pirate
affirmait avoir saisi des données de près d’un demi-million de clients du câblodistributeur. La société a déposé plainte et
assuré que ses clients n’avaient subi aucun préjudice. Pressée de questions par la RTBF, elle n’a ni démenti ni confirmé
qu’elle avait payé une rançon pour sortir d’affaire. “Des entreprises ont payé. Je crois que c’est une erreur. Car le maître
chanteur peut revenir”, juge Olivier Bogaert, de la Computer Crime Unit de la police fédérale.
A l’égard de Domino’s Pizza, une rançon de 30 000 euros avait été réclamée. La société a refusé, et ses informations ont été
publiées sur le Net.
 
 
Après cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire…
 
S o u r c e  :
http://www.lalibre.be/economie/actualite/cybercriminalite-rex-mundi-fait-chanter-les-societes-belges-54a6e9b7357028b5e9d01b6d
Par Christophe Lamfalussy & P.V.C.
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