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Les plaintes s’accumulaient depuis juin pour atteindre un total de 491. Déposées par des clients du site de
vente en ligne CDiscount, elles ont amené les enquêteurs sur la piste d’une bande de pirates basée dans la

Drôme, a rapporté jeudi France Bleu. Sept personnes arrêtées. Mardi, dans la Drôme, la police a interpellé sept
personnes, tous issus d’une même famille. L’opération, menée par une cinquante policiers, a eu lieu à Valence, à

Bourg-Lès-Valence et à Loriol-sur-Drôme. Elles ont cependant été remises en liberté car l’enquête n’est pas
terminée. Les enquêteurs veulent désormais savoir s’il existe d’autres pirates et si des détournements ont aussi

eu lieu sur d’autres sites de ventes en ligne.
 
 
 

Les plaintes s’accumulaient depuis juin pour atteindre un total de 491. Déposées par des clients du site de
vente en ligne CDiscount, elles ont amené les enquêteurs sur la piste d’une bande de pirates basée dans la

Drôme, a rapporté jeudi France Bleu.
Sept personnes arrêtées. Mardi, dans la Drôme, la police a interpellé sept personnes, tous issus d’une même

famille. L’opération, menée par une cinquante policiers, a eu lieu à Valence, à Bourg-Lès-Valence et à Loriol-
sur-Drôme. Elles ont cependant été remises en liberté car l’enquête n’est pas terminée. Les enquêteurs veulent
désormais savoir s’il existe d’autres pirates et si des détournements ont aussi eu lieu sur d’autres sites de

ventes en ligne…[lire la suite]

 
LE NET EXPERT

• ACCOMPAGNEMENT RGPD (ÉTAT DES LIEUX ⇒ MISE EN CONFORMITÉ)
    - ANALYSE DE VOTRE ACTIVITÉ

    - CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNÉES
    - IDENTIFICATION DES RISQUES

    - ANALYSE DE RISQUE (PIA / DPIA)
    - MISE EN CONFORMITÉ RGPD de vos traitements
    - SUIVI de l’évolution de vos traitements

• FORMATIONS / SENSIBILISATION :
    - CYBERCRIMINALITÉ

    - PROTECTION DES DONNÉES PERSONNELLES
    - AU RGPD

    - À LA FONCTION DE DPO
• RECHERCHE DE PREUVES (outils Gendarmerie/Police)
    - ORDINATEURS (Photos / E-mails / Fichiers)
    - TÉLÉPHONES (récupération de Photos / SMS)

    - SYSTÈMES NUMÉRIQUES
• EXPERTISES & AUDITS (certifié ISO 27005)

    - TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
    - SÉCURITÉ INFORMATIQUE

    - SYSTÈMES DE VOTES ÉLECTRONIQUES
 

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en
Protection des données personnelles. Diplômé en Cybercriminalité (Droit, Sécurité de l’information &

Informatique légale), en Droit de l’Expertise Judiciaire et certifié en gestion des risques en Sécurité des
Systèmes d’Information (ISO 27005), Denis JACOPINI est aussi formateur inscrit auprès de la DDRTEFP (Numéro

formateur n°93 84 03041 84).
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Les noms ainsi que les adresses électroniques et numéros de téléphone ont été subtilisés, mais les données
bancaires auraient été épargnées.

 
 
 

Le PDG d’Uber a révélé mardi que les données de 57 millions d’utilisateurs à travers le monde ont été piratées
à la fin 2016. Parmi les 57 millions d’utilisateurs figurent 600 000 chauffeurs dont les noms et numéros de
permis de conduire ont été récupérés. Les noms des utilisateurs ainsi que leurs adresses électroniques et

numéros de téléphone mobile ont été subtilisés, a indiqué Dara Khosrowshahi, dans un communiqué.
Sur le base d’expertises externes, le patron affirme que l’historique des trajets, les numéros de cartes et de
comptes bancaires, les numéros de Sécurité sociale et les dates de naissance des utilisateurs n’auraient en

revanche pas été piratés.
M. Khosrowshahi, qui a été nommé à la tête d’Uber fin août, souligne qu’il a été informé « récemment » de cet

incident. Il précise que deux personnes ne faisant pas partie de l’entreprise seraient responsables de
ce piratage. « L’incident n’a pas atteint les systèmes de l’entreprise ni son infrastructure », ajoute-t-il par

ailleurs.
Selon Bloomberg, Uber aurait payé 100 000 dollars les hackers afin qu’ils ne divulguent pas cet incident, une

information qui n’a pas été confirmée par Uber…[lire la suite]
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:
• MISE EN CONFORMITÉ RGPD / CNIL

    - ÉTAT DES LIEUX RGPD de vos traitements)
    - MISE EN CONFORMITÉ RGPD de vos traitements
    - SUIVI de l’évolution de vos traitements

• FORMATIONS / SENSIBILISATION :
    - CYBERCRIMINALITÉ

    - PROTECTION DES DONNÉES PERSONNELLES
    - AU RGPD

    - À LA FONCTION DE DPO
• RECHERCHE DE PREUVES (outils Gendarmerie/Police)
    - ORDINATEURS (Photos / E-mails / Fichiers)
    - TÉLÉPHONES (récupération de Photos / SMS)

    - SYSTÈMES NUMÉRIQUES
• EXPERTISES & AUDITS (certifié ISO 27005)

    - TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
    - SÉCURITÉ INFORMATIQUE

    - SYSTÈMES DE VOTES ÉLECTRONIQUES
 

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en
Protection des données personnelles. Diplômé en Cybercriminalité (Droit, Sécurité de l’information &

Informatique légale), en Droit de l’Expertise Judiciaire et certifié en gestion des risques en Sécurité des
Systèmes d’Information (ISO 27005), Denis JACOPINI est aussi formateur inscrit auprès de la DDRTEFP (Numéro

formateur n°93 84 03041 84).
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Service-public.fr, le site officiel de l’administration française, vous met en garde contre l’envoi de courriels frauduleux se faisant
passer pour Service-public.fr.

 
Le dernier cas signalé concerne un courriel les invitant à télécharger un formulaire pour obtenir, sous 24 heures, la nouvelle carte

Vitale V3.
Ces courriels n’émanent pas de Service-public.fr.

Il s’agit vraisemblablement d’une manœuvre frauduleuse pour inciter les internautes à livrer leurs données personnelles.
N’y répondez pas et supprimez-les de votre messagerie électronique.

Si vous avez déjà communiqué vos données bancaires, prévenez votre banque pour faire opposition. Service-public.fr ne demande pas
d’argent, n’en rembourse pas et ne cherche jamais à recueillir des coordonnées bancaires.

Illustration 1Crédits : © Dila

  Rappel :
• Si vous recevez des messages non sollicités sur votre messagerie électronique, vous pouvez l’indiquer sur signal-spam .

• Pour signaler des contenus ou des comportements illicites sur internet, connectez-vous au site internet-signalement.gouv.fr .
…[lire la suite]
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    - ÉTAT DES LIEUX RGPD de vos traitements)

    - MISE EN CONFORMITÉ RGPD de vos traitements
    - SUIVI de l’évolution de vos traitements

• RECHERCHE DE PREUVES (outils Gendarmerie/Police)
    - ORDINATEURS (Photos / E-mails / Fichiers)
    - TÉLÉPHONES (récupération de Photos / SMS)

    - SYSTÈMES NUMÉRIQUES
• EXPERTISES & AUDITS (certifié ISO 27005)

    - TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
    - SÉCURITÉ INFORMATIQUE

    - SYSTÈMES DE VOTES ÉLECTRONIQUES
 

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données

personnelles. Diplômé en Cybercriminalité (Droit, Sécurité de l’information & Informatique légale), en Droit de l’Expertise Judiciaire
et certifié en gestion des risques en Sécurité des Systèmes d’Information (ISO 27005), Denis JACOPINI est aussi formateur inscrit auprès

de la DDRTEFP (Numéro formateur n°93 84 03041 84).
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Fuite de données ! Depuis plusieurs jours je tente de joindre la société Otis. Le
professionnel des ascenseurs fait fuiter les mails de ses clients. Il serait bon de corriger

la faille qui pourrait permettre la mise en place d’une escroquerie facile.
 
 

Il était une fois une fuite de données ! Imaginez, vous êtes un client de la société Otis et
vous recevez un courriel du spécialiste des ascenseurs vont annonçant un changement de compte
bancaire. Dorénavant, pour payer les services proposés par l’entreprise, il faudra utiliser
ce nouveau RIB reçu par courriel. Confiant, vous modifiez les coordonnées… et vous découvrez
quelques semaines plus tard qu’Otis a orchestré deux prélèvements. Le premier est vrai, le

second a été orchestré par un escroc, un adepte de la fraude au président, un spécialiste du
FoVI (Fraude aux faux virements). Comment est-ce possible ? Seule Otis et vous connaissiez

cette adresse électronique qui a permis de vous piéger…[lire la suite]
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• FORMATIONS / SENSIBILISATION :

    - CYBERCRIMINALITÉ
    - PROTECTION DES DONNÉES PERSONNELLES

    - AU RGPD
    - À LA FONCTION DE DPO

• MISE EN CONFORMITÉ RGPD / CNIL
    - ÉTAT DES LIEUX RGPD de vos traitements)

    - MISE EN CONFORMITÉ RGPD de vos traitements
    - SUIVI de l’évolution de vos traitements

• RECHERCHE DE PREUVES (outils Gendarmerie/Police)
    - ORDINATEURS (Photos / E-mails / Fichiers)
    - TÉLÉPHONES (récupération de Photos / SMS)

    - SYSTÈMES NUMÉRIQUES
• EXPERTISES & AUDITS (certifié ISO 27005)

    - TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
    - SÉCURITÉ INFORMATIQUE

    - SYSTÈMES DE VOTES ÉLECTRONIQUES
 

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplômé en Cybercriminalité (Droit,
Sécurité de l’information & Informatique légale), en Droit de l’Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systèmes d’Information (ISO 27005), Denis
JACOPINI est aussi formateur inscrit auprès de la DDRTEFP (Numéro formateur n°93 84 03041

84).
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Ce samedi matin, le compte Twitter et la page Facebook du Real Madrid ont été la cible d’un
hacker, qui a notamment annoncé l’arrivée de Lionel Messi chez les Merengue. Une cyber-
attaque qui survient quelques jours seulement après celle subie par le FC Barcelone.

Les supporters madrilènes ont dû avoir une drôle de surprise ce samedi matin en se rendant
sur les réseaux sociaux. Sur Facebook comme sur Twitter, le Real a en effet été victime

d’une cyber-attaque. Pendant une bonne heure, le hacker à l’origine de cette acteur a ainsi
publié de fausses informations, parmi lesquelles l’arrivée de Lionel Messi sous le maillot

merengue et la vente de Karim Benzema…[lire la suite]

NOTRE MÉTIER :
EXPERTISES / COLLECTE & RECHERCHE DE PREUVES : Nous mettons à votre disposition notre

expérience en matière d’expertise technique et judiciaire ainsi que nos meilleurs
équipements en vue de collecter ou rechercher des preuves dans des téléphones, ordinateurs

et autres équipements numériques;
PRÉVENTION : Nous vous apprenons à vous protéger des pirates informatiques (attaques,

arnaques, cryptovirus…) sous forme de conférences, d’audits ou de formations ;
SUPERVISION : En collaboration avec votre société de maintenance informatique, nous assurons

le suivi de la sécurité de votre installation pour son efficience maximale ;
AUDITS CNIL / AUDIT SÉCURITÉ / ANALYSE D’IMPACT : Fort de notre expérience d’une vingtaine

d’années, de notre certification en gestion des risques en Sécurité des Systèmes
d’Information (ISO 27005) et des formations suivies auprès de la CNIL, nous réaliseront un

état des lieux (audit) de votre installation en vue de son amélioration, d’une analyse
d’impact ou de sa mise en conformité ;

MISE EN CONFORMITÉ CNIL/RGPD : Nous mettons à niveau une personne de votre établissement qui
deviendra référent CNIL et nous l’assistons dans vos démarches de mise en conformité avec le

RGPD (Réglement Européen relatif à la Protection des Données à caractère personnel).
Besoin d’un Expert ? contactez-vous

NOS FORMATIONS
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de l’Emploi et

de la Formation Professionnelle)
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Selon Proofpoint des représentants officiels et des diplomates auraient pu être victimes
d’une injection de malware .NET/MSIL (Malware dropper) sous le couvert d’une invitation

relative au G20.
Turla, un groupe organisé de hackers russes (APT) toujours actif serait l’auteur de cette

cyberattaque.
Darien Huss, le chercheur Proofpoint qui avait contribué à stopper l’attaque WannaCry, vient

en effet de découvrir un document corrompu visant des participants du G20.
Le document corrompu a l’apparence de l’invitation officielle à prendre part au G20, et plus

spécifiquement à la “Digital Economy Task Force” qui se tiendra à Hambourg en octobre
prochain. Il embarque un système d’injection de malware qui dépose sur l’ordinateur une

version mise à jour du backdoor (porte dérobée) JS/KopiLuwak, un outil redoutable associé au
groupe Turla…[lire la suite]

NOTRE MÉTIER :
EXPERTISES / COLLECTE & RECHERCHE DE PREUVES : Nous mettons à votre disposition notre

expérience en matière d’expertise technique et judiciaire ainsi que nos meilleurs
équipements en vue de collecter ou rechercher des preuves dans des téléphones, ordinateurs

et autres équipements numériques;
PRÉVENTION : Nous vous apprenons à vous protéger des pirates informatiques (attaques,

arnaques, cryptovirus…) sous forme de conférences, d’audits ou de formations ;
SUPERVISION : En collaboration avec votre société de maintenance informatique, nous assurons

le suivi de la sécurité de votre installation pour son efficience maximale ;
AUDITS CNIL / AUDIT SÉCURITÉ / ANALYSE D’IMPACT : Fort de notre expérience d’une vingtaine

d’années, de notre certification en gestion des risques en Sécurité des Systèmes
d’Information (ISO 27005) et des formations suivies auprès de la CNIL, nous réaliseront un
état des lieux (audit) de votre installation en vue de son amélioration, d’une analyse

d’impact ou de sa mise en conformité ;
MISE EN CONFORMITÉ CNIL/RGPD : Nous mettons à niveau une personne de votre établissement qui
deviendra référent CNIL et nous l’assistons dans vos démarches de mise en conformité avec le

RGPD (Réglement Européen relatif à la Protection des Données à caractère personnel).
Besoin d’un Expert ? contactez-vous

NOS FORMATIONS
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de l’Emploi et

de la Formation Professionnelle)
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La SNCF et le groupe Auchan
touchés  par  la  cyberattaque
mondiale

La SNCF et legroupe  Auchantouchés par lacyberattaquemondiale

La  France  n’a  pas  été  épargnée.  La  SNCF  fait  partie  des
entités subissant une cyberattaque mondiale en cours, mais
celle-ci  est  «  contenue  »,  a  indiqué  ce  mardi  le  groupe
ferroviaire.…[Lire la suite ]

Notre  métier  :  Vous  aider  à  vous  protéger  des  pirates
informatiques  (attaques,  arnaques,  cryptovirus…)  et  vous
assister dans vos démarches de mise en conformité avec la
réglementation  relative  à  la  protection  des  données  à
caractère  personnel.
Par des actions de formation, de sensibilisation ou d’audits
dans  toute  la  France  et  à  l’étranger,  nous  répondons  aux
préoccupations des décideurs et des utilisateurs en matière de
cybersécurité  et  de  mise  en  conformité  avec  le  règlement
Européen  relatif  à  la  Protection  des  Données  à  caractère
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personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant  Informatique  et  Libertés  (CIL)  ou  d’un  Data
Protection  Officer  (DPO)  dans  votre  établissement..
(Autorisation de la Direction du travail de l’Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d’informations sur sur cette page.
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informatique
Le Parlementbritanniquevictime d’unpiratageinformatique

https://www.lenetexpert.fr/le-parlement-britannique-victime-dun-piratage-informatique/


Les élus ne peuvent actuellement pas accéder à distance à leurs messageries électroniques.

Le Parlement britannique a été victime d’un piratage informatique qui empêche actuellement les élus
d’accéder à leurs messageries électroniques à distance. Un porte-parole de la chambre des Communes a dit
que  «  les  chambres  du  Parlement  ont  découvert  des  tentatives  non  autorisées  d’accéder  aux  comptes
d’utilisateurs du Parlement ». Il a précisé, sans donner d’informations sur les auteurs de cette attaque :
 
 
« Nous avons des systèmes pour protéger les comptes des membres et du personnel et prenons les mesures
nécessaires pour protéger nos systèmes ».
 
 
Selon le Telegraph, les élus ont été alertés du problème dès vendredi. « Cyberattaque à Westminster, les
parlementaires ne peuvent accéder à leurs courriels à distance, envoyez les messages urgents par texto », a
écrit Chris Rennard, membre du groupe libéral démocrate de la Chambre des Lords, sur son compte Twitter.
D’après la BBC, qui cite une porte-parole de la Chambre des Communes, l’accès à distance aux messageries
n’est plus possible en raison des mesures prises pour faire face au piratage. Une attaque massive a touché
en  mai  des  centaines  d’ordinateurs,  dont  ceux  d’hôpitaux  en  Grande-Bretagne  qui  ont  été  obligés
de fermer ou reporter des interventions chirurgicales.
[Article original]

Notre métier : Vous aider à vous protéger des pirates informatiques (attaques, arnaques, cryptovirus…) et
vous assister dans vos démarches de mise en conformité avec la réglementation relative à la protection des
données à caractère personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et à
l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matière de cybersécurité
et de mise en conformité avec le règlement Européen relatif à la Protection des Données à caractère
personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL)
ou d’un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la Direction du travail de
l’Emploi et de la Formation Professionnelle n°93 84 03041 84)
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Le 19 et 20 juin, Skype a connu une panne majeure mondiale. L’Europe, a été la plus touchée,
et plus spécifiquement la France et l’Allemagne. Le Japon, l’Inde, Singapour, le Pakistan et
l’Afrique du Sud ont également connu une interruption du service. Si Microsoft a reconnu
l’incident, l’entreprise n’a fourni aucune explication.
Selon la BBC, cette panne est le résultat d’une attaque DDoS lancée par le groupe de hackers
CyberTeam. De son côté CyberTEam a twitté son action (qui reste à confirmer) : Skype Down by
Cyberteam. Par ailleurs, le groupe a annoncé son intention de s’en prendre prochainement à
la plate-forme Steam….[lire la suite]

Notre métier : Vous aider à vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus…)  et  vous  assister  dans  vos  démarches  de  mise  en  conformité  avec  la
réglementation relative à la protection des données à caractère personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et à l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matière de cybersécurité et de mise en conformité avec le règlement Européen relatif à la
Protection des Données à caractère personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre  établissement..  (Autorisation  de  la  Direction  du  travail  de  l’Emploi  et  de  la
Formation Professionnelle n°93 84 03041 84)
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Piratage : Plus de 1500 caméras de vidéo surveillance d’entreprises Françaises infiltrées
par un pirate informatique. Il a signé son forfait « Heil Hitler » sur les écrans de
contrôle.
Je vous contais, il y a peu, de la vente d’accès à des caméras de vidéo surveillance. Un
grand classique, malheureusement ! Les pirates profitent de la feignantise de certains
utilisateurs à lire le mode d’emploi de leur appareil. Des utilisateurs qui ne changent pas
le mot de passe usine, ou ne pensent même pas à l’activer. Bilan, l’accès aux images et à la
webcam se font en deux clics de souris…[lire la suite sur ZATAZ]
 
 

Notre métier : Vous aider à vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus…)  et  vous  assister  dans  vos  démarches  de  mise  en  conformité  avec  la
réglementation relative à la protection des données à caractère personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et à l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matière de cybersécurité et de mise en conformité avec le règlement Européen relatif à la
Protection des Données à caractère personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre  établissement..  (Autorisation  de  la  Direction  du  travail  de  l’Emploi  et  de  la
Formation Professionnelle n°93 84 03041 84)
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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