Alerte : Une publicité sur
Skype propage un rancongiciel
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Selon plusieurs utilisateurs, un logiciel malfaisant serait répandu via une publicité sur
Skype par Roman De Schrijver
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La publicité en question se présente comme une fausse page web d’'Adobe. Ensuite, une fenétre
émergente surgit demandant de mettre a jour Adobe Flash Player. Si les utilisateurs se
laissent tenter, c’est en réalité un maliciel qui s’installe sur leur ordinateur. Selon
toute vraisemblance, ce maliciel est plutét un rancongiciel (ransomware), a savoir un
programme qui verrouille votre ordinateur et crypte vos données, de telle sorte que vous ne
puissiez vous-méme plus y accéder.

On ne sait pas encore a ce jour combien de victimes la fausse publicité a faites. Ce n'est
du reste pas la premiere fois que les utilisateurs de Skype sont confrontés a ce genre
d’annonce factice. Quoi qu’il en soit, il vous est toujours conseillé de rester vigilant
vis-a-vis de ce que vous téléchargez et des liens sur lesquels vous cliquez.

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractére personnel.

Par des actions d'’expertises, d’audits, de formations et de sensibilisation dans toute la
France et a 1'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la
Protection des Données a caractere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans

votre établissement.. (Autorisation de 1la Direction du travail de 1’Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d’'informations sur

: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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De nombreux comptes, dont celui du ministére francais de 1’Economie, ont été piratés, mercredi matin, par un message
évoquant le référendum constitutionnel du 16 avril en Turquie.

« #Allemagne nazie #Pays-Bas nazis. Voici une petite claque ottomane pour vous. » Mercredi 15 mars au matin, de nombreux
comptes Twitter de personnalités et d’institutions ont publié un message, débutant par une croix nazie, évoquant le
référendum constitutionnel du 16 avril en Turquie.

Parmi les victimes de ce piratage massif et hautement politique se trouvent
e Le Ministére frangais de 1’Economie,

¢ Le journal économique Forbes,

* Le Monde,

e Le site d’Alain Juppé,,

* le magazine « Envoyé spécial »,

e L’Académie de Rennes,

¢ Reuters au Japon,,

¢ le compte de 1’émission « Envoyé Spécial »,,
* Nike en Espagne,,

¢ Unicef USA,,

¢ la Philharmonie de Berlin,

¢ Comptes d’université américaine..
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Le compte Twitter officiel de Bercy a été piraté mercredi 15 mars. (CAPTURE D’ECRAN)
Comment les pirates ont procédé
Pour réussir cette opération, le ou les pirates n’'ont, a priori, pas eu recours a un systeme de détournement de mots de
passe des comptes Twitter concernés. La faille provient, en fait, d’'une « application tierce » : Twitter Counter, un
outil payant et indépendant du réseau social. En échange d’une autorisation d’acces au compte, cette application propose
aux entreprises et institutions des statistiques avancées, comme un suivi détaillé du nombre d’abonnés.
L'application Twitter Counter a confirmé, mercredi matin, le piratage de son service, et a annoncé le lancement d’une
enquéte interne. Dans un message posté sur le réseau social, l’entreprise rappelle qu’elle ne conserve pas les mots de
passe de ses clients et assure qu’elle a désormais bloqué 1’option qui lui permettait de poster des messages sur le
compte de ses clients.
Cette méthode de piratage ne concerne malheureusement pas seulement les comptes Twitter d’importance. Si vous étes un
adepte du réseau social, vous avez sans doute déja été tenté d’installer une application tierce vous permettant, par
exemple, d’identifier les utilisateurs qui ont cessé de suivre votre compte. Celles-ci, comme Twitter Counter, ont de
grandes chances de pouvoir publier des tweets en votre nom.

. . 7
Comment savoir si votre compte est vulnérable
Pour vérifier 1’identité des programmes tiers ayant accés a votre compte, rendez-vous dans la catégorie « Applications »
des parametres de Twitter. Vous trouverez une liste de tous les programmes tiers que vous avez installés, ainsi que les
différents niveaux d’autorisations d’accés de ces applications a votre compte.
Si vous voyez l'application « Twitter Counter » dans cette liste, cliquez sur le bouton « Révoquer l'acces » en face
d’elle.
Si certaines vous semblent farfelues ou peu slres, vous pouvez également les signaler auprés de Twitter en cliquant sur
« Signaler l’application » aprés avoir révoqué leur accés a votre compte.
Dans 1’exemple ci-dessous, l’application Periscope est ainsi autorisée a lire uniquement des tweets, Vine a lire et a
publier, et Tweetdeck a lire, publier, et accéder aux messages privés.
5]

Notre avis

Je pense qu’il est anormal qu’une application tierce a Twitter comme « Twitter Counter » ait des droit d’'écriture
directement sur les comptes Twitter de ses abonnés ?

Pour ceux qui ne le savent pas, Twitter Counter permet d’analyser 1’évolution de votre compte Twitter en « nombre de
tweets, d’abonnés, de retweets et de mentions ». Pourquoi une telle application a imposé a ses utilisateurs de pouvoir
écrire sur leur compte ? Un simple droit en lecture est suffisant pour connaitre le nombre d’abonnés, de tweets,
retweets..

Partez a la chasse aux applications intrusives en vous rendant dans

Twitter > Paramétres et fonctionnalités > Applications

et n'hésitez pas a « Révoquer l’accés » pour chacune des applications suspectes.

Plus d'informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Yahoo donne les détails des hacks qui ont touché plus d’un milliard de comptes, et en révele
un nouveau. Et la patronne se serait fait sucrer ses primes.

La crucifixion de Yahoo continue, et si ce n’est pas déja fait, on ne peut que vous
recommander a ce stade de supprimer votre éventuel compte Yahoo. Dans un communiqué,
1’entreprise est revenue par le menu sur toutes les attaques qui ont gravement entaché la
réputation de l'entreprise depuis 2014. On y apprend en prime que dernierement, des hackers
ont obtenu du code propriétaire de Yahoo et ont pu fabriquer de faux cookies.

Cela leur aurait permis d'accéder a 32 millions de comptes entre 2015 et décembre 2016. Sur
cette masse, seuls 26 utilisateurs auraient été prévenus. L’entreprise explique également
collaborer avec les autorités depuis que son enquéte a révélé la possible implication de
hackers soutenus par un état dans ces piratages. En tout, plus d’un milliard de comptes
Yahoo ont été compromis depuis 2014..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et a 1'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la
Protection des Données a caractere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’'un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la
Formation Professionnelle n°93 84 03041 84)

Plus d’'informations sur
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Le portail est en train d’alerter une partie de ses utilisateurs sur des éventuelles intrusions
en 2015 et 2016. Les pirates se sont appuyés sur des faux cookies d’authentification qui,
depuis, ont été invalidés.

£l

Cette histoire de faux cookies n’est pas nouvelle. En décembre dernier, lorsque Yahoo avait
révélé le vol d'un milliard de comptes utilisateur en 2013, l’entreprise avait déja indiqué que
des pirates avaient volé sur 1’un de leurs serveurs un code source propriétaire utilisé pour
créer les cookies d'authentification. Des lors, il leur était possible de créer de faux
cookies permettant de s’introduire dans des comptes d’utilisateurs sans méme avoir besoin d’un
mot de passe.

Ce qui est nouveau, en revanche, ce sont les dates. Yahoo n’'a pas précisé quand ce code source
a été volé. Il a juste indiqué qu’il a probablement été subtilisé par le méme acteur
gouvernemental qui lui a siphonné 500 millions d’identifiants fin 2014. Ce qui, visiblement,
semble cohérent au regard des années mentionnées dans le message.

En d’autres termes, ce mystérieux groupe de pirates a été capable d’accéder potentiellement a
n’'importe quel compte utilisateur Yahoo, sans avoir a connaitre de mot de passe, et cela
pendant deux ans. Les utilisateurs ayant activé la procédure d’authentification forte n’étaient
pas forcément mieux protégés, car le cookie d’'authentification n’intervient qu’apres avoir
donné un login, un mot de passe et, éventuellement, un second facteur d’authentification. Le
cookie est justement la pour maintenir la connexion pendant la durée d’une session, sans que
1'utilisateur ne soit contraint de s’authentifier sans arrét..[lire la suite]

Que pouvons-nous faire pour nous protéger ?

Denis JACOPINI : A notre niveau, pas grand chose. En effet, coté utilisateur, il n'y a pas
grand chose a faire pour se protéger. En possession des codes sources permettant de générer les
cookies ou disposant des cookies volés, mémes si vous changez votre mot de passe, les pirates
disposeront tout de méme d’'une clé spéciale qui ne nécessitera méme pas votre identifiant et
votre mot de passe pour accéder a votre compte . La solution doit venir de Yahoo, en changeant
TOUS leur algorithme de sécurité rendant ainsi invalide TOUS les cookies volés ou générés avec
1’ancien algorithme.

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous accompagner dans vos démarches de mise en conformité avec la réglement
Européen relatif a la protection des données a caractere personnel (RGPD).

Denis JACOPINI est Expert Judiciaire en Informatique, Dipléomé en Cybercriminalité (Droit,
Sécurité de l’information & Informatique 1légale), Diplémé en Droit de 1’Expertise Judiciaire et
Risk Manager ISO 27005, spécialisé en Cybercriminalité et en protection des Données a Caractére
Personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a
1'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiére de
cybersécurité et de mise en conformité avec le reglement Européen relatif a la Protection des
Données a caractere personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant
Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement..
(Autorisation de la Direction du travail de 1'Emploi et de la Formation Professionnelle n°93 84
03041 84)

Plus d’'informations sur
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Selon Symantec, plus d’une centaine d’organisations issues de 31 pays ont été victimes de
tentatives de cyberattaques depuis octobre dernier. Les cyber attaquants ont utilisé des
sites Web compromis ou des attaques par « point d’eau » pour infecter des cibles
présélectionnées. L’analyse est toujours en cours mais ces attaques pourraient étre liées au
groupe Lazarus.

C’est le cas d'une banque polonaise qui a décelé un logiciel malveillant sur un certain de
ses ordinateurs et a partagé des indicateurs de compromis (COI) avec d'autres institutions.
Ces dernieres ont ainsi pu découvrir qu’elles avaient également été exposées. Aucune preuve
ne laisse penser que des fonds ont été dérobés.

Inconnu jusque-la, le logiciel malveillant utilisé dans ces attaques a été repéré par la
détection générique de Symantec, congue pour bloquer tous les fichiers considérés comme
malveillants. Depuis octobre 2016, Symantec a ainsi bloqué plusieurs attaques effectuées par
le méme kit que celui qui a infecté les banques polonaises contre les ordinateurs de ses
clients : 14 au Mexique, 11 en Uruguay et 2 en Pologne. L’analyse de cette attaque est
toujours en cours, mais certaines chaines de code analysées dans le malware partagent des
similitudes avec celles utilisées par Lazarus, le groupe de cybercriminels derriére les
attaques de Sony..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous accompagner dans vos démarches de mise en conformité avec la réglement
Européen relatif a la protection des données a caractére personnel (RGPD).
Denis JACOPINI est Expert Judiciaire en Informatique, Diplomé en Cybercriminalité (Droit,
Sécurité de l’information & Informatique légale), Diplomé en Droit de 1’Expertise Judiciaire
et Risk Manager IS0 27005, spécialisé en Cybercriminalité et en protection des Données a
Caractéere Personnel.
Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a
1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiére
de cybersécurité et de mise en conformité avec le reglement Européen relatif a la Protection
des Données a caractére personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d'informations sur
https://www. lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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On October 7, 2016, the Department Of Homeland Security (DHS)
and the Office of the Director of National Intelligence (DNI)
issued a joint statement on election security
compromises...[Lire la suite ]

Notre métier : Vous aider a vous protéger des pirates
informatiques (attaques, arnaques, cryptovirus..) et vous
assister dans vos démarches de mise en conformité avec la
réglementation relative a 1la protection des données a
caractere personnel.

Par des actions de formation, de sensibilisation ou d’audits
dans toute la France et a l’étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matiere de
cybersécurité et de mise en conformité avec le reglement
Européen relatif a 1la Protection des Données a caractere
personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d'un Data
Protection Officer (DPO) dans votre établissement..
(Autorisation de la Direction du travail de 1’Emploi et de la
Formation Professionnelle n°93 84 03041 84)


https://www.lenetexpert.fr/grizzly-steppe-russian-malicious-cyber-activity-3/
https://www.lenetexpert.fr/grizzly-steppe-russian-malicious-cyber-activity-3/
http://ift.tt/2htqiHN

Plus d’informations sur sur cette page.

Réagissez a cet article

GRIZZLY STEPPE - Russian
Malicious Cyber Activity

oo  [ERIERLY
File not found aticious
¥t1v1ty

Why am | seeing this? ift.tt/fnf

On October 7, 2016, the Department Of Homeland Security (DHS)
and the Office of the Director of National Intelligence (DNI)
issued a joint statement on election security
compromises...[Lire la suite ]

Notre métier : Vous aider a vous protéger des pirates
informatiques (attaques, arnaques, cryptovirus..) et vous
assister dans vos démarches de mise en conformité avec la
réglementation relative a 1la protection des données a
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caractere personnel.

Par des actions de formation, de sensibilisation ou d’audits
dans toute la France et a l1'étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matiere de
cybersécurité et de mise en conformité avec le reglement
Européen relatif a la Protection des Données a caractere
personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’'un Data
Protection Officer (DPO) dans votre établissement..
(Autorisation de la Direction du travail de 1’Emploi et de la
Formation Professionnelle n°93 84 03041 84)
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On October 7, 2016, the Department Of Homeland Security (DHS)
and the Office of the Director of National Intelligence (DNI)
issued a joint statement on election security
compromises...[Lire la suite ]

Notre métier : Vous aider a vous protéger des pirates
informatiques (attaques, arnaques, cryptovirus..) et vous
assister dans vos démarches de mise en conformité avec la
réglementation relative a 1la protection des données a
caractere personnel.

Par des actions de formation, de sensibilisation ou d’audits
dans toute la France et a 1'étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matiere de
cybersécurité et de mise en conformité avec le reglement
Européen relatif a la Protection des Données a caractere
personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’'un Data
Protection Officer (DPO) dans votre établissement..
(Autorisation de la Direction du travail de 1’Emploi et de la
Formation Professionnelle n°93 84 03041 84)

Plus d'informations sur sur cette page.

Réagissez a cet article

Comment Windows 10
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Anniversary Update a détourné
deux attaques zero day
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Why am | seeing this? ift.tt/fnf

Les attaques zero day ont la particularité d’exploiter des
vulnérabilités non corrigées des éditeurs. Dans ces
conditions, les utilisateurs et entreprises ciblées par ce
type d’attaques doivent multiplier les couches de protection
pour s’en prémunir au mieux...[Lire la suite ]
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