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Des  piratesinformatiquesprofitent  ducoronavirus  pourvous  piéger  etvous  infecteravec un virus

Les courriels – qui circulent principalement en Asie pour le moment –
prétendent contenir de l’information légitime au sujet du coronavirus.
Le destinataire est invité à cliquer sur une pièce jointe pour obtenir
plus  d’information.  Ceux  qui  tombent  dans  le  piège  permettent
involontairement  aux  pirates  d’avoir  accès  à  leurs  documents
personnels.
IBM  dit  qu’on  s’attend  à  «voir  circuler  davantage  de  courriels
malveillants inspirés par le coronavirus dans le futur, alors que
l’infection se propagera. Cela se produira probablement aussi dans
d’autres langues».
Les pirates informatiques exploitent régulièrement l’actualité et les
craintes de la population pour sévir. «Une telle stratégie permet de
berner plus de victimes pour qu’elles cliquent des liens malveillants
ou  ouvrent  des  fichiers  malveillants,  accroissant  ultimement
l’efficacité  de  la  campagne  malveillante»,  peut-on  lire  dans  le
rapport…[lire la suite]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :
Les 10 conseils pour ne pas se faire «hacker» pendant l’été
Les meilleurs conseils pour choisir vos mots de passe
Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’après quel article de loi ?
Attaques informatiques : comment les repérer ?
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Source : Des pirates informatiques profitent du coronavirus
pour répandre un logiciel malveillant | HuffPost Québec

Vous avez besoin de contacter
INTERPOL ? Réponse de Denis
JACOPINI  Expert  en
Cybercriminalité  et
Protection des Données

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Vous avez besoinde  contacterINTERPOL  ?Réponse de DenisJACOPINI  ExpertenCybercriminalitéet  Protectiondes Données

De très nombreux internautes nous contactent pour nous demander soit
comment contacter Interpol, soit pour savoir si la personne d’Interpol
avec  laquelle  ils  sont  en  contact  existe  bien.  Réponses  de  Denis
JACOPINI, Expert en Cybercriminalité et Protection des Données.
 
Interpol esrt une organisation internationale de police criminelle. Elle
ne peut pas directement être contactée ou saisie par les victimes. De
plus, sauf cas particuliers, Interpol ne rentre jamais en contact avec
les victimes.
D’ailleurs, vous pouvez lire sur leur site Internet sur leur site
Internet  à  l’adresse  suivante  :
https://www.interpol.int/fr/Contacts/Contacter-INTERPOL
« Les activités criminelles doivent être signalées à votre police locale
ou nationale. INTERPOL ne réalise aucune enquête ni arrestation, cela
relève de la responsabilité de la police nationale. »
Ainsi, pour que leurs services soient saisis, VOUS DEVEZ OBLIGATOIREMENT
DÉPOSER UNE PLAINTE auprès de votre Police locale ou  Gendarmerie selon
les  pays.  En  fonction  des  éléments  constituant  votre  dossier,  les
services  d’Interpol  pourront  peut-être  se  charger  de  traiter  des
éléments de votre dossier.
ATTENTION :
De nombreux escrocs se font passer pour Interpol en vous promettant de
récupérer votre argent ou pire, pour des victimes ayant récupéré leur
argent grâce à une personne d’Interpol. CECI EST AUSSI UNE ARNAQUE
INTERPOL NE CONTACTE JAMAIS LES VICTIMES
C’est juste un moyen horrible d’escroquer encore plus une personne
s’étant déjà faite escroquer.
 
Pour info, CYBERARNAQUES le livre !
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
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Source : Contacter INTERPOL

Vol de données personnelles :
les  8  méthodes  les  plus
courantes
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Vol  de  donnéespersonnelles  :  les  8méthodes  les  pluscourantes
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Connaître  les  méthodes  de  piratage  c’est  être  davantage
vigilant et abaisser ainsi ses risques de se faire pirater.
Phishing, rançongiciels, vols de mots de passe, logiciels
malveillants, faux sites internet, faux réseaux wifi… Les
pirates ne manquent pas d’imagination pour tenter de s’en
prendre  à  vos  données.  Le  portail  de  l’Économie,  des
Finances, de l’Action et des Comptes publics fait le point
sur les 8 méthodes de piratage les plus fréquemment utilisées
par les escrocs.
 
1 – Le phishing
2 – Réseaux sociaux
3 – Le rançongiciel / ransomware
4 – Brut force attack (craquage) de votre mot de passe
5 – Les logiciels malveillants
6 – Les faux sites internet
7 – Les faux réseaux wifi
8 – La clé USB piégée
[lire la suite]
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :
2259264220

Denis Jacopini, expert judiciaire en
informatique diplômé et spécialisé en

cybercriminalité, raconte, décrypte et donne
des parades contre toutes les cyberarnaques

dont chacun peut être victime.
Il est témoin depuis plus de 20 ans

d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.
Parce qu'il s'est rendu compte qu'à sa

modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et à
l'étranger, il a imaginé cet ouvrage afin

d'alerter tous ceux qui se posent la question
: Et si ça m'arrivait un jour ?

Plutôt que de présenter une longue liste
d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du

roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,

présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un

jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous

méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans
votre bergerie, il est essentiel de le

connaître pour le reconnaître !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=lDw3kI7ra2s

06/04/2018  A  l'occasion  de  la  sortie  de  son  livre
"CYBERARNAQUES  :  S'informer  pour  mieux  se  protéger",Denis
JACOPINI répond aux questions de Valérie BENHAÏM et ses 4
invités : 7 Millions de victimes de la Cybercriminalité en
2010  (Symantec)  13,8  Milions  de  victimes  de  la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus ça va moins ça
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est à l'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAÏM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usg12zkRD9I?list=UUoHqj_HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 à l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"
Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romancière.
Pour  ma  part,  je  suis  Expert  de  justice  en  informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données à Caractère Personnel.
J'anime des formations et des conférences sur le RGPD et la
Cybercriminalité pour aider les organismes à se protéger des
pirates informatiques et à se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Règlement
Général sur la Protection des Données).

Commandez sur Fnac.fr
Source : Piratage informatique (données personnelles, CB, mot
de passe) : les 8 méthodes les plus courantes : Vie Pratique

5 conseils si vous avez reçu
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ou offert un objet connecté à
Noël
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5  conseils  sivous  avez  reçuou  offert  unobjet connecté àNoël

Sous le sapin se sont glissés une caméra, une enceinte ou un
jouet connecté mais aussi une potentielle cible pour des
pirates. Voici nos recommandations pour éviter les mauvaises
surprises.
Le Père Noël a encore été généreux et a déposé les jolis
cadeaux connectés que vous ou vos enfants avaient subtilement
réclamés  depuis  quelques  mois.  Vous  avez  déballé  dans
l’allégresse peluches, jouets ou caméras connectés. Tout ce
que l’on appelle « l’IoT » ou l’Internet des objets, plus
vulgairement, des objets connectés….[lire la suite]
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06/04/2018  A  l'occasion  de  la  sortie  de  son  livre
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JACOPINI répond aux questions de Valérie BENHAÏM et ses 4
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va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est à l'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romancière.
Pour  ma  part,  je  suis  Expert  de  justice  en  informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données à Caractère Personnel.
J'anime des formations et des conférences sur le RGPD et la
Cybercriminalité pour aider les organismes à se protéger des
pirates informatiques et à se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Règlement
Général sur la Protection des Données).

Commandez sur Fnac.fr
Source : 5 conseils si vous avez reçu ou offert un objet
connecté à Noël – Le Parisien

Orange  :  plus  de  20  000
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Livebox piratées pour Noël
Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

Orange : plus de20  000  Liveboxpiratées  pourNoël

Plus de 20 000 Livebox d’Orange sont actuellement vulnérables à
cause d’une faille de sécurité initialement découverte en 2012. La
brèche aurait été exploitée par des hackers depuis le 21 décembre
2018…

Drôle de cadeau de Noël pour les clients d’Orange… depuis le 21
décembre  2018,  des  pirates  exploitent  une  faille  de  sécurité
ouvrant une porte d’entrée sur le port 8080 et laissant lancer la
commande  get_getnetworkconf.cgi.  Cette  dernière  leur  permet
d’accéder au contenu du fichier système, et donc de récupérer des
données telles que le mot de passe SSID et Wi-Fi du boîtier….[lire
la suite]
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roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
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recommandations pour s'en prémunir. Et si un
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similaires, vous aurez le réflexe de vous
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"CYBERARNAQUES  :  S'informer  pour  mieux  se  protéger",Denis
JACOPINI répond aux questions de Valérie BENHAÏM et ses 4
invités : 7 Millions de victimes de la Cybercriminalité en
2010  (Symantec)  13,8  Milions  de  victimes  de  la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus ça va moins ça
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est à l'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAÏM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usg12zkRD9I?list=UUoHqj_HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 à l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"
Comment se protéger des arnaques Internet
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romancière.
Pour  ma  part,  je  suis  Expert  de  justice  en  informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données à Caractère Personnel.
J'anime des formations et des conférences sur le RGPD et la
Cybercriminalité pour aider les organismes à se protéger des
pirates informatiques et à se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Règlement
Général sur la Protection des Données).

Commandez sur Fnac.fr
Source : Orange : plus de 20 000 Livebox piratées pour Noël
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l’émission de Julien COURBET
sur RTL vous donne quelques
conseils  pour  détecter  les
arnaques sur internet

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

DenisJACOPINIdansl’émissionde  JulienCOURBETsur  RTLvous donnequelquesconseilspourdétecterlesarnaquessurinternet

A  l’occasion  de  cette  période  de  nombreux  achats  par
Internet, Denis JACOPINI, aux cotés de Julien COURBET dans
l’émission  «  Ça  peut  vous  arriver  »  sur  RTL  vous  donne
quelques conseils pour détecter les arnaques sur internet.
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Pour  ma  part,  je  suis  Expert  de  justice  en  informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données à Caractère Personnel.
J'anime des formations et des conférences sur le RGPD et la
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Alerte  !  Une  redoutable
campagne de phishing est en
cours sur Facebook
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Alerte  !  Uneredoutablecampagne  dephishing  est  encours  surFacebook

SOYEZ  VIGILANT  –  Des  tentatives  de  piratage  utilisant  des  dessins
humoristiques visent les utilisateurs de Facebook. LCI vous dit comment
réagir si vous avez été piégé.
Un logiciel malveillant, caché derrière un banal contenu humoristique,
fait actuellement des ravages sur Facebook. La combine : un lien,
partagé par l’un de vos amis, vous invite à lire un article a priori
sans danger et aux titres aguicheurs, tels que « Les hommes prêtent
attention à ces choses, mais ils ne l’admettront jamais », « A quoi
ressemble la vie avant et après vos 30 ans », « Votre vie avant et après
le mariage », « Hommes et femmes – Nous sommes tellement différent », ou
encore  «  Les  hommes  prêtent  attention  à  ces  choses,  mais  ils  ne
l’admettrons jamais »….[lire la suite]
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Source : Piratage : attention, une redoutable campagne de
phishing est en cours sur Facebook – LCI
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WiFi publics sont dangereux
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Donnéespersonnelles  –Les WiFi publicssont dangereux
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Le WiFi a rendu plus facile la vie de nombreux d’entre nous, mais
cela ne signifie pas qu’il faille utiliser les réseaux publics sans
aucune précaution comme le rappelle l’Autorité de Régulation des
Télécommunications (TRA).
 
 
En effet, se connecter à ces réseaux peut être un risque pour vos
données personnelles qu’il s’agisse de photos, de pages internet
consultées ou pire, de vos informations bancaires.
Ainsi,  lorsque  vous  vous  connecterez  dans  un  endroit  public  à
l’avenir pensez à ne pas laisser d’accès à des dossiers partagés, à
n’effectuer des paiements que sur des sites sécurisés, ou encore à
éviter de cliquer sur des liens disponibles sur les réseaux sociaux
de type Twitter, Facebook ou encore Instagram.
Pour ce dernier point, gardez toujours en tête que certaines offres
sont justement trop belles pour être vraies.
Pensez également à regarder si les sites sur lesquels vous vous
trouvez sont effectivement sécurisés (sites mentionnant dans la barre
d’adresse  des  connexions  via  HTTPS  vs  la  connexion  http,  non
sécurisée).
Conseil de Denis JACOPINI
Afin de palier au risque des Wifi Publics, nous vous recommandons :
• de partager et d’utiliser l’accès à Internet de votre smartphone en
veillant à vérifier que vous êtes au moins en communication 3G, 4G ou
+
• d’utiliser un VPN (Virtual Private Network) qui aura pour effet de
crypter l’ensemble des échanges Internet entrants et sortants. Notez
toutefois  que  l’utilisation  d’un  VPN  ne  protégera  pas  votre
ordinateur contre les intrusions via le Wifi Public. Ainsi, une
intrusion  étant  toujours  possible,  nous  vous  recommandons  de  ne
connecter  au  Wifi  Public  que  des  équipements  sécurisés  avec  un
logiciel de sécurité,  ne contenant aucune donnée stratégique.
•  Si  vous  n’avez  pas  le  choix  et  vous  devez  absolument  vous
connecter   un  Wifi  Public  pour  accéder  à  votre  messagerie  par
exemple, nous vous recommandons de vérifier que vous vous rendez bien
sur un site Internet dont l’URL commence par « https » et de ne
réaliser que des échanges non confidentiels sur cette ligne, évitez
ainsi de communiquer votre numéro de CB !
Même si on entend beaucoup parler du RGPD qui a pour objectif de
protéger nos données à Caractère Personnel, sachez qu’il ne sagît
qu’un Réglement et qu’il ne protège pas des pirates informatiques.
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invités : 7 Millions de victimes de la Cybercriminalité en
2010  (Symantec)  13,8  Milions  de  victimes  de  la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus ça va moins ça
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est à l'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAÏM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usg12zkRD9I?list=UUoHqj_HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 à l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"
Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romancière.
Pour  ma  part,  je  suis  Expert  de  justice  en  informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données à Caractère Personnel.
J'anime des formations et des conférences sur le RGPD et la
Cybercriminalité pour aider les organismes à se protéger des
pirates informatiques et à se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Règlement
Général sur la Protection des Données).
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Source : DONNÉES PERSONNELLES – Attention aux WiFi publics |
lepetitjournal.com
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Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

Victime  dephishing,  labanque  évoquela   négligencepour  ne  pas  lerembourser

Le client réclamait à sa banque le remboursement des sommes débitées sur
ses comptes. Il invoquait le caractère frauduleux des paiements par
carte bancaire et par virement.
La  banque  s’était  opposée  à  ses  demandes  en  lui  reprochant  une
négligence  grave  dans  la  garde  et  la  conservation  de  ses  données
personnelles du dispositif de sécurité des instruments de paiement. Le
client avait reçu des courriels portant le logo parfaitement imité de sa
banque,  accompagnés  d’un  «  certificat  de  sécurité  à  remplir
attentivement » qu’il avait scrupuleusement renseignés. Il avait même
demandé à la banque la communication de sa nouvelle carte de clefs
personnelle pour pouvoir renseigner complètement le certificat.
La cour d’appel avait ordonné le remboursement des sommes au client
considérant  que  seul  un  examen  vigilant  des  adresses  internet
changeantes  du  correspondant  ou  certains  indices  comme  les  fautes
d’orthographe du message, étaient de nature à l’alerter.
Mais l’arrêt est cassé. La Cour de cassation a considéré que le client
avait commis une négligence grave. Pour la Cour, l’utilisateur d’un
service  de  paiement  qui  communique  les  données  personnelles  du
dispositif de sécurité en réponse à un courriel contenant des indices
permettant  à  un  utilisateur  normalement  attentif  de  douter  de  sa
provenance, manque à son obligation de prendre toute mesure raisonnable
pour préserver la sécurité de ses dispositifs de sécurité.
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :
2259264220

Denis Jacopini, expert judiciaire en
informatique diplômé et spécialisé en

cybercriminalité, raconte, décrypte et donne
des parades contre toutes les cyberarnaques

dont chacun peut être victime.
Il est témoin depuis plus de 20 ans

d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.
Parce qu'il s'est rendu compte qu'à sa

modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et à
l'étranger, il a imaginé cet ouvrage afin

d'alerter tous ceux qui se posent la question
: Et si ça m'arrivait un jour ?

Plutôt que de présenter une longue liste
d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du

roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,

présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un

jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous

méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans
votre bergerie, il est essentiel de le

connaître pour le reconnaître !
Commandez sur Fnac.fr
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sur les Réseaux Sociaux ?
Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

Comment  protégervos  enfants  surles  RéseauxSociaux ?

A l’ère du numérique, les écrans sont omniprésents dans la plupart des
familles et les enfants y sont confrontés de plus en plus jeunes. Selon un
sondage Médiamétrie, 66,5% des 2-17 ans se sont connectés au moins une fois
au cours du mois de juin 2018. Et cela ne va pas sans risque pour les
publics vulnérables.
 
Internet est un outil formidable pour s’informer, jouer, se divertir… à
condition de savoir l’utiliser. Et quand on voit que les enfants y sont
confrontés de plus en plus tôt (66,5% des 2-17 ans se sont connectés au
moins une fois au cours du mois de juin 2018 selon Médiamétrie), on peut
s’inquiéter des dangers générés par la Toile. Surtout si ces jeunes ne sont
pas au fait des menaces multiples qui les guettent, que ce soit les virus,
le phishing ou encore le cyber-harcèlement (40% des élèves de 13-17 ans
avouaient avoir subi une agression en ligne en 2017, selon le site e-
enfance).
Il est donc primordial d’apprendre aux enfants et aux adolescents à protéger
correctement leur réputation en ligne et à utiliser internet et les réseaux
sociaux en toute sécurité. Un sujet est suffisamment sensible pour que soit
lancée pour la première fois en France, le 4 octobre prochain, la « Journée
du  droit  »  à  l’attention  des  élèves  de  5ème.  Cette  initiative,  menée
conjointement  par  le  Conseil  National  des  Barreaux  et  le  ministère  de
l’Education nationale, consistera en une matinée d’échanges entre un avocat
et les élèves autour des règles de droit sur les réseaux sociaux et du
cyber-harcèlement en milieu scolaire.
…[lire la suite]
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