
Cybermenaces  :  Quelques
signaux d’alerte à connaître

Cybermenaces:  Quelquessignauxd’alerte  àconnaître

https://www.lenetexpert.fr/cybermenaces-quelques-signaux-dalerte-a-connaitre/
https://www.lenetexpert.fr/cybermenaces-quelques-signaux-dalerte-a-connaitre/


Un email, une pièce jointe… une infection informatique. Le scénario est désormais classique :
qu’il s’agisse d’une PME ou d’une entreprise de plus grande taille, l’erreur humaine est à la

base de 75% des problèmes de sécurité.
 
 

En quelques années, la cybermenace est passée du statut de vague thème de fiction à un celui
de vrai sujet de préoccupation pour l’entreprise – exemples concrets à l’appui.  Il est

indispensable que les collaborateurs soient formés à décrypter en amont les signaux d’alerte,
d’autant qu’ils sont souvent les premiers vecteurs de propagation.

Un chiffre plutôt qu’un long discours : 80% (NDLR en approche des 90%) des infections arrivent
par e-mail tandis que, le plus souvent, l’infection se déclenche par téléchargement d’une

pièce jointe – le mode de diffusion de prédilection des rançongiciels.
 

Un e-mail malveillant a :
1. Un expéditeur mystère
2. Un objet très alarmiste

3. Une pièce jointe inattendue
4. Une demande inhabituelle

5. Un site inconnu, soi-disant sécurisé
6. Quand c’est trop beau pour être vrai

[lire la suite]

 
LE NET EXPERT

• ACCOMPAGNEMENT RGPD (ÉTAT DES LIEUX ⇒ MISE EN CONFORMITÉ)
    - ANALYSE DE VOTRE ACTIVITÉ

    - CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNÉES
    - IDENTIFICATION DES RISQUES

    - ANALYSE DE RISQUE (PIA / DPIA)
    - MISE EN CONFORMITÉ RGPD de vos traitements
    - SUIVI de l’évolution de vos traitements

• FORMATIONS / SENSIBILISATION :
    - CYBERCRIMINALITÉ

    - PROTECTION DES DONNÉES PERSONNELLES
    - AU RGPD

    - À LA FONCTION DE DPO
• RECHERCHE DE PREUVES (outils Gendarmerie/Police)
    - ORDINATEURS (Photos / E-mails / Fichiers)
    - TÉLÉPHONES (récupération de Photos / SMS)

    - SYSTÈMES NUMÉRIQUES
• EXPERTISES & AUDITS (certifié ISO 27005)

    - TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
    - SÉCURITÉ INFORMATIQUE

    - SYSTÈMES DE VOTES ÉLECTRONIQUES
 

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplômé en Cybercriminalité (Droit,
Sécurité de l’information & Informatique légale), en Droit de l’Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systèmes d’Information (ISO 27005), Denis

JACOPINI est aussi formateur inscrit auprès de la DDRTEFP (Numéro formateur n°93 84 03041 84).
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Des entreprises ont reçu par fax et par téléphone, en particulier ces derniers jours, des messages pour une « mise en conformité » avec le règlement
européen sur la protection des données personnelles (dit « RGPD »). Le message, alarmiste et pouvant faire penser à une mise en demeure administrative,

insiste sur les sanctions financières encourues.
 
 
 

Ces messages peuvent avoir pour but de vous faire appeler un numéro de téléphone surtaxé, de vous faire signer un engagement frauduleux pour une « mise
en conformité Informatique et Libertés (ou RGPD) » ou de collecter des informations sur votre organisation pour préparer une escroquerie ou une attaque

informatique.
La CNIL n’est, bien entendu, pas à l’origine de ces messages.

N’y répondez pas ! En cas de doute, vous pouvez contacter la vraie CNIL au 01 53 73 22 22. 
 

Exemple de courrier RGPD frauduleux
• Ne répondez pas à cette sollicitation ;

• En cas de doute, contactez la CNIL au 01 53 73 22 22 ;
• Signalez cette arnaque au 0 811 02 02 17 ou sur le site www.internet-signalement.gouv.fr ;

• Consulter le site de l’agence nationale de sécurité des systèmes d’information (ANSSI) www.ssi.gouv.fr.
• Consulter le site du centre gouvernemental de veille, d’alerte et de réponse aux attaques informatiques CERT-FR www.cert.ssi.gouv.fr ;

• Informez votre hiérarchie ;
• Déposez plainte si vous le souhaitez auprès des services de police ou de gendarmerie ou faite une déclaration directement sur le site de pré-plainte en

ligne https://www.pre-plainte-en-ligne.gouv.fr ;
• Restez vigilant.

 
LE NET EXPERT

:
• MISE EN CONFORMITÉ RGPD / CNIL

    - AUDIT RGPD ET CARTOGRAPHIE de vos traitements
    - MISE EN CONFORMITÉ RGPD de vos traitements
    - SUIVI de l’évolution de vos traitements

• FORMATIONS / SENSIBILISATION :
    - CYBERCRIMINALITÉ

    - PROTECTION DES DONNÉES PERSONNELLES
    - AU RGPD

    - À LA FONCTION DE DPO
• RECHERCHE DE PREUVES (outils Gendarmerie/Police)
    - ORDINATEURS (Photos / E-mails / Fichiers)
    - TÉLÉPHONES (récupération de Photos / SMS)

    - SYSTÈMES NUMÉRIQUES
• EXPERTISES & AUDITS (certifié ISO 27005)

    - TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
    - SÉCURITÉ INFORMATIQUE

    - SYSTÈMES DE VOTES ÉLECTRONIQUES
 

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données personnelles. Diplômé en

Cybercriminalité (Droit, Sécurité de l’information & Informatique légale), en Droit de l’Expertise Judiciaire et certifié en gestion des risques en
Sécurité des Systèmes d’Information (ISO 27005), Denis JACOPINI est aussi formateur inscrit auprès de la DDRTEFP (Numéro formateur n°93 84 03041 84).
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Source : Vigilance – « Mise en conformité RGPD » | CNIL
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problème  humain.  Il  est
urgent de sensibiliser votre
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En matière de cybersécurité, l’Europe a décidé de légiférer mais des
disparités existent. Explications avec Julie Gommes, experte en

cybersécurité lors de la SME Assembly 2017 (Assemblée annuelle des PME
organisée par la Commission européenne) à Tallinn (Estonie). Pour

elle, la première faille de sécurité est entre la chaise et
l’ordinateur.

[Article source]

 
LE NET EXPERT

:
• MISE EN CONFORMITÉ RGPD / CNIL

    - ÉTAT DES LIEUX RGPD de vos traitements)
    - MISE EN CONFORMITÉ RGPD de vos traitements
    - SUIVI de l’évolution de vos traitements

• FORMATIONS / SENSIBILISATION :
    - CYBERCRIMINALITÉ

    - PROTECTION DES DONNÉES PERSONNELLES
    - AU RGPD

    - À LA FONCTION DE DPO
• RECHERCHE DE PREUVES (outils Gendarmerie/Police)
    - ORDINATEURS (Photos / E-mails / Fichiers)
    - TÉLÉPHONES (récupération de Photos / SMS)

    - SYSTÈMES NUMÉRIQUES
• EXPERTISES & AUDITS (certifié ISO 27005)

    - TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
    - SÉCURITÉ INFORMATIQUE

    - SYSTÈMES DE VOTES ÉLECTRONIQUES
 

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en

Cybercriminalité, Recherche de preuves et en Protection des données
personnelles. Diplômé en Cybercriminalité (Droit, Sécurité de

l’information & Informatique légale), en Droit de l’Expertise Judiciaire
et certifié en gestion des risques en Sécurité des Systèmes

d’Information (ISO 27005), Denis JACOPINI est aussi formateur inscrit
auprès de la DDRTEFP (Numéro formateur n°93 84 03041 84).
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Source  :  Cybersécurité  :  70  %  des  attaques  partent  d’un
problème humain – Courrier cadres
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Service-public.fr, le site officiel de l’administration française, vous met en garde
contre l’envoi de courriels frauduleux se faisant passer pour Service-public.fr.

 
Le dernier cas signalé concerne un courriel les invitant à télécharger un formulaire pour

obtenir, sous 24 heures, la nouvelle carte Vitale V3.
Ces courriels n’émanent pas de Service-public.fr.

Il s’agit vraisemblablement d’une manœuvre frauduleuse pour inciter les internautes à
livrer leurs données personnelles.

N’y répondez pas et supprimez-les de votre messagerie électronique.
Si vous avez déjà communiqué vos données bancaires, prévenez votre banque pour faire

opposition. Service-public.fr ne demande pas d’argent, n’en rembourse pas et ne cherche
jamais à recueillir des coordonnées bancaires.

Illustration 1Crédits : © Dila

  Rappel :
• Si vous recevez des messages non sollicités sur votre messagerie électronique, vous

pouvez l’indiquer sur signal-spam .
• Pour signaler des contenus ou des comportements illicites sur internet, connectez-vous

au site internet-signalement.gouv.fr .
…[lire la suite]

 
LE NET EXPERT

:
• FORMATIONS / SENSIBILISATION :

    - CYBERCRIMINALITÉ
    - PROTECTION DES DONNÉES PERSONNELLES

    - AU RGPD
    - À LA FONCTION DE DPO

• MISE EN CONFORMITÉ RGPD / CNIL
    - ÉTAT DES LIEUX RGPD de vos traitements)

    - MISE EN CONFORMITÉ RGPD de vos traitements
    - SUIVI de l’évolution de vos traitements

• RECHERCHE DE PREUVES (outils Gendarmerie/Police)
    - ORDINATEURS (Photos / E-mails / Fichiers)
    - TÉLÉPHONES (récupération de Photos / SMS)

    - SYSTÈMES NUMÉRIQUES
• EXPERTISES & AUDITS (certifié ISO 27005)

    - TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
    - SÉCURITÉ INFORMATIQUE

    - SYSTÈMES DE VOTES ÉLECTRONIQUES
 

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche
de preuves et en Protection des données personnelles. Diplômé en Cybercriminalité (Droit,
Sécurité de l’information & Informatique légale), en Droit de l’Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systèmes d’Information (ISO 27005), Denis
JACOPINI est aussi formateur inscrit auprès de la DDRTEFP (Numéro formateur n°93 84 03041

84).
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Encore une fois, une étude pointe l’importance du facteur humain dans les problèmes de
cybersécurité, cette fois réalisée par Kaspersky.

De HAL à Skynet, les ordinateurs n’ont-ils pas raison de vouloir éliminer les humains ? Les
études pointant le facteur humain comme maillon faible de la cybersécurité se multiplient en
effet. Celle qui vient d’être publiée par l’éditeur Kaspersky s’ajoute à la longue liste en

pointant les principales causes d’incidents et les mauvaises pratiques.
Parmi les plus mauvaises pratiques, la dissimulation des incidents de cybersécurité est

adoptée dans 40 % des entreprises. Or la dissimulation empêche la correction. Et 46 % des
incidents sont eux-mêmes issus d’actions de collaborateurs internes. En présence d’un
malware, un incident sera déclenché dans 53 % des cas par une action inappropriée d’un

collaborateur.
 

Les attaques ciblées utilisent souvent les collaborateurs comme portes d’entrée
Les attaques ciblées restent dominées par l’action d’un tel malware (49 % des cas).

L’exploitation des failles techniques ou des fuites via des terminaux mobiles représente
30 % Et l’ingénierie sociale (hameçonnage inclus) est la troisième cause d’infection avec

28 % des cas.
Les mauvaises pratiques sont nombreuses. Tomber dans le piège d’un phishing n’est qu’un des
cas. Il y a aussi les mots de passe trop faibles, les faux appels du support technique, les

clés USB abandonnées dans un parking qui sont systématiquement récupérées… Et la
dissimulation d’incident est probablement le pire.

Source : cio-online.com Vous êtes le maillon faible (en cybersécurité)
 

NOTRE MÉTIER :
EXPERTISES / COLLECTE & RECHERCHE DE PREUVES : Nous mettons à votre disposition notre

expérience en matière d’expertise technique et judiciaire ainsi que nos meilleurs
équipements en vue de collecter ou rechercher des preuves dans des téléphones, ordinateurs

et autres équipements numériques;
PRÉVENTION : Nous vous apprenons à vous protéger des pirates informatiques (attaques,

arnaques, cryptovirus…) sous forme de conférences, d’audits ou de formations ;
SUPERVISION : En collaboration avec votre société de maintenance informatique, nous assurons

le suivi de la sécurité de votre installation pour son efficience maximale ;
AUDITS CNIL / AUDIT SÉCURITÉ / ANALYSE D’IMPACT : Fort de notre expérience d’une vingtaine

d’années, de notre certification en gestion des risques en Sécurité des Systèmes
d’Information (ISO 27005) et des formations suivies auprès de la CNIL, nous réaliseront un

état des lieux (audit) de votre installation en vue de son amélioration, d’une analyse
d’impact ou de sa mise en conformité ;

MISE EN CONFORMITÉ CNIL/RGPD : Nous mettons à niveau une personne de votre établissement qui
deviendra référent CNIL et nous l’assistons dans vos démarches de mise en conformité avec le

RGPD (Réglement Européen relatif à la Protection des Données à caractère personnel).
Besoin d’un Expert ? contactez-vous

NOS FORMATIONS
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de l’Emploi et

de la Formation Professionnelle)
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Si souvent les femmes sont prises pour cible, l’adolescent, le retraité ou encore la working
girl divorcée peuvent aussi se faire piéger. Lorsque la vérité éclate, il est difficile de
s’en sortir : l’ado ne sait pas comment avouer qu’il est victime de chantage à la webcam

sexuelle ou le retraité que sa belle arlésienne est partie avec ses économies. Tous doivent
faire face à la honte et l’humiliation. Cet ouvrage décrypte les mécanismes de l’escroquerie
sentimentale. Extrait de « Amour, emprise et m@nipulation sur internet » de Stéphanie Vigne,

publié aux éditions Eyrolles.
Comme vous l’avez vu précédemment, l’association AVEN possède une base de données récoltant
toutes les photos usurpées qu’elle a recensées depuis de nombreuses années. Ces photos sont

utilisées par les fraudeurs pour créer de faux profils. En vous rendant
sur http://escrocs-love.e-monsite.com et www.faux-profils.fr, vous pourrez vérifier la photo
de votre interlocuteur. Si elle est sur la base de données, cela veut dire que c’est un faux
profil. Un autre moyen pour vérifier les photos est d’utiliser comme moi Google Recherche

par images (voir plus haut page 125). Vous téléchargez la photo de votre correspondant dans
l’espace de Google Recherche par images et vous accéderez ainsi à tous les sites où se

trouve cette image. Si votre interlocuteur est un escroc, vous constaterez que la photo est
sur différents sites et qu’elle est associée à différents noms.

Concernant mon escroc, j’ai vu qu’une des photos se trouvait sur un site canadien en rapport
avec une conférence. J’ai trouvé un nom de personne lié à cette conférence et j’ai fait des
recherches plus avancées. Je suis alors tombée sur un profil Facebook avec toutes les photos
que mon fraudeur m’avait envoyées. Il paraissait évident que le détenteur de ce profil était

bien la vraie personne et que le soi-disant Gregory avait volé ses photos.
Sur les sites de rencontre, les faux profils sont souvent « trop parfaits »…[lire la suite]

NOTRE MÉTIER :
PRÉVENTION : Vous apprendre à vous protéger des pirates informatiques (attaques, arnaques,

cryptovirus…) sous forme de conférences, d’audits ou de formations ;
RÉPONSE A INCIDENTS : Vous aider à rechercher l’origine d’une attaque informatique,
recueillir les preuves pour une utilisation auprès de la justice ou des assurances,

identifier les failles existantes dans les systèmes informatiques et améliorer la sécurité
de l’existant ;

SUPERVISION : Assurer le suivi de la sécurité de votre installation pour la conserver le
plus possible en concordance avec l’évolution des menaces informatiques.

MISE EN CONFORMITÉ CNIL : Vous assister dans vos démarches de mise en conformité avec le
RGPD (Réglement Européen relatif à la Protection des Données à caractère personnel).

Besoin d’un Expert ? contactez-vous
NOS FORMATIONS

: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de l’Emploi et

de la Formation Professionnelle)
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Trois individus de nationalité nigériane ont été condamnés aux États-Unis à une peine totale
de 235 ans de prison. Des adeptes de l’arnaque sentimentale.
Âgés de 30 à 45 ans, trois ressortissants nigérians ont été condamnés la semaine dernière
aux États-Unis à des peines de 25 ans, 95 ans et 115 ans de prison. Membres d’un groupe de
cybercriminels d’une vingtaine de personnes actif depuis au moins 2001, ils avaient été
extradés depuis l’Afrique du Sud en 2015.
 

Ce groupe était basé au Nigeria et aux États-Unis. Les individus sont accusés d’avoir mené
et participé à diverses escroqueries en ligne ayant causé des pertes de plusieurs dizaines
de millions de dollars. Parmi celles-ci, l’arnaque sentimentale.
En l’occurrence, un arnaqueur utilisait par exemple une fausse identité sur un site de
rencontres afin d’établir une relation amoureuse avec une victime. Une fois la confiance de
la victime gagnée, elle était incitée à envoyer de l’argent.
Les arnaqueurs pouvaient aussi faire effectuer des transferts d’argent. Du blanchiment
d’argent via Western Union et MoneyGram qui sont des noms régulièrement évoqués par des
adeptes de l’arnaque sentimentale.
 
 
 
 

Notre métier : Vous aider à vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus…)  et  vous  assister  dans  vos  démarches  de  mise  en  conformité  avec  la
réglementation relative à la protection des données à caractère personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et à l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matière de cybersécurité et de mise en conformité avec le règlement Européen relatif à la
Protection des Données à caractère personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre  établissement..  (Autorisation  de  la  Direction  du  travail  de  l’Emploi  et  de  la
Formation Professionnelle n°93 84 03041 84)
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Des victimes sans défensecontre  l’arnaque  au  «  LeDrian »
Un individu se faisant passer pour le ministre de la Défense est soupçonné d’avoir extorqué
des milliers d’euros ces derniers mois. Une enquête a été ouverte.
L’arnaque au « Le Drian ». Des milliers d’euros ont été extorqués ces deux dernières années
auprès de chefs d’entreprise étrangers par un étonnant personnage : un sosie du ministre de
la Défense, Jean-Yves Le Drian. Une supercherie qui a poussé ce dernier à porter plainte.
Comme le révèle le quotidien israélien Yediot Aharonot, plusieurs patrons ont été contactés
par un individu se présentant comme le ministre, lequel leur a demandé de contribuer
financièrement à des opérations clandestines des services secrets contre le groupe Etat
islamique, ou encore de régler des rançons pour des otages français au Sahel…[lire la suite]

Notre métier : Vous aider à vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus…)  et  vous  assister  dans  vos  démarches  de  mise  en  conformité  avec  la
réglementation relative à la protection des données à caractère personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et à l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matière de cybersécurité et de mise en conformité avec le règlement Européen relatif à la
Protection des Données à caractère personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre  établissement..  (Autorisation  de  la  Direction  du  travail  de  l’Emploi  et  de  la
Formation Professionnelle n°93 84 03041 84)
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Autonomie des laptops : lesmensonges  des  industrielsdémontrés par une étude
A  l’instar  des  volumes  de  consommation  d’essence  et
d’émanation  de  CO2  des  voitures,  l’autonomie  des  laptop
atteint  rarement  les  belles  promesses  affichées  par  le
constructeur.…[Lire la suite ]

Notre  métier  :  Vous  aider  à  vous  protéger  des  pirates
informatiques  (attaques,  arnaques,  cryptovirus…)  et  vous
assister dans vos démarches de mise en conformité avec la
réglementation  relative  à  la  protection  des  données  à
caractère  personnel.
Par des actions de formation, de sensibilisation ou d’audits
dans  toute  la  France  et  à  l’étranger,  nous  répondons  aux
préoccupations des décideurs et des utilisateurs en matière de
cybersécurité  et  de  mise  en  conformité  avec  le  règlement
Européen  relatif  à  la  Protection  des  Données  à  caractère
personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant  Informatique  et  Libertés  (CIL)  ou  d’un  Data
Protection  Officer  (DPO)  dans  votre  établissement..
(Autorisation de la Direction du travail de l’Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d’informations sur sur cette page.
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d’émanation  de  CO2  des  voitures,  l’autonomie  des  laptop
atteint  rarement  les  belles  promesses  affichées  par  le
constructeur.…[Lire la suite ]

Notre  métier  :  Vous  aider  à  vous  protéger  des  pirates
informatiques  (attaques,  arnaques,  cryptovirus…)  et  vous
assister dans vos démarches de mise en conformité avec la
réglementation  relative  à  la  protection  des  données  à
caractère  personnel.
Par des actions de formation, de sensibilisation ou d’audits
dans  toute  la  France  et  à  l’étranger,  nous  répondons  aux
préoccupations des décideurs et des utilisateurs en matière de
cybersécurité  et  de  mise  en  conformité  avec  le  règlement
Européen  relatif  à  la  Protection  des  Données  à  caractère
personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant  Informatique  et  Libertés  (CIL)  ou  d’un  Data
Protection  Officer  (DPO)  dans  votre  établissement..
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Plus d’informations sur sur cette page.
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