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Vous voulez éviter que le parc informatique soit utilisé pour affaiblir votre organisation ? L’un des guides
publiés par 1’ANSSI vous aidera a vous protéger.

Initialement destinés aux professionnels de la sécurité informatique, les guides et recommandations de 1’ANSSI
constituent des bases méthodologiques utiles a tous. Vous trouverez sans peine votre chemin en utilisant les mots-
clés, qu’un glossaire vous permet d’affiner, ou le menu thématique.

LISTE DES GUIDES DISPONIBLES

e Guide pour une formation sur la cybersécurité des systémes industriels

e Profils de protection pour les systemes industriels

e Sécuriser l’administration des systémes d’information

e Achat de produits de sécurité et de services de confiance qualifiés dans le cadre du rgs
e Recommandations pour le déploiement sécurisé du navigateur mozilla firefox sous windows
* Cryptographie — les regles du rgs

¢ Recommandations de sécurité concernant 1’analyse des flux https

e Partir en mission avec son téléphone sa tablette ou son ordinateur portable

* Recommandations de sécurité relatives a active directory

e Recommandations pour le déploiement sécurisé du navigateur microsoft internet explorer
e 1’homologation de sécurité en neuf étapes simples,

* bonnes pratiques pour l’acquisition et 1'exploitation de noms de domaine,

e recommandations pour le déploiement sécurisé du navigateur google chrome sous windows,
e usage sécurisé d'(open)ssh,

e la cybersécurité des systemes industriels,

* sécuriser une architecture de téléphonie sur ip,

* mettre en cuvre une politique de restrictions logicielles sous windows,

e prérequis a la mise en euvre d’un systeme de journalisation,

e vulnérabilités 0-day, prévention et bonnes pratiques,

¢ le guide des bonnes pratiques de configuration de bgp,

e sécuriser son ordiphone,

e sécuriser un site web,

e sécuriser un environnement d’exécution java sous windows,

e définition d’une politique de pare-feu,

e sécuriser les acces wi-fi,

* sécuriser vos dispositifs de vidéoprotection,

¢ guide d’'hygiene informatique,

e la sécurité des technologies sans contact pour le contrdle des accés physiques,

¢ recommandations de sécurité relatives a ipsec,

e la télé-assistance sécurisée,

e sécurité des systemes de virtualisation,

e sécurité des mots de passe,

e définition d’une architecture de passerelle d’interconnexion sécurisée,

¢ ebios — expression des besoins et identification des objectifs de sécurité,

¢ la défense en profondeur appliquée aux systemes d’information,

e externalisation et sécurité des systemes d’information : un guide pour maitriser les risques,
e archivage électronique.. comment le sécuriser ?

e pssi — guide d’'élaboration de politiques de sécurité des systemes d’information,

e tdbssi — guide d’'élaboration de tableaux de bord de sécurité des systemes d’information,
e guide relatif a la maturité ssi,

* gissip — guide d’intégration de la sécurité des systémes d’'information dans les projets

Expert Informatique et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a la
CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la
sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer une
meilleure protection juridique du chef d’entreprise.

Contactez-nous

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source : http://www.ssi.gouv.fr/entreprise/bonnes-pratiques/
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Finalement, 1le Big Data,
c'est quoi ? | Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Vous étes-vous déja demandé ce qu’était exactement le Big Data ? Car, oui, il est certain que vous en
avez déja entendu parler : depuis 2011, le terme a littéralement explosé dans le jargon des journalistes

et des experts.

Au-dela du phénomeéne de mode, ce terme anglophone cache en fait de nombreuses subtilités. Nous avons
trouvé que cette infographie les expliquait a merveille. Merci donc a Vouchercloud pour leur beau
travail. Alors, c’est quoi, le Big Data ?

Découvrez ci-dessous une illustration du Big Data (aussi récemment appelé « Méga-données » en Francais)
que j’ai souhaité partager avec vous.
Merci a Vouchercloud pour leur beau travail.
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?

[block id="24760" title="Pied de page BAS"]

Source de l’article
http://www.acti.fr/blog/quest-ce-que-le-big-data/

Par Alexandre

Source de l’infographie : Vouchercloud.fr

Guide du Cloud Computing et
des Datacenters a 1l’'attention
des collectivités locales |
Denis JACOPINI
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A l’attention des collectivités locales

Les concepts de Cloud Computing et de Datacenters suscitent un fort intérét de la part des
collectivités locales, mais soulévent également de nombreuses questions.

La Direction Générale des Entreprises, la Caisse des Dépdts et le Commissariat Général a 1'Egalité des
territoires proposent un guide pratique pour orienter les collectivités locales dans leurs réflexions.

» Comment répondre aux nouveaux besoins et disposer rapidement de nouvelles ressources informatiques ?

e Comment gérer et administrer facilement les ressources nécessaires a l’ensemble des services ?

* Comment assurer la disponibilité en continu de ces services ?

* Comment garantir l’interopérabilité des plateformes et la pérennité des solutions technologiques ?

* Comment gérer les problématiques de confidentialité et de sécurité des données ?

e Comment maitriser les colts de construction et d’exploitation des solutions ?

* Quels changements ces solutions imposent-elles dans le fonctionnement des Dsi et des services
numériques ?

 Comment contractualiser avec les fournisseurs de services et maitriser la relation client -
fournisseur ?

* Quelles sont les contraintes liées a la construction et a la maintenance d’un Datacenter ?

* Comment mesurer la rentabilité d’un Datacenter ?

* Quelle est la pérennité des investissements dans les Datacenters locaux ou Datacenters de proximité
implantés sur le territoire ?

* Quelle stratégie adopter pour mutualiser les projets et conserver la maitrise des colts ?

Ce guide a ainsi pour mission d’apporter un éclairage sur les différents concepts et de proposer aux
collectivités un ensemble de solutions et de moyens pour réussir leurs projets.

I1 s'adresse a la fois aux élus locaux, aux responsables du développement économique des territoires,
aux responsables informatiques, aux opérationnels au sein des collectivités, associations et structures
de mutualisation , ainsi qu’a tous les acteurs publics et privés de ces écosystémes.

Nous organisons régulierement, en collectivité ou auprés des CNFPT des actions de sensibilisation ou de
formation au risque informatique, a 1'hygiéne informatique, a la cybercriminalité et a la mise en
conformité CNIL. Nos actions peuvent aussi étre personnalisées et organisées dans votre établissement.
Besoin d’informations complémentaires ?

Contactez-nous

Denis JACOPINI

Tel : 06 19 71 79 12

formateur n°93 84 03041 84

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et
en déclarations a la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant
qu’intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner
les bonnes pratiques pour assurer une meilleure sécurité des systémes informatiques et améliorer la
protection juridique du chef d'entreprise.

Contactez-nous

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !

Source
http://www.entreprises.gouv.fr/secteurs-professionnels/guide-du-cloud-computing-et-des-datacenters
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Interpol peut maintenant
reconnaitre votre voix grace
au Big Data

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Interpol peut désormais identifier la voix d’un locuteur
inconnu grace a une base de données regroupant des
échantillons vocaux en provenance d’agences gouvernementales
du monde entier...[Lire la suite ]
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Le logiciel AnaCrim ou
1’1llusion du Big Data
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Mi-juin, 1’outil d’analyse criminelle Anacrim a permis d’identifier de nouveaux suspects dans
1’affaire Grégory. Comment fonctionne-t-il?

Plus de trente-deux ans aprés le drame, l'affaire Grégory a connu un rebondissement soudain la semaine
derniere. Dans le rdéle de l’'éclaireur inespéré: AnaCrim, un logiciel d’analyse criminelle qui brasse
des milliers d’informations afin de visualiser les liens entre les différents éléments d’une affaire.
Dans le cas de Grégory Villemin, 1’outil a contribué a relancer la traque des corbeaux et ainsi a
procéder a l'inculpation du grand-oncle et de la grand-tante du petit garcon retrouvé mort en 1984
dans la Vologne.

Projeté brusquement sur le devant de la scene, AnaCrim porte avec lui le vent du numérique. En
réalité, le logiciel congu aux Etats-Unis dans les années 1970 a été importé en France en 1994.
Depuis, il est réguliérement utilisé par les analystes du Service central de renseignement criminel
(SCRC) lors d’enquétes non élucidées. Plusieurs tueurs en série parmi lesquels Michel Fourniret, Emile
Louis ou encore Francis Heaulme, ont été identifiés grace a lui. En Suisse, les polices cantonales
utilisent la version originale, Analyst’s Notebook, produite par la société IBM. En quoi consiste cet
outil?

Pas du Big Data

Précision d’'usage: AnaCrim n’est pas du Big Data. «Il s’'agit d’'un outil de visualisation de données.
Rien a voir avec des algorithmes ou du predictive policing», explique le Dr. Julien Chopin,
criminologue a 1’Ecole des sciences criminelles de 1’'Université de Lausanne. L'avantage du logiciel?
«Il permet de résumer l’'affaire sous forme de schémas relationnels pour permettre aux enquéteurs de
repérer des incohérences, des contradictions ou d’effectuer des recoupements. En clair, des hypothéses
qui n’avaient pas été initialement envisagées a cause de la complexité et du volume d’informations
peuvent étre mises en évidence.» Encore faut-il pour cela saisir manuellement tous les éléments de
1’enquéte, appelés «entités» dans le jargon, dans le logiciel.

Masse de données

Véritable traumatisme collectif vieux de trente ans, l'affaire Grégory forme un dossier colossal:
quelque 12 000 proces-verbaux, 2000 lettres anonymes, des centaines de témoignages, d’auditions et de
tests ADN. Alors que l'enquéte a déja été rouverte a plusieurs reprises, en 1999 puis en 2008, sans
succes, 2016 marque un tournant..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..)
et vous assister dans vos démarches de mise en conformité avec la réglementation relative a la
protection des données a caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a
1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiére de
cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des Données
a caractére personnel (RGPD) en vous assistant dans la mise en place d’'un Correspondant Informatique
et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la
Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique spécialisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données & Caractére Personnel),

= Audits RGPD

* Accompagnement a la mise en conformité RGPD

* Formation de Délégués & la Protection des Données
* Analyse de risques (ISO 27005)

= Expertises techniques et judiciaires ;

LLE = Recherche de preuves téléphones, disques durs, e-

Denis JACOPINI mails, contentieux, détournements de clientéle... ;
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Google veut jouer a Madame
Irma et anticiper les
problemes de santé avec
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Prévenir plutot que guérir : si la grande majorité des médecines traditionnelles de par le
monde appliquent déja ce principe depuis des milliers d’années, il semblerait que 1la
technologie puisse intégrer, elle aussi, ce principe de prévention. Et c’est bien
1’intention de Google avec ce nouveau développement de son pdéle de recherche scientifique,
Google Brain. Cela donnerait un coup de pouce géant a certains domaines de la médecine
moderne, notamment en termes de prévision et prévention des maladies cardio-vasculaires, de
plus en plus nombreuses, chez les hommes comme chez les femmes.

Google s’'est associé avec les universités américaines de Chicago et de San Francisco, afin
de concevoir une technologie qui, grdce a 1l'intelligence artificielle et aux données
récupérées par les hoOpitaux parmi les milliers de dossiers médicaux des patients,
permettrait de pouvoir prédire des risques médicaux, une projection de 1’état de santé post-
hospitalisation, ou les arréts cardiaques, entre autres espérances..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractére personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et a 1'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le reglement Européen relatif a la
Protection des Données a caractere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’'un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel »,
* Audits Sécurité (ISO 27005) ;
= Expertises techniques et judiciaires (Avis
technigues, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;
» Expertises de systémes de vote électronique ;
» Formations et conférences en cybercriminalité ;
{Partorisation de la DRTEF n®03 84 03041 84)
= Formation de C.LL. (Correspondants Informatique
et Libertés) ;
» Accompagnement a la mise en conformité CNIL de
votre établissement.
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