Conservez une preuve en vue
d’une plainte a la CNIL

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Lorsque vous adressez une plainte en ligne a la CNIL, vous devez obligatoirement joindre
une copie de vos démarches préalables auprés du site / responsable du fichier. Lorsque ces
démarches s’effectuent depuis un site internet ou par sms, voici comment réaliser une
« capture d’écran » selon le terminal que vous utilisez.

Réaliser une capture d’écran depuis un ordinateur

Depuis un PC

Réalisez une capture d’écran a 1'aide de la touche « impr écran » en haut a droit de votre
clavier (PC). Puis ouvrez un document (traitement de texte, paint ou courrier
électronique) pour coller cette copie d’écran puis 1’enregistrer.

Depuis un Mac

Pressez simultanément les touches Cmd + MAJUSCULE + 4. Ouvrez un document word, ou un
courrier électronique pour le coller votre copie d’écran dans le corps de votre document
ou de votre message, puis « enregistrer ».

(=

OQutre les outils et logiciels mis a disposition sur votre ordinateur, il existe des
extensions gratuites (Screengrab, PageSaver..) a installer directement sur votre
navigateur. Correctement paramétrées, celles-ci permettent de dater automatiquement une
copie d’écran (page complete, visible ou sélection).

Cas d’'utilisation :

un site internet dispose de deux mois pour répondre a votre demande d’opposition. Passé ce
délai, vous pouvez solliciter la CNIL via une plainte en ligne. Il vous sera notamment
demandé une capture d’'écran justifiant votre démarche effectuée il y a plus de deux mois.

Réaliser une capture d’écran sur Smartphone ou
tablette

A partir d’un terminal Android
Appuyez simultanément sur le bouton Marche/Veille et sur « Volume bas ». Maintenez ces
boutons enfoncés jusqu’a ce que vous soyez notifié par un son ou une petite animation.

£

A partir d’un terminal Apple (iPhone ou iPad)
Appuyer simultanément et de maniére bréve sur le bouton « Menu » (ou bouton Home au milieu
de 1’'iPhone) et le bouton « Verrouillage » (ou bouton Power au dessus de 1'iPhone).
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A partir d’un terminal Windows Phone
Appuyez simultanément sur les boutons « Marche /veille » et « Volume + » pour prendre une
photo de votre écran.

A partir d’un smartphone Samsung

=

Pressez en méme temps sur le bouton « Home » et le bouton « Power » puis maintenez ces
boutons enfoncés jusqu’a la capture d’'écran

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,


https://addons.mozilla.org/fr/firefox/addon/screengrab-fix-version
https://addons.mozilla.org/fr/firefox/addon/pagesaver/
https://www.cnil.fr/fr/agir

certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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REFUBLIGUE PRANGAISE et référence

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,



http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.lenetexpert.fr/contact

Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres
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Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des qguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d'’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
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la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Original de l’article mis en page : Conservez une preuve en
vue d'une plainte a la CNIL | CNIL

Une mairie peut-elle demander
le numéro de sécurité sociale
(NIR) des enfants en école
primaire ? | Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Denis JACOPINI
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VOUS INFORME

Pour les inscriptions scolaires des enfants en école primaire
(maternelle et élémentaire), les communes peuvent demander
les informations suivantes :identité de 1’enfant en age
scolaire

* nom, prénoms, sexe, date et lieu de naissance, adresse
;identité et adresse du responsable 1légal ;

« profession du responsable l1égal ;

 classe de 1’éleve ;

« école fréquentée, s’'il s’agit d’'un établissement public,

« et date d’entrée dans cette école.

Les communes ne doivent pas enregistrer le numéro de sécurité
sociale ni l'utiliser comme identifiant de 1'éleve.

Elles ne sont pas autorisées non plus a demander la copie de
1’attestation de sécurité sociale.

En effet, cette information n’est d’'aucune utilité pour les
communes.Cette donnée ne peut pas non plus étre collectée par
1’école ou les instituteurs.

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.
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« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres
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dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des qguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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La cybercriminalité, un vrai
risque pour les
administrations | Denis
JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Alors que le numérique fait désormais partie intégrante de
nos vies personnelles et professionnelles, la sécurité est
trop rarement prise en compte dans nos usages.

Les nouvelles technologies, omniprésentes, sont pourtant
porteuses de nouveaux risques pesant lourdement sur les
collectivités.

Par exemple, les données les plus sensibles (fichiers
administrés ou membres, contrats, projets en cours..) peuvent
étre dérobées par des attaquants informatiques ou récupérées
en cas de perte ou vol d’'un ordiphone (smartphone), d’une
tablette, d’un ordinateur portable..

La sécurité informatique est aussi une priorité pour la bonne
marche des systemes informatiques. Une attaque informatique
sur un systeme peut causer la perte de controle, l'arrét ou
la dégradation des installations.

Ces incidents s’'accompagnent souvent de séveéres répercussions
en termes de sécurité, de pertes économiques et financieres
et de dégradation se service et de l’'image de la victime.

Ces dangers peuvent néanmoins étre fortement réduits par un
ensemble de bonnes pratiques, peu colteuses et faciles a
mettre en oeuvre dans votre collectivité.
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apreés quel article de loi ?
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Attaques informatiques : comment les repérer ?
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Source : Denis JACOPINI

5 bons consells pour
sécuriser tous vos achats sur
Internet

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Cadeaux de Noél, billets de trains, les achats en ligne n’ont plus de secret pour vous ? Restez vigilants ! Voici 5 conseils pour réduire significativement le risque de

vous faire pirater a votre insu.
1

Ne jamais acheter en ligne depuis un Wi-Fi public

hitps:/palement fr/etape

WIFREE

Vous étes maintenant connecté au réseau WIFI !

Il est fortement déconseillé de se connecter sur son site bancaire ou sur un site de paiement connecté via un wifi public ou le wifi d’un hétel. Parmi les risques ; un
éventuel pirate peut saisir l’occasion d’un WiFi mal chiffré pour installer un logiciel malveillant sur votre terminal ou intercepter certaines de vos données.

2.
Méfiez-vous des (sites) inconnus !

PayPaul

Entrez vos coordonnées bancaires
\ \ /| \

Cryptogramme

Attention aux faux-sites ! Avant d’acheter, renseignez-vous systématiquement sur la réputation du site et privilégiez les achats sur les sites reconnus (lisez les
notes/avis de consommateurs, méfiez-vous des sites qui proposent un prix nettement plus bas que ses homologues ..).

3.
Canal de paiement non chiffré, fuyez ..

Message reu a 14:02 -

Message envoye a 14:03

Au moment du paiement, entrez uniquement vos coordonnées bancaires sur un formulaire qui comprend une sécurisation HTTPS (un petit cadenas est visible dans la barre
d’adresse de votre navigateur). D’une maniere générale, ne communiquez jamais votre numéro de carte bancaire ainsi que le cryptogramme visuel (trigramme) par téléphone,
par mail ou via un canal non-sécurisé spécialement pour cet usage.

Dans tous les cas, un commercant en ligne ne peut vous demander la transmission d’une copie de la carte de paiement méme si le cryptogramme visuel et une partie des
numéros sont masqués.

4.
Privilégiez la sécurité au gain de temps ..

Enregistrez votre carte bancaire
et économisez jusqu'a ...

secondes

Il est préférable de ne pas enregistrer votre carte sur une application smartphone. La CNIL recommandela non-conservation des données relatives a la carte de
paiement sur l’application ou dans le navigateur des clients dans la mesure ol ces terminaux ne sont pas nécessairement congus pour garantir une sécurité optimale des
données bancaires.

5.
Activez le double verrou !

hitps:/palement f/etape

Votre numéro de carte Merci de confirmer votre achat
a bien été saisi grace au code envoyé sur votre
smartphone

T

Mettez en place une double sécurité de paiement proposée par votre banque. Elle peut se matérialiser par un code secret demandé juste aprés un paiement. Celui-ci peut
vous étre envoyé par SMS, par mail, par téléphone, le code SMS étant le plus souvent utilisé.
A savoir : le dispositif 3D Secure pour les cartes Visa et Mastercard n’est pas mis en euvre sur tous les sites marchands.

ET QUAND C’EST TROP TARD ?

Vous avez la possibilité de contacter votre banquier pour demander le remboursement des opérations frauduleuses ou demander l'attribution d’une nouvelle carte bancaire.
En cas de contestation par le titulaire de la carte dans un délai de 15 mois apres la transaction, le commercant se verra retirer par sa banque le montant qu’il avait
percu.

Vous pouvez contacter le centre national d’opposition au 0825 39 39 39 (0,34 € par minute). Ce numéro permet de faire immédiatement opposition a sa carte bancaire,
notamment en cas de vol ou de perte.

Depuis l’étranger, composez le +33 442 605 303. Ouvert 7 jours/7 et 24h/24.



https://www.cnil.fr/fr/utilisation-des-cartes-bancaires-pour-le-paiement-distance-nouvelle-recommandation
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Original de l’article mis en page : Ces 5 réflexes qui
sécurisent votre paiement en ligne .. | CNIL

Comment réagir en cas de
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Larnaque 3 La webcan touche chaque amnée des milliers de victines. Cette série de conseils vous aidera & adopter Les bomnes pratiques si vous devez faire face & ce type de chantage.
A quoi ressemble un cas typlque de chantage a la webcam ?

La victine se rend sur un site de rencontre puis entame la conversation avec une jeune fenme ou un jeune homme au physique attrayant. Aprés lui avoir posé quelques questions sur sa vie privée, cette persomme L'invite & approfondir les échanges via une conversation vidéo plus intine. Quelque temps plus tard, un courriel ou
un message Facebook apprendra & La victine que cette rencontre a été enregistrée. Le cyber-escroc menace de diffuser la vidéo de cet échange sur le compte Facebook d'un proche ou sur un site de partage de vidéos si la victine ne lui remet pas la somme de 200 euros sous 24h/dgh

Quel réflexe adopter

1
Ne répondez surtout pas & un cyber-escroc
Soyez parfaitenent hernétique a toute tentative de chantage : ne communiquez aucune domnée personnelle, ne versez surtout pas d’argent quelle que soit la somme demandée.

5
Verrouillez immédiatement vos comptes sociaux

Paranétrez vos conptes sociaux professiomnels et vos comptes Facebook de maniere & ce que le malfaiteur n‘associe pas votre nom 3 une liste d’amis / de contacts. Ne rendez accessible votre profil Facebook qu'auprés de vos anis de confiance. ENfin, ne publiez rien de persomnel sur votre mur. Des persomnes mal
intentionnées pewvent détourner ces dnformations & 0'autres fins. Motre page Facebook délivre quelques conseils pour bien paranétrer vos comptes.

3

Alertez les autorités via la plateforme du Ministére de 1’Intérieur

* Effectuez des captures d’écran justifiant votre situation (messages recus, contenus & effacer .). Voir la fiche pratique

+ Signalez directenent 1'escroquerie sur la platefarne wau. internet-signalenent.gouy. fr

« Renseignez-vous via le service Info Escroqueries au 0811 62 62 17 (prix d’un appel local depuis un poste fixe ; ajouter 0.06 €/minute depuis un téléphone mobile ; Du lundi au vendredi de oh & 18h)

n
Parlez-en a une personne de confiance

La violence des ternes employés par Uescroc et le risque d’exposition de votre vie privée peuvent étre vécus comme un traumatisme. IL est conseillé d’en parler avec une personne de confiance. ° Vous étes mineur ? Des télé-conseillers sont gratuitement & votre écoute au 6890 200 000 de 9h & 19h en semaine. Voir le
site Net écoute

5.
Informez vos amis de 1’escroquerie
Veillez & informer discratenent les personnes susceptibles d’étre sollicitées par le cyber-escroc en mentionnant sobrement que vous étes victime d'une escroquerie en ligne et qu'il ne faut ni ouvrir, ni partager, ni répondre & une éventuelle sollicitation provenant d’un inconnu.

Effectuez réguliérement des recherches a votre

nom
Vous pouvez par exenple programmer une alerte & votre Nom QUL ous enverra un message sur votre messagerie électronique des qu'un contenu associé & votre nom est mis en ligne. Certains services existent iciou 1a.
Si la vidéo a été diffusée ..
i
Demandez systématiquement au site de dépublier le contenu génant

Exenple : si la vidéo a été mise en ligne sur Youtube : demandez & Youtube de suppriner cette vidéo. Si le site ne répond pas & votre demande sous deux mois, adressez vous & la CNIL en suivant la procédure de notre fornulaire de plainte en ligne.

s
En paralléle, demandez au moteur de recherche de déréférencer le contenu en cause

Depu)s un récent arrét de la cour de justice européenne, les internautes peuvent saisir les moteurs de recherche d’une demande de déréférencement d’un contenu associé a leurs nom et prénom. Le droit au déréférencement =
D autres solutions existent

Créer du contenu bien référencé a votr

nom
Vous pouvez créer rapidenent des contenus valorisants ecacids's Vot nom et donc bl rétérencés. 1L peut s'agir d’un blog consacré & une passion ou d’une page de curation de contenus (outil qui permet de sélectiomer, éditer et partager des pages/liens web sur un sujet précis). Attention & ne pas communiquer d'éléments
personnels

10
Faire appel a une agence spécialisée

Certains cas peuvent nécessiter L'intervention d'une agence spécialisée dans L'effacenent de contenus génants. Soyez néanmoins vigilant sur les compétences vantées dans L'annonce. N'hésitez pas 3 vous rendre sur des foruns pour vous renseigner sur la réputation de ces agences

']
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06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
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2010 (Symantec) 13,8 Milions de victimes de 1la
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de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Original de l’article remis en page : Réagir en cas de
chantage a la webcam | CNIL

Votre 1mage est en ligne :
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comment demander son retrait
? | Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Vous constatez qu’une photo/vidéo de vous est diffusée sur internet sans votre consentement ? La CNIL vous explique comment exercer vos droits.

Une personne qui conteste la diffusion de son image sur un site web peut s’adresser soit au responsable de site en application du droit d’opposition prévu par la loi informatique et libertés,
soit au juge en s’'appuyant sur les principes du droit a 1’image (obligation de recueil du consentement).
Deux procédures existent : 1’une dans le cas ol vous souhaitez que le gestionnaire des droits de 1’image supprime votre image, l’autre dans le cas ol vous souhaitez demander au site de dépublier

votre photo/vidéo. Vous pouvez effectuer ces demandes en paralléle.

« DEMANDER AU PHOTOGRAPHE LE RETRAIT D’UNE PHOTO AU NOM DU DROIT A L’'IMAGE »

Situation type : « J'ai donné mon accord pour étre pris en photo et ne souhaite plus voir ma photo en ligne aujourd’hui »

Il faut bien dissocier la protection des données personnelles — champ qui reléve de la loi informatique et libertés — du « droit a l’image », qui est en fait le droit a la vie privée prévu dans
le code pénal **,

Le « droit a l’image » permet a toute personne de faire respecter son droit a la vie privée. Un internaute pourra par exemple refuser que son image ne soit reproduite ou diffusée sur n’importe

quel support sans son autorisation expresse.

Etape 1 — Assurez vous que cette photo permet de vous identifier

Etape 2 — Assurez vous que vous n’avez a aucun moment consenti & cette prise de vue

Le fait d’autoriser 1’exploitation de votre image restreint votre capacité de contester sa diffusion ou sa réutilisation sauf si les termes de 1’accord écrit ne correspondent pas au cadre prévu
par la loi.

Forme de 1’accord écrit : ce « contrat » passé entre le photographe/vidéaste est le plus souvent un engagement écrit daté et signé de votre part et qui vous demande votre consentement a étre
photographié/filmé et votre autorisation a ce que votre image soit diffusée et ce , dans un cadre bien précis : quels supports seront diffusées les photos ? Quels sont les objectifs de cette
diffusion ? Sur quelle durée porte cette autorisation ? Pour en savoir plus .

A noter : dans le cas d’images prises dans les lieux publics, seule 1’autorisation des personnes qui sont isolées et reconnaissables est nécessaire.

Votre enfant est mineur ? Soyez particuliérement vigilants a ce que le photographe vous demande une autorisation écrite parentale. Quelques modéles sont téléchargeables depuis le site

eduscol.education.fr

Etape 3 (Facultative) — Contactez l'auteur de la diffusion

Dans le cas d'une initiative d’'un particulier, il peut s’agir du photographe a l’origine de la photo ou de la personne qui a publié votre image. Dans un contexte plus professionnel (clip
musical, spot publicitaire ..) il peut s’agir de 1’organisme qui utilise ces images a des fins de communication.

Si le photographe/vidéaste refuse de dépublier/flouter votre image, vous avez la possibilité de saisir le juge civil*/pénal** afin qu’il prononce des sanctions a l’encontre de l’auteur de la

diffusion litigieuse. Vous disposez d’'un délai de 3 ans a partir de la diffusion de 1’'image.

Les sanctions prévues en cas de non-respect

* Sur le fondement de l’article 9 du code civil, « Chacun a droit au respect de sa vie privée »

*#* L'article 226-1 du code pénal punit d’un an d’emprisonnement et 45 000 € d’amende le fait de porter atteinte a 1’'intimité de la vie privée d’autrui en fixant, enregistrant ou transmettant,
sans le consentement de celle-ci, l’image d’une personne se trouvant dans un lieu privé.

Par ailleurs, l’article 226-8 du code pénal punit d’un an emprisonnement et de 15 000€ d’amende le fait de publier, par quelque voie que ce soit, le montage réalisé avec 1’image d’'une personne

sans son consentement, s’il n’apparait pas a 1’évidence qu’'il s’agit d’un montage ou s’il n’en est pas expressément fait mention.

« JE SOUHAITE DEMANDER AU SITE DE DEPUBLIER MA PHOTO »

Situation type « Je n’ai pas donné mon accord pour é&tre pris en photo », « J’ai donné mon accord pour me faire photographier mais pas pour une diffusion en ligne.. ».

Etape 1 — Assurez vous que cette photo permet de vous identifier ..
Dés lors qu’elle se rapporte a une personne identifiée ou identifiable, 1’image d’'une personne est une donnée a caractére personnel. Pour vous appuyer sur les droits prévus par la loi «

informatique et libertés » vous devez prouver que l’on vous reconnait.

Etape 2 — contactez le responsable du site sur lequel est publiée 1’image

Ecrire au site/réseau social/service en ligne pour lui demander de dépublier 1’'image. « Conformément & l’article 38 de la loi informatique et libertés, je souhaite m’opposer & ce que cette image
— qui constitue une donnée personnelle — fasse l’objet d’un traitement pour le(s) motif(s) suivant(s) (..)

Il est important d’indiquer les motifs légitimes de votre demande d’opposition. Votre courrier doit étre signé et vous devez préciser 1l’adresse a laquelle doit parvenir la réponse de
1'organisme.

Joindre un justificatif d’identité. Votre demande doit — en principe — étre accompagnée de la photocopie d’un titre d’identité comportant votre signature. Attention, le responsable du fichier ne

doit pas vous demander des piéces justificatives disproportionnées par rapport a votre demande.

Remarque : Le droit d’opposition est un droit personnel ! Vous ne pouvez en aucun cas exercer ce droit au nom d’une autre personne sauf les cas de représentation de mineurs ou de majeurs

protégés.

Etape 3 (facultative) — Si la réponse n’est pas satisfaisante
Si aucune réponse satisfaisante n’a été formulée par le site sous deux mois, contactez la CNIL, via son formulaire de plainte en ligne, en n’oubliant pas de joindre une copie des démarches
effectuées auprés du site.

Vous avez également la possibilité de saisir une juridiction.

Situations particulieres

Usage domestique. La loi « informatique et libertés » ne s’applique pas pour l’exercice d’activités purement personnelles ou domestiques. Par exemple, la photographie d’un parent ou d’un ami
prise depuis un smartphone puis diffusée a un nombre limité de correspondants sur un site dont l’acces est restreint, ne rentre pas dans le champ de compétence de la CNIL.

Usage artistique. La publication de photographies de personnes identifiables aux seules fins d’expression artistique n’est pas soumise aux principales dispositions de la loi informatique et

libertés.




Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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: ackadl D Dolageek
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REFUBLIGUE FRANGAISE et référence

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité



http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.lenetexpert.fr/contact

avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

r R“?:_m Nous animons des ©
.ii Formations sur le RGPD

en individuel ou en groupe
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Nous vous unt:u::ompugn@nse
dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
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en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Votre employeur doit-il vous
informer de la
géolocalisation des véhicules
professionnels ? | Denis
JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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vous informe...

Nous attirons votre attention sur 1le fait que cette
information est modifiée par la mise en place du RGPD
(Reglement Général sur la Protection des données). Plus
d'informations ici

https://www. lenetexpert.fr/comment-se-mettre-en-conformite-ave
c-le-rgpd Nous l'avons toutefois laissée accessible non pas
par nostalgie mais a titre d'information.

Avant d’installer un dispositif de géolocalisation dans les
véhicules mis a disposition de ses employés, votre employeur doit
d’abord consulter les représentants du personnel.

De plus, il doit informer individuellement chaque employé
utilisant ces véhicules de

e L'identité du responsable du dispositif.

* L'objectif de la géolocalisation (sécurité d’un employé, suivi
de facturation, etc. ).

 Les destinataires des informations issues de la géolocalisation
(services des ressources humaines, service logistique, service de
sécurité etc. ).

* Son droit d’'opposition s’il a un motif légitime.

* Son droit d'acces et de rectification des informations le
concernant enregistrées dans le systeme.

A la question « Votre employeur doit-il vous informer de la
géolocalisation des véhicules professionnels ? »
La réponse est donc 0UI
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Numéro de formateur

: ackadl D Dolageek
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REFUBLIGUE FRANGAISE et référence

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
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avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres
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dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
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en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Comment savolir si mon
employeur a fait des
déclarations a la CNIL ? |
Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, A mpagner, Former et Informer
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vous informe...

Nous attirons votre attention sur 1le fait que cette
information est modifiée par la mise en place du RGPD
(Reglement Général sur la Protection des données). Plus
d'informations ici :
https://www. lenetexpert.fr/comment-se-mettre-en-conformite-ave
c-le-rgpd Nous l'avons toutefois laissée accessible non pas
par nostalgie mais a titre d'information.

Vous pouvez obtenir la liste des fichiers déclarés a la CNIL
par votre employeur (vidéosurveillance, géolocalisation,
recrutement, gestion du personnel, enregistrements des
appels, etc.) en adressant une demande écrite a la CNIL.

Précisez bien le nom de 1’'organisme concerné, son adresse
postale et son numéro SIREN (il figure sur vos fiches de

paye) .

Adressez une demande a la CNIL

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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REFUBLIGUE FRANGAISE et référenceé

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.
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« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

Nous animons des o Nous vous m:compugnonse

_i Formations sur le RGPD
ii en individuel ou en groupe

dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des qguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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La conservation des images ne doit pas dépasser 1 mois.En régle générale, conserver les images quelques jours permet d’effectuer les vérifications nécessaires en cas d’incident et de
lancer d’éventuelles procédures disciplinaires ou pénales. Dans ce cas, les images sont extraites de 1’'installation et conservées pour la durée de la procédure.
Lorsque c’est techniquement possible, une durée maximale de conservation des images doit étre paramétrée dans le systéme. Cette durée ne doit pas étre fixée en fonction de la seule
capacité technique de stockage des appareils.

Méme si remplir un formulaire de déclaration a la CNIL est simple et gratuit, il vous engage cependant, par la signature que vous apposez, a respecter point par point la loi
Informatique et Libertés. Cette démarche doit commencer par une analyse précise et confidentielle de 1’ensemble de vos systémes de traitements de données. Nous pouvons vous accompagner
pour vous mettre en conformité avec la CNIL, former ou accompagner un C.I.L. (correspondant CNIL) ou sensibiliser les agents et salariés a 1’hygiéne informatique.

Besoin d’informations complémentaires ?

Contactez-nous
Denis JACOPINI
Tel : 06 19 71 79 12
formateur n°93 84 03041 84

Denis JACOPINI est Expert Informatique assermenté, consultant et formateur en sécurité informatique et en mise en conformité de vos déclarations a la CNIL.
Nos domaines de compétence :
+ Expertises et avis techniques en concurrence déloyale, litige commercial, piratages, arnaques Internet.. ;
« Consultant en sécurité informatique, cybercriminalité et mises en conformité et déclarations a la CNIL ;
« Formateur et chargé de cours en sécurité informatique, cybercriminalité et déclarations a la CNIL.
Contactez-nous

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !
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La réponse de Benjamin Vialle, agent au service des controles, Commission nationale de 1’informatique et
des libertés.
OQui. Depuis la loi du 17 mars 2014 relative a la consommation, la Commission nationale de l’informatique

N

et des libertés (Cnil) a la possibilité de procéder a des contrdles en ligne, sur internet.
Ils permettent de constater a distance, depuis un ordinateur connecté a internet, des manquements a la
loi informatique et libertés. Ces constatations sont relevées dans un proces-verbal adressé aux

organismes concernés et leur seront opposables.

Téléservices

Des vérifications en ligne portant sur les téléservices relatifs aux demandes d’actes d’'état civil ont
été réalisées par la Cnil pour 33 communes. Le choix des communes s’'est opéré selon un critere de
représentativité : taille diverse, couleurs politiques différentes, répartition sur 1’ensemble du
territoire.

Trois principaux manquements a la loi informatique et libertés ont été constatés : un défaut de
sécurisation de ces espaces (art. 34 loi informatique et libertés), un manque d’information des
personnes (art. 32) et un défaut de formalité (art. 22).

30% des communes avaient mis en place un protocole HTTPS qui permet a l’usager une transmission
sécurisée (car chiffrée) de ses données, entre son poste informatique et les serveurs de la commune. 10%
des communes redirigent vers le site mon.service-public.fr, qui est correctement sécurisé.

Espace non sécurisé

Cependant, plus de 60% des communes contrdlées ne sécurisaient pas l’espace dédié a la dématérialisation
des demandes d’actes d’état civil. Au titre de ses missions, la Cnil doit contréler les conditions dans
lesquelles les fichiers sont créés et utilisés.

Ce nouveau pouvoir de contréle en ligne crée les conditions juridiques qui permettent d’adapter la
mission de la Cnil de protection des données personnelles au développement numérique.

Nous organisons régulierement des actions de sensibilisation ou de formation au risque informatique, a
1'hygiéne informatique, a la cybercriminalité et a la mise en conformité aupres de la CNIL. Nos actions
peuvent aussi étre personnalisées et organisées dans votre établissement.

Besoin d’informations complémentaires ?

Contactez-nous

Denis JACOPINI

Tel : 06 19 71 79 12

formateur n°93 84 03041 84

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et
en déclarations a la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant
qu’intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner
les bonnes pratiques pour assurer une meilleure sécurité des systémes informatiques et améliorer 1la
protection juridique du chef d’entreprise.

Contactez-nous

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !
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