Victime d’un plratage
informatique, quelles sont
les bonnes pratiques ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Les cas de piratages informatiques ne se comptent plus depuis bien
longtemps. Cependant, si vous vous étes retrouvés victimes, il est
urgent de mettre en pratique des régles de base.

Les 3 axes vers lesquels votre structure devra progresser seront
 Technique, par une amélioration des mesures de sécurité en place ;
e Juridique, par une présentation, aupres des principaux acteurs de
votre structure pour une meilleure acceptation, des principales
mesures de mise en conformité avec les regles francaises et
européennes relatives a la protection des données personnelles ;

e Humain, par une meilleure prise de conscience des dangers
numériques, pour une évolution des comportements vers une utilisation
plus responsable des outils numériques.

Face a vos besoins d’accompagnement, nos formateurs ont élaboré un
parcours destinés aux équipes de direction de votre structure, a
1’équipe informatique et aux utilisateurs susceptibles d’'étre piégés.
En vous accompagnant sur ces 3 axes et aupres de ces 3 profils, vous
pourrez alors comprendre comment les pirates informatiques vous ont
piégé, découvrir s’'ils pourront encore vous piéger et surtout, le
plus important, quelles changements mettre en place pour limiter les
risques a l’avenir.
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)
Denis JACOPINI Marie Nocenti (Plon) ISBN :
2259264220
=]

Denis Jacopini, expert judiciaire en
informatique diplomé et spécialisé en
cybercriminalité, raconte, décrypte et donne
des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans d'attaques
de sites Internet, de piratages d'ordinateurs,
de dépouillements de comptes bancaires et
d'autres arnaques toujours plus sournoisement
élaborées.

Parce qu'il s'est rendu compte qu'a sa modeste
échelle il ne pourrait sensibiliser tout le
monde au travers des formations et des
conférences qu'il anime en France et a
1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
: Et si ¢a m'arrivait un jour ?

Plutdot que de présenter une longue liste
d'arnaques Internet recensées depuis plusieurs
années, Denis Jacopini, avec la collaboration
de Marie Nocenti, auteur du roman Le sourire
d'un ange, a souhaité vous faire partager la
vie de victimes d'arnaques Internet en se
basant sur des faits réels, présentés sous
forme de nouvelles suivies de recommandations
pour s'en prémunir. Et si un jour vous
rencontrez des circonstances similaires, vous
aurez le réflexe de vous méfier sans risquer
de vivre la fin tragique de ces histoires et
d'en subir les conséquences parfois
dramatiques.

Pour éviter de faire entrer le loup dans votre
bergerie, il est essentiel de le connaitre
pour le reconnaitre !

Commandez sur Fnac.fr

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son 1livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la


https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
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Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus ca va moins c¢a
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a 1'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et la
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Reglement européen sur 1la
protection des données :
Transparence et
responsabilisation
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Alors que la directive de 1995 reposait en grande partie sur la notion de « formalités
préalables » (déclaration, autorisations), le réglement européen repose sur une logique de
conformité, dont les acteurs sont responsables, sous le controle et avec 1’accompagnement du
régulateur.

Une clé de lecture : la protection des données dés la conception et par défaut (privacy by
design)

Les responsables de traitements devront mettre en euvre toutes les mesures techniques et organisationnelles nécessaires au respect de la
protection des données personnelles, a la fois dés la conception du produit ou du service et par défaut. Concrétement, ils devront veiller
a limiter la quantité de données traitée dés le départ (principe dit de « minimisation »).

Un allegement des formalités administratives et une responsabilisation des acteurs

Afin d’assurer une protection optimale des données personnelles qu’ils traitent de maniére continue, les responsables de traitements et les
sous-traitants devront mettre en place des mesures de protection des données appropriées et démontrer cette conformité a tout moment
(accountability).

La conséquence de cette responsabilisation des acteurs est la suppression des obligations déclaratives dés lors que les traitements ne
constituent pas un risque pour la vie privée des personnes. Quant aux traitements soumis actuellement a autorisation, le régime
d’autorisation pourra étre maintenu par le droit national (par exemple en matiére de santé) ou sera remplacé par une nouvelle procédure
centrée sur 1’'étude d’impact sur la vie privée.

De nouveaux outils de conformité :

* la tenue d'un registre des traitements mis en euvre

¢ la notification de failles de sécurité (aux autorités et personnes concernées)

e la certification de traitements

¢ 1'adhésion a des codes de conduites

le DPO (délégué a la protection des données)

* les études d’impact sur la vie privée (EIVP)

Les « études d'impact sur la vie privée » (EIVP ou PIA)

Pour tous les traitements a risque, le responsable de traitement devra conduire une étude d’impact complete, faisant apparaitre les
caractéristiques du traitement, les risques et les mesures adoptées. Concrétement, il s’agit notamment des traitements de données
sensibles (données qui révelent 1'origine raciale ou ethnique, les opinions politiques, philosophiques ou religieuses, 1’appartenance
syndicale, les données concernant la santé ou l'orientation sexuelle, mais aussi, fait nouveau, les données génétiques ou biométriques), et
de traitements reposant sur « l’évaluation systématique et approfondie d’aspects personnels des personnes physiques », c’est-a-dire
notamment de profilage.

Si l’organisme ne parvient pas a réduire ce risque élevé par des mesures appropriées, il devra consulter 1’autorité de protection des
données avant de mettre en ®uvre ce traitement. Les « CNIL » pourront s’opposer au traitement a la lumiére de ses caractéristiques et
conséquences.

Une obligation de sécurité et de notification des violations de données personnelles pour
tous les responsables de traitements

Les données personnelles doivent étre traitées de maniére a garantir une sécurité et une confidentialité appropriées.

Lorsqu’il constate une violation de données a caractere personnel, le responsable de traitement doit notifier a 1'autorité de protection
des données la violation dans les 72 heures. L’information des personnes concernées est requise si cette violation est susceptible
d’engendrer un risque élevé pour les droits et libertés d’une personne.

Le Déléqgué a la Protection des données (Data Protection Officer)

Les responsables de traitement et les sous-traitants devront obligatoirement désigner un délégué :

* s'ils appartiennent au secteur public,

* si leurs activités principales les améne a réaliser un suivi régulier et systématique des personnes a grande échelle,

¢ si leurs activités principales les améne a traiter (toujours a grande échelle) des données dites « sensibles » ou relatives a des
condamnations.

En dehors de ces cas, la désignation d’un délégué a la protection des données sera bien slr possible.

Les responsables de traitement peuvent opter pour un délégué a la protection des données mutualisé ou externe.

Le délégué devient le véritable « chef d’orchestre » de la conformité en matiére de protection des données au sein de son organisme. Il est
ainsi chargé :

« d'informer et de conseiller le responsable de traitement ou le sous-traitant, ainsi que ses employés ;

« de controler le respect du réglement européen et du droit national en matiére de protection des données ;

+ de conseiller l'organisme sur la réalisation d’une analyse d’impact (PIA) et d’en vérifier l'exécution ;

« de coopérer avec l’autorité de contrdole et d’étre le point de contact de celle-ci.

source : CNIL
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Denis Jacopini anime des conférences et des formations et est réguliérement invité a des tables rondes en France et a 1l’étrangerpour
sensibiliser les décideurs et les utilisateurs aux CyberRisques (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en informatique, découvrir et comprendre les
arnaques et les piratages informatiques pour mieux s’en protéger et se mettre en conformité avec la CNIL en matiére de Protection des
Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre établissement.

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Original de l'article mis en page : Reglement européen sur la
protection des données : ce qui change pour les professionnels
| CNIL
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Le réglement européen renforce les droits des personnes et
facilite l’exercice de ceux-ci.

Consentement renforcé et transparence

Le réglement impose la mise a disposition d’une information claire, intelligible et aisément
accessible aux personnes concernées par les traitements de données.

L’expression du consentement est définie : les utilisateurs doivent étre informés de 1’usage
de leurs données et doivent en principe donner leur accord pour le traitement de leurs
données, ou pouvoir s’y opposer. La charge de la preuve du consentement incombe au
responsable de traitement. La matérialisation de ce consentement doit étre non ambigiie.

De nouveaux droits

Le droit a la portabilité des données : ce nouveau droit permet a une personne de récupérer
les données qu’elle a fournies sous une forme aisément réutilisable, et, le cas échéant, de
les transférer ensuite a un tiers. Il s’agit ici de redonner aux personnes la maitrise de
leurs données, et de compenser en partie 1’asymétrie entre le responsable de traitement et
la personne concernée.

Des conditions particuliéres pour le traitement des données des enfants : Pour la premiére
fois, la législation européenne comporte des dispositions spécifiques pour les mineurs de
moins de 16 ans. L’information sur les traitements de données les concernant doit étre
rédigée en des termes clairs et simples, que 1l'’enfant peut aisément comprendre. Le
consentement doit étre recueilli auprés du titulaire de 1’autorité parentale. Les Etats
membres peuvent abaisser cet age par la loi, sans toutefois qu’il puisse étre inférieur a 13
ans. Devenu adulte, le consentement donné sur un traitement doit pouvoir étre retiré et les
données effacées.

Introduction du principe des actions collectives : Tout comme pour la législation relative a
la protection des consommateurs, les associations actives dans le domaine de la protection
des droits et libertés des personnes en matiere de protection des données auront la
possibilité d’introduire des recours collectifs en matiere de protection des données
personnelles.

Un droit a réparation des dommages matériel ou moral : Toute personne ayant subi un dommage
matériel ou moral du fait d’une violation du présent reglement a le droit d’obtenir du
responsable du traitement ou du sous-traitant réparation du préjudice subi.

source : CNIL
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Denis Jacopini anime des conférences et des formations et est réguliérement invité a des
tables rondes en France et a l’étrangerpour sensibiliser les décideurs et les utilisateurs
aux CyberRisques (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84).
Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux
risques en informatique, découvrir et comprendre les arnaques et les piratages informatiques
pour mieux s’en protéger et se mettre en conformité avec la CNIL en matiére de Protection
des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre
établissement.
Plus d’informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Original de l'article mis en page : Reglement européen sur la
protection des données : ce qui change pour les professionnels
| CNIL

Un oeil sur vous, citoyens
sous survelllance —
Documentaire 2015 | Denis
JACOPINI
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Des milliards de citoyens connectés livrent en permanence — et sans
toujours s’en rendre compte - des informations sur leur vie
quotidienne a des sociétés privées qui les stockent dans de
gigantesques serveurs. Ces informations sont rendues accessibles aux
Etats et vendues aux entreprises. Dans ce monde sous étroite
surveillance, jusqu’ou irons-nous en sacrifiant nos vies intimes et
nos droits a la liberté individuelle ?

Nous organisons régulierement des actions de sensibilisation ou de
formation au risque informatique, a 1’hygiene informatique, a 1la
#cybercriminalité et a la mise en conformité aupres de la CNIL. Nos
actions peuvent aussi étre personnalisées et organisées dans votre
établissement.

Besoin d’'informations complémentaires ?

Contactez-nous

Denis JACOPINI

Tel : 06 19 71 79 12

formateur n°93 84 03041 84

Expert Informatique assermenté et formateur spécialisé en #sécurité
Informatique, en cybercriminalité et en déclarations a la CNIL,
Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge,
en tant qu’intervenant de confiance, la sensibilisation ou la
formation de vos salariés afin de leur enseigner 1les bonnes
pratiques pour assurer une meilleure sécurité des systemes
informatiques et améliorer 1la protection juridique du chef
d'entreprise.

Contactez-nous

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !
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Le nouveau réglement européen sur la protection des données personnelles est paru au journal officiel de 1’Union
européenne le 4 mai 2016 et entré en application le 25 mai 2018. L’adoption de ce texte permet a 1’Europe de
s’adapter aux nogvellgs r?alités du ngmér}que.

Un cadre juridique unifié pour 1’ensemble de 1’UE

Le texte adopté est un reglement européen, ce qui signifie que, contrairement a une directive, il est directement
applicable dans l’ensemble de 1'Union sans nécessiter de transposition dans les différents Etats membres. Le méme
texte s’'appliquera donc dans toute 1’Union. Le réglement est applicable a partir du 25 mai 2018. Des lors, les
traitements déja mis en cuvre a cette date devront d’ici la étre mis en conformité avec les dispositions du
reglement.

Un champ d’application étendu

e Le critére du ciblage

Le reglement s’'applique dés lors que le responsable de traitement ou le sous-traitant est établi sur le
territoire de 1’Union européenne ou que le responsable de traitement ou le sous-traitant met en cuvre des
traitements visant a fournir des biens et des services aux résidents européens ou a les « cibler » (en anglais
monitor).

En pratique, le droit européen s’appliquera donc chaque fois qu’un résident européen sera directement visé par un
traitement de données, y compris par Internet.

¢ La responsabilité des sous-traitants

Par ailleurs, alors que le droit de la protection des données actuel concerne essentiellement les « responsables
de traitements », c’est-a-dire les organismes qui déterminent les finalités et les modalités de traitement de
données personnelles, le projet de reglement étend aux sous-traitants une large partie des obligations imposées
aux responsables de traitement.

Un guichet unique : le « one stop shop »

Les entreprises seront en contact avec un « guichet unique », a savoir l'autorité de protection des données de
1’Etat membre ou se trouve leur « établissement principal », désignée comme 1’autorité « chef de file ». Cet
établissement sera soit le lieu de leur siége central dans 1’Union, soit 1’établissement au sein duquel seront
prises les décisions relatives aux finalités et aux modalités du traitement. Les entreprises bénéficieront ainsi
d’un interlocuteur unique pour 1’Union européenne en matiére de protection des données personnelles, lorsqu’elles
mettront en cuvre des traitements transnationaux.

Une coopération renforcée entre autorités pour 1les traitements
transnationaux

Toutefois, dés lors qu’un traitement sera transnational — donc qu’il concernera les citoyens de plusieurs Etats
membres —, les autorités de protection des données des différents Etats concernées seront juridiquement
compétentes pour s’assurer de la conformité des traitements de données mis en cuvre.

Afin d’assurer une réponse unique pour l’ensemble du territoire de 1'Union, l’autorité « chef de file » coopérera
avec les autres autorités de protection des données concernées dans le cadre d’opérations conjointes. Les
décisions seront adoptées conjointement par l’ensemble des autorités concernées, notamment en termes de
sanctions.

Les autorités de protection nationales sont réunies au sein d’un Comité européen de la protection des données
(CEPD), qui veille a l'application uniforme du droit sur la protection des données. Il a vocation a remplacer
1’actuel G29.

En pratique, l1'autorité « chef de file » propose les mesures ou décisions (constatant la conformité d’un
traitement ou proposant une sanction, par exemple). Les autorités européennes concernées par le traitement
disposent alors d’un délai de quatre semaines pour approuver cette décision ou, au contraire, soulever une
objection. Si l’objection n’est pas suivie, la question est portée devant le CEPD qui rend alors un avis. Cet
avis est contraignant et doit donc étre suivi par l’autorité « chef de file ».

Que le CEPD soit ou non saisi, l’autorité « chef de file » portera la décision ainsi partagée par ses homologues.
Il y aura donc une décision conjointe, susceptible de recours devant le juge des décisions de l’autorité « chef
de file ».

* Par exemple, dans le cas d’une entreprise dont 1’établissement principal est en France, la CNIL sera le guichet
unique de cette entreprise et lui notifiera les décisions adoptées dans le cadre de ce mécanisme de cohérence.
Ses décisions seront ensuite, si elles sont défavorables, susceptibles de recours devant le Conseil d’Etat. Ce
mécanisme permet ainsi aux autorités de protection des données de se prononcer rapidement sur la conformité d’un
traitement ou sur un manquement au réglement et garantit une sécurité juridique élevée aux entreprises en leur
assurant une réponse unique sur l’ensemble du territoire de 1’Union.

source : CNIL
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Vous voulez éviter que le parc informatique soit utilisé pour affaiblir votre organisation ? L’un des guides
publiés par 1’ANSSI vous aidera a vous protéger.

Initialement destinés aux professionnels de la sécurité informatique, les guides et recommandations de 1’ANSSI
constituent des bases méthodologiques utiles a tous. Vous trouverez sans peine votre chemin en utilisant les mots-
clés, qu’un glossaire vous permet d’affiner, ou le menu thématique.

LISTE DES GUIDES DISPONIBLES

e Guide pour une formation sur la cybersécurité des systémes industriels

e Profils de protection pour les systemes industriels

e Sécuriser l’administration des systémes d’information

e Achat de produits de sécurité et de services de confiance qualifiés dans le cadre du rgs
e Recommandations pour le déploiement sécurisé du navigateur mozilla firefox sous windows
* Cryptographie — les regles du rgs

¢ Recommandations de sécurité concernant 1’analyse des flux https

e Partir en mission avec son téléphone sa tablette ou son ordinateur portable

* Recommandations de sécurité relatives a active directory

e Recommandations pour le déploiement sécurisé du navigateur microsoft internet explorer
e 1’homologation de sécurité en neuf étapes simples,

* bonnes pratiques pour l’acquisition et 1'exploitation de noms de domaine,

e recommandations pour le déploiement sécurisé du navigateur google chrome sous windows,
e usage sécurisé d'(open)ssh,

e la cybersécurité des systemes industriels,

* sécuriser une architecture de téléphonie sur ip,

* mettre en cuvre une politique de restrictions logicielles sous windows,

e prérequis a la mise en euvre d’un systeme de journalisation,

e vulnérabilités 0-day, prévention et bonnes pratiques,

¢ le guide des bonnes pratiques de configuration de bgp,

e sécuriser son ordiphone,

e sécuriser un site web,

e sécuriser un environnement d’exécution java sous windows,

e définition d’une politique de pare-feu,

e sécuriser les acces wi-fi,

* sécuriser vos dispositifs de vidéoprotection,

¢ guide d’'hygiene informatique,

e la sécurité des technologies sans contact pour le contrdle des accés physiques,

¢ recommandations de sécurité relatives a ipsec,

e la télé-assistance sécurisée,

e sécurité des systemes de virtualisation,

e sécurité des mots de passe,

e définition d’une architecture de passerelle d’interconnexion sécurisée,

¢ ebios — expression des besoins et identification des objectifs de sécurité,

¢ la défense en profondeur appliquée aux systemes d’information,

e externalisation et sécurité des systemes d’information : un guide pour maitriser les risques,
e archivage électronique.. comment le sécuriser ?

e pssi — guide d’'élaboration de politiques de sécurité des systemes d’information,

e tdbssi — guide d’'élaboration de tableaux de bord de sécurité des systemes d’information,
e guide relatif a la maturité ssi,

* gissip — guide d’intégration de la sécurité des systémes d’'information dans les projets

Expert Informatique et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a la
CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la
sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer une
meilleure protection juridique du chef d’entreprise.

Contactez-nous

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source : http://www.ssi.gouv.fr/entreprise/bonnes-pratiques/
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« La plupart des crypto virus
viennent de Russie et
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Lors du salon Viva Technology, qui se déroulait a Paris du 15 au 17 juin, Ondrej Vlcek, directeur technique de la société Avast, 1’un des antivirus les plus populaires
du monde, animait une conférence sur «le commerce des malwares». Alors qu’une nouvelle attaque d’un logiciel malveillant appelé WannaCry a touché la planéte en mai
dernier, comment se prémunir d’une telle menace a 1’avenir? Quelles sont les bonnes pratiques a adopter pour minimiser les risques?

Ondrej Vlicek : C’est le nom d’'une catégorie de malwares («logiciels malveillants») qui réclament une rangon. Généralement, une fois qu’un rangongiciel est installé, le
hacker s’empare du disque dur des victimes avec tous leurs fichiers personnels et demande de l’argent pour rendre les fichiers — sans quoi il les supprime. Une fois
que l’ordinateur est infecté, le rangongiciel commence a chiffrer les fichiers, c’est-a-dire a les transformer afin qu’ils ne soient plus lisibles et que l’on ait
besoin d’un mot de passe ou d’'une clé de chiffrement pour y avoir accés. Il existe aujourd’hui de nouvelles variantes : en plus de crypter le disque dur, le
rancongiciel peut aussi menacer l’utilisateur de faire fuiter les fichiers volés sur tout l’Internet.

Les vieux virus étaient beaucoup moins agressifs : ils détournaient votre ordinateur et l’utilisaient simplement pour envoyer des spams ou vous obliger a cliquer sur
des pubs afin de générer de l’argent. Ils pouvaient aussi détourner votre ordinateur pour vous espionner et connaitre vos mots de passe et identifiants. La, une fois
que la machine est infectée, vos fichiers personnels sont immédiatement modifiés et 1’'on vous réclame tout de suite de l'argent pour y accéder

WannaCry est particuliérement inquiétant, car c’est un rancongiciel « auto-répliquant ». Qu’est-ce que cela signifie ?

Normalement, la plupart des logiciels malveillants aujourd’hui nécessitent 1’action de 1’homme : vous devez cliquer sur un lien, ouvrir une piéce jointe associée a un
message électronique ou faire quelque autre exécution manuelle. Ici, tout est entiérement automatisé, c’est-a-dire que si vous avez un ordinateur vulnérable ou pas a
jour, WannaCry peut l’infecter sans avoir besoin d’aucune interaction humaine, sans méme que vous soyez devant votre ordinateur

Quelles conséquences cela peut-il avoir sur 1’ampleur de WannaCry ?
Cela rend sa propagation beaucoup plus rapide, car le fait de devoir cliquer sur un lien peut prendre des jours ou des semaines. Concernant WannaCry, le monde entier a
été infecté en deux heures, le logiciel passant d’'un ordinateur a 1l’autre.

Savons-nous aujourd’hui d’ou viennent tous ces logiciels malveillants ? Et quelles sommes d’argent sont impliquées dans ces attaques ?

Pour ce qui concerne les rancongiciels, la plupart viennent de Russie et d’'Ukraine (concernant WannaCry, la piste nord-coréenne semble la plus probable, ndlr). Nous
avons des indications qui nous laissent penser que la majorité des rangongiciels aujourd’hui sont déployés de fagon a ce qu’ils n’affectent pas les personnes vivant en
Russie. La raison est qu’il existe en Russie une loi qui rend la création de rangongiciels illégale lorsqu’ils peuvent avoir un impact sur des citoyens russes, mais
techniquement légale, d’une certaine maniére, lorsqu’ils infectent des gens hors de Russie. L’année derniére, une estimation publiée par le FBI chiffrait le colt de
ces cyberattaques a plus d’un milliard de dollars. Cette année, ce montant va probablement doubler et monter a plus de deux milliards de dollars

Peut-on neutraliser ce type de logiciels malveillants ?

Il y a deux enjeux. Le premier, c’est la prévention. Trés important : utiliser un systéme d’exploitation a jour afin de ne pas étre trop vulnérable. Il faut aussi
installer un logiciel antivirus de qualité. Enfin, il vaut mieux faire des sauvegardes réguliérement, car vous pouvez ainsi récupérer vos fichiers en cas d’attaque. Je
fais des sauvegardes tous les jours et je recommande a tout le monde de faire de méme.

La majorité des sauvegardes se font automatiquement, mais il faut étre prudent sur ce point parce que, si le rangongiciel est installé sur 1’ordinateur depuis un
certain temps — un jour ou deux — la sauvegarde peut aussi enregistrer les fichiers infectés qui écraseront les anciennes versions saines

Le second enjeu apparait lorsque l’'infection s’est produite : que peut-on faire ? En fait, quasiment la moitié des rancongiciels peuvent étre supprimés et décryptés
sans payer la rangon, car le chiffrement n’est pas bien installé, et posséde des failles. Nous ou d’autres entreprises spécialisées dans la cybersécurité sommes
capables d’accéder a l'algorithme de chiffrement et de décrypter les fichiers. Mais s’il est installé correctement, il n'y a aucune chance. Avec les ordinateurs
d’aujourd’hui, décrypter les fichiers prendrait des centaines d’années

Mon conseil : si vous étes attaqué et qu’il n'y a pas de moyen de décrypter le disque dur aujourd’hui, ne supprimez pas vos fichiers infectés pour autant si vous en
avez vraiment besoin. Bien que l’outil de décryptage pour ce rangongiciel en particulier ne soit pas disponible pour le moment, il peut 1’'étre dans six mois, un mois
ou méme une semaine..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous assister dans vos démarches de mise en conformité avec
la réglementation relative a la protection des données a caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a l’étranger, nous répondons aux préoccupations des décideurs et
des utilisateurs en matiére de cybersécurité et de mise en conformité avec le reglement Européen relatif a la Protection des Données a caractére personnel (RGPD) en
vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement.. (Autorisation
de la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’'informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Face a la vague d’attentats qui frappe 1’Europe, la Commission européenne discute actuellement de quelques
changements dans les réglementations afin de permettre aux forces de Police d’accéder aux données des
utilisateurs des services de Google et Facebook, sans autorisation préalable d’un Juge.

Les vagues d’'attentat et la peur ambiante sont bien souvent 1’occasion pour les gouvernements de voter des lois
liberticides, et ce pourrait a nouveau étre le cas dans toute l’Europe. La Commission européenne réfléchit
actuellement a changer les réglementations afin de permettre aux forces de police d’aller piocher des
informations dans les comptes des réseaux sociaux des utilisateurs, sans accord préalable de qui que ce soit.

facebook

Concretement, le projet évoque méme la possibilité pour les policiers d’'origine étrangere de consulter les
données privées des profils de ces réseaux sociaux, afin notamment d’enquéter sur un touriste ou une personne
d’un autre pays de l1’Union européenne. Exemple : vous partez en Italie pour quelques jours et vous faites
arréter par la police locale, ces derniers pourraient alors éplucher vos profils sociaux pour tenter d’obtenir

plus d’informations sur vous, et ce, sans rien demander a la France.

Actuellement, trois projets de ce type ont été proposés et soumis a étude, 1’un d’entre eux pouvant étre adopté
d’ici la fin de 1’année 2018. Une des propositions évoque la possibilité de copier les données directement
depuis le Cloud de la plateforme sociale afin d’en faire une sauvegarde et éviter la disparition des données en
cas d’enquéte..[lire la suite]

=]

Commentaire de Denis JACOPINI

Entre Facebook qui analyse et espionne ses membres et les OPJ (Officiers de Police Judiciaire) qui peuvent
consulter les données collectées par Facebook, il n’'y a qu’un pas pour que ce méme type de démarche soit aussi
engagée auprés de Google pour qu’'on nous mette des radars automatiques sur Internet qui nous flashent des que
quelqu’un en train picoler publie une photo.

Sans plaisanter, ces projets de loi consistent a permettre a des OPJ d’accéder aux zones privées de Facebook,
car vous savez que lorsque vous publiez quelque chose sur Facebook, cet ajout peut étre public (tout le monde
peut le consulter et le voir) ou privé et il n'y a qu’'un juge qui peut forcer Facebook a communiquer le contenu
privé d’un compte. Ce projet ne changera rien pour ceux qui n’ont rien a se reprocher, et pas grand chose pour
ceux qui ont quelques chose a se reprocher. Les OPJ pourrons disposer plus rapidement des contenus privés pour
alimenter leurs enquétes.

Il est fort probable a l’avenir qu’un autre réseau social soit utilisé par les malfrats 1'histoire de faire
courrier le chat..

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous
assister dans vos démarches de mise en conformité avec la réglementation relative a la protection des données a
caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a
1'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiere de cybersécurité et
de mise en conformité avec le réglement Européen relatif a la Protection des Données a caractere personnel
(RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data
Protection Officer (DP0O) dans votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de
la Formation Professionnelle n°93 84 03041 84)

Plus d'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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La Chine applique a partir de jeudi sa loi sur la cybersécurité, renforcant encore sa
« Grande muraille » informatique, mais des entreprises étrangéres s’inquiéetent de 1’impact
de la nouvelle réglementation sur leurs activités.

Cette loi adoptée en novembre dernier ambitionne de protéger les réseaux chinois et les
informations personnelles des utilisateurs, a 1'heure olU le rancongiciel WannaCry a rappelé
la vulnérabilité des Etats face aux cyberattaques.

Mais des entreprises ont réclamé au gouvernement chinois un report de l’application de la
loi. Elles s’inquiétent notamment des dispositions imprécises du texte et de 1’influence
qu’il pourrait avoir sur l'informatique dématérialisée (le « cloud ») et le traitement des
données personnelles.

Les autorités semblent toutefois vouloir finaliser les régles.

Mi-mai, le directeur de 1'Administration chinoise de la cybersécurité (CAC), Zhao Zeliang, a
réuni 200 représentants d’entreprises et d’associations professionnelles locales et
étrangeres au siége de son organisme a Pékin.

La discussion était centrée sur les reégles de transfert des données personnelles a
1'étranger, ont rapporté des participants a 1’AFP. Selon eux, les personnes présentes ont
recu une version actualisée de dispositions de la loi, et l’assurance de M. Zhao que
certains des passages les plus polémiques seraient retirés.

Le nouveau document, consulté par 1'AFP, ne fait par exemple plus mention de 1’'obligation
controversée pour les entreprises de conserver en Chine les données personnelles de leurs
clients.

Mais les appréhensions demeurent.

Les autorités « ne sont pas prétes » a faire appliquer la loi et il est « trés improbable »
qu’un changement concret dans la législation intervienne des le ler juin, a assuré a Ll’AFP
un participant qui a requis l’anonymat en raison de la sensibilité du dossier.

La Chine surveille déja drastiquement 1’internet, en bloquant les sites qu’elle estime
politiquement sensibles, un systeme surnommé « la Grande muraille électronique » qui n'a
toutefois pas empéché des universités et stations-services du pays d’étre touchées par
1’attaque planétaire du virus WannaCry.

La nouvelle loi sur la cybersécurité interdit aux internautes de publier tout contenu
portant atteinte a « 1l’honneur national », « troublant 1'ordre économique et social » ou
destiné a « renverser le systeme socialiste », c’est-a-dire le Parti communiste au pouvoir.
Des entreprises étrangéres craignent que la nouvelle loi entrave leur accés au marché
chinois..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractére personnel.

Par des actions d’expertises, d'audits, de formations et de sensibilisation dans toute la
France et a 1'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la
Protection des Données a caractére personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de 1la
Formation Professionnelle n°93 84 03041 84)

Plus d'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Source : La Chine lance sa loi sur la cybersécurité, les
entreprises inquiétes — Le Parisien
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Moscou a mis au point un projet de convention internationale sur la lutte contre 1la
criminalité informatique qui doit faciliter la coopération entre divers pays en la matiere.
La Russie a présenté aux Nations unies un projet de convention, sur la coopération dans la
lutte contre la cybercriminalité, censé protéger les technologies informatiques face a
1l'intensification des cyberattaques et simplifier 1la traduction des contrevenants en
justice.

Selon Ioulia Tomilova, responsable du ministere russe des Affaires étrangeres, le document
proposé par Moscou se base sur les dispositions de plusieurs conventions déja adoptées, dont
la Convention de Budapest sur la cybercriminalité de 2001, la Convention de 1'0Onu contre la
corruption, et d’autres.
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Le texte russe introduit au niveau législatif des Etats signataires la responsabilité pénale
pour les actes de cybercriminalité et explicite la nécessité de développer la coopération
internationale dans ce domaine, notamment par 1’échange d’'informations.

Les dispositions du nouveau document permettront également d’'extrader les criminels d’un
pays vers un autre méme en 1’absence de traité d’extradition entre les Etats concernés.

Au total, le projet de convention criminalise 14 différents types d’activités criminelles,
dont 1'acces illégal aux informations sur un ordinateur, la création et 1'utilisation de
logiciels malveillants, 1'envoi de courriers électroniques non sollicités et la diffusion de
la pornographie juvénile, explique Mme Tomilova..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et a 1'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le reglement Européen relatif a la
Protection des Données a caractere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’'un Data Protection Officer (DPO) dans

votre établissement.. (Autorisation de 1la Direction du travail de 1’Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d’'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Source : Cybercriminalité: Moscou veut mobiliser les Nations
unies
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