Un oeil sur vous, citoyens

sous surveillance —
Documentaire 2015 | Denis
JACOPINI
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Des milliards de citoyens connectés livrent en permanence — et sans
toujours s’en rendre compte - des informations sur leur vie
quotidienne a des sociétés privées qui les stockent dans de
gigantesques serveurs. Ces informations sont rendues accessibles aux
Etats et vendues aux entreprises. Dans ce monde sous étroite
surveillance, jusqu’ou irons-nous en sacrifiant nos vies intimes et
nos droits a la liberté individuelle ?

Nous organisons régulierement des actions de sensibilisation ou de
formation au risque informatique, a 1’hygiene informatique, a 1la
#cybercriminalité et a la mise en conformité aupres de la CNIL. Nos
actions peuvent aussi étre personnalisées et organisées dans votre
établissement.

Besoin d’'informations complémentaires ?

Contactez-nous

Denis JACOPINI

Tel : 06 19 71 79 12

formateur n°93 84 03041 84

Expert Informatique assermenté et formateur spécialisé en #sécurité
Informatique, en cybercriminalité et en déclarations a la CNIL,
Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge,
en tant qu’intervenant de confiance, la sensibilisation ou la
formation de vos salariés afin de leur enseigner 1les bonnes
pratiques pour assurer une meilleure sécurité des systemes
informatiques et améliorer 1la protection juridique du chef
d'entreprise.

Contactez-nous

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !
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Victime d’une arnaque vous
de
coupons recharges PCS ? Pas

demandant

de panique

régler

par

Notre métier en RGPD et en CYBER :

Audi

ter, Expertiser,

Accompagner, Former et Informer
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Les escroqueries a la Carte prépayée et aux coupons recharges PCS Mastercard (ou Transcash ou
Tonéo) se développent de plus en plus et ont tendance a remplacer certaines arnaques plus
anciennes, mais désormais mieux détectées par les internautes

Par mail ou via Facebook, ils envoient tout d’abord soit un appel au secours venant d’une personne
proche ou toute autre raison aboutissant a un chantage.

Ils demandent ensuite de recharger leur carte de crédit par ce nouveau moyen trés moderne qu'est
la carte prépayée PCS Mastercard. Souvent les personnes ne connaissent méme pas le principe de
rechargement de carte de crédit mais lorsque 1’'interlocuteur nous explique qu’il suffit simplement
de descendre au bureau de tabac en bas de chez nous, d’acheter 1, 2, 3 ou 4 tickets de
rechargement (coupons recharges), puis de lui envoyer les codes pour répondre a a demande,
beaucoup commencent a flairer le piege.

Ce moyen de paiement vient en remplacement des mandats cash ou des versement par Western Union qui
ont aujourd’hui une telle mauvaise réputation que leur nom seul éveille des soupcons pour la
plupart d’entre nous.. Il permet de rendre impossible de remonter jusqu’au destinataire par la
voie judiciaire habituelle.

Ainsi, que ¢a soit quelqu’un qui se fait passer pour un ami qui vous signale avoir perdu ses
papiers ou son téléphone en vous suppliant de 1’aide par ce moyen de paiement ou une personne qui
exerce sur vous un chantage

e N'hésitez pas a porter plainte en commissariat de Police ou en Brigade de Gendarmerie (en
fonction de votre résidence) ;

* Vous pouvez wutilisez wun site internet de pré-plainte sur Internet
(https://www.pre-plainte-en-ligne.gouv.fr)

¢ Ne répondez plus a ses messages ;

e Signalez ses agissements sur www.internet-signalement.gouv.fr ;

Si vous avez du temps a perdre, vous pouvez aussi vous amuser a les mener en bateau, les capacités
de nuisance de ces arnaqueurs du dimanche étant trés limitées a seulement pouvoir vous envoyer des
e-mails ou vous téléphoner si vous avez commis 1’imprudence de leur communiquer votre numéro. Vous
pouvez rétorquer en leur faisant croire que vous allez les payer ou que vousS avez vous aussi
besoin d’un coupon de recharge PCS pour vous déplacer pour aller en acheter un !

Attention :

Si vous étes en contact avec une personne se présentant comme victime s’étant faite arnaquer par
un escroc et que cette derniére vous communique ensuite les coordonnées d’un contact chez Interpol
présenté comme son sauveur, fuyez ! Il s’agit aussi d’une arnaque.

Interpol ne rentre jamais en contact directement avec les victimes !

Ceux qui vous soutiennent le contraire ou qui vous contactent directement en se faisant passer
pour Interpol ont malheureusement aussi pour objectif de vous soutirer de l’argent.

Plus d’infos sur : https://www.lenetexpert.fr/contater-interpol-en-cas-darnaque-est-une-arnaque/

Remarque :

Il est possible qu’au moment ou vous étes sur le point de déposer plainte, la personne en face de
vous cherche a vous dissuader. C'est normal, face au faibles changes de retrouver 1’'auteur de
1’acte délictueux, ils considerent comme une perte de temps 1le fait de devoir traiter votre
demande sous forme de plainte et vous inviteront a déposer une main courante.

Insistez pour déposer plainte car sans cette acte citoyen qu’on ne peut vous refuser (en faisant
bien attention de le faire en mentionnant la bonne qualification juridique), vous ne laisserez pas

passer la moindre chance (méme si elle est minime) de faire arréter 1’escroc.

Pour information

e Les délits d’'usurpation d’identité, pouvant étre associé au phishing selon 1’'article 226-4-1 du
code pénal sont punis d’un an d’emprisonnement et de 15 000 € d’amende.

¢ Selon l’article Article 312-1 du code pénal, le délit d’extorsion ou de tentative d’extorsion
(demande d’argent en échange de ne pas supprimer des données ou de ne pas divulguer des secrets
volés) est punie de sept ans d’emprisonnement et de 100 000 euros d’'amende.

e Les délits d’'escroquerie ou tentative d’escroquerie, selon les articles 313-1, 313-2 et 313-3 du
code pénal, sont punis de cing ans d’emprisonnement et de 375 000 euros d’amende.
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Réagissez a cet article

Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?

Quel est notre métier ?

Former et accompagner les organismes a se mettre en conformité
avec la réglementation numérique (dont le RGPD) et a se
protéger des pirates informatiques.

Quel sont nos principales activités ?

= RGPD
= FORMATION AU RGPD
= FORMATION DE DPO
= AUDITS RGPD
« MISE EN CONFORMITE RGPD
= ANALYSES DE RISQUES (PIA / DPIA)

» CYBERCRIMINALITE
= FORMATIONS / SENSIBILISATION D'UTILISATEURS
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= RECHERCHE DE PREUVES

= EXPERTISES
» EXPERTISES PRIVEES
= EXPERTISES DE VOTES ELECTRONIQUES
= EXPERTISES JUDICIAIRES
= RECHERCHE DE PREUVES
- RECUPERATION DE DONNEES PERDUES (SMS, Photos,
Contacts...)
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Notre Expert, Denis JACOPINI, est Expert en Informatique
assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplomé en
Cybercriminalité (Droit, Sécurité de 1’information &
Informatique légale), en Droit de 1'Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systemes
d'Information (ISO 27005), Denis JACOPINI est aussi formateur
inscrit aupres de 1la DDRTEFP (Numéro formateur n°93 84 03041
84).

« Mon métier consiste a mettre a votre disposition
l'expérience que j'ali acquise pendant des dizaines d'années et
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les connaissances que je maintiens continuellement a jour par
des formations, certification et diplémes permanentes car le
savoir c'est comme une mise en conformité, c'est une démarche
quotidienne qui permet une amélioration sur le long terme.
Denis JACOPINI »

Besoin d'un Expert ? contactez-nous

Denis JACOPINI est Expert Judiciaire en Informatique spéualﬁé en « Securité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
; = Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ;

= Audits Securité (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves télképhones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :

= Expertises de systémes de vote électronique :

ENFERT BN CVBEE C3 MIMALITE T DN PFROTECTION DES DDOMNMEDES

~| L.e Net Expert

INFORMATIQUE Contactez-nous
L Consultant en Cyberciminalité ef en
4 Protection des Données Personnellas
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prépayée et aux coupons recharges PCS Mastercard, Transcash ou
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Quoli et comment supprimer vos
données si1 vous rendez votre
ordinateur professionnel a
votre employeur ?
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Est-il possible d’effacer toutes nos données présentes sur un ordinateur de fonction lorsque 1’on quitte son travail et que 1l’on ne souhaite
pas laisser de trace sur celui-ci ? Si oui, quels moyens préconisez-vous pour étre sir que ce type de données soit bien effacé (effacer
1’historique de ses comptes mails et personnelles, formatage complet, logiciel d’aide a la suppression etc..) ?

La premiére étape consiste a identifier les données a supprimer et celles a sauvegarder avant de procéder au nettoyage.
Sur la plupart des ordinateurs professionnels, parfois sans le savoir, en plus de nos documents de travail nous stockons
* Des programmes ajoutés ;

¢ Nos e-mails ;

* Nos traces de navigation ;

* Nos fichiers téléchargés ;

Divers identifiants et mots de passe ;

Les fichiers temporaires

Afin d’éviter 1’acceés a ces informations par le futur locataire / propriétaire / donataire de votre ordinateur, il sera important de procéder a
leur suppression minutieuse.

Concernant les programmes ajoutés

Facile sur Mac en mettant le dossier d’un programme a la corbeille, n’utilisez surtout pas la corbeille pour supprimer des programmes sous
Windows. La plupart des programmes apparaissent dans la liste des programmes installés. Pour procéder a leur suppression, nous vous conseillons
de procéder

* soit par le raccourcis de désinstallation que le programme a créé ;

e s'il n'y a pas de raccourci prévu a cet effet, passez par la fonction « Ajout et Suppression de Programmes » ou « Programmes et
fonctionnalités » (ou fonction équivalente en fonction de votre systéme d’exploitation de sa version) ;

* Enfin, vous pouvez utiliser des programmes adaptés pour cette opération tels que RevoUninstaller (gratuit).

Concernant les e-mails

Selon le programme que vous utiliserez, la suppression du/des compte(s) de messagerie dans le programme en question suffit pour supprimer le ou
les fichiers contenant les e-mails. Sinon, par précaution, vous pouvez directement les localiser et les supprimer

e fichiers « .pst » et « .ost » de votre compte et archives pour le logiciel « Outlook » ;

« fichiers dans « » »% »'AppDataLocalMicrosoftWindows Live Mail » pour le logiciel « Windows Live Mail » ;

* les fichiers contenus dans ‘ » »% »'APPDATA%ThunderbirdProfiles » pour le programme Mozilla Thunderbird

¢ le dossier contenu dans « ..Local SettingsApplication DataIMIdentities » pour le programme Incredimail.

Concernant nos traces de navigation
En fonction de votre navigateur Internet et de sa version, utilisez, dans les « Options » ou les « Paramétres » la fonction supprimant
1'Historique de Navigation » ou les « Données de Navigation ».

Concernant les fichiers téléchargés

En fonction de votre systéme d’exploitation 1’emplacement de stockage par défaut des fichiers téléchargés change. Pensez toutefois a parcourir
les différents endroits de votre disque dur, dans les lecteurs réseau ou les lecteurs externes a la recherche de fichiers et documents
téléchargés que vous auriez pu stocker.

Concernant divers identifiants et mots de passe

Du fait que le mot de passe de votre systeme d’exploitation stocké quelque part (certes crypté), si vous étes le seul a le connaitre et
souhaitez en conserver la confidentialité, pensez a le changer et a en mettre un basic de type « utilisateur ».

Du fait que les mots de passe que vous avez mémorisé au fil de vos consultations de sites Internet sont également stockés dans vote ordinateur
nous vous recommandons d’utiliser les fonctions dans ces mémes navigateurs destinées a supprimer les mots de passes et les informations qui pré

remplissent les champs.

Concernant les fichiers temporaires

En utilisant la fonction adaptée dans vos navigateurs Internet, pensez a supprimer les fichiers temporaires liés a la navigation Internet
(images, cookies, historiques de navigation, autres fichiers).

En utilisant la fonction adaptée dans votre systemes d’exploitation, supprimez les fichiers temporaires que les programmes et Windows générent
automatiquement pour leur usage.

Pour finir

Parce qu’un fichier supprimé n’est pas tout a fait supprimé (il est simplement marqué supprimé mais il est toujours présent) et dans bien des
cas toujours récupérable, vous pourrez utiliser une application permettant de supprimer définitivement ces fichiers supprimés mais pourtant
récupérables telle que « Eraser », « Clean Disk Security », « Prevent Restore »..

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des tables rondes en France et a l’étranger pour
sensibiliser les décideurs et les utilisateurs aux CyberRisques (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en informatique, découvrir et comprendre les
arnaques et les piratages informatiques pour mieux s’en protéger et se mettre en conformité avec la CNIL en matiére de Protection des Données
Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre établissement.

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Original de 1l’article mis en page : 5 applications pour
effacer des données de facon sécurisée — ZDNet

Votre boite e-mail a été
piratée. Quelle attitude
adopter ? | Denis JACOPINI
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Il vous semble ou vous avez la certitude que votre boite e-mail a été piratée ?Quelle attitude adopter ?

Un choix s’offre a vous :
Vous protéger et faire cesser le piratage, ou bien rechercher 1’auteur et porter plainte.

Vous protéger et faire cesser le piratage

Il vous semble ou vous avez la certitude que votre boite e-mail a été piratée. Quels sont les éléments qui
vous font penser ga ?

— Quelqu’un est au courant de choses dont il ne devrait pas étre au courant qui n’apparait que dans les e-
mails ?

— Vous constatez que des e-mails que vous n’avez pas lu sont tout de méme « lus » ?

— Vous avez constaté dans 1'historique des connexions une connexion qui ne semble pas étre la votre ?

1°/ Pour vous protéger contre ca et faire cesser tout piratage, la premiére chose a faire est de lancer
des outils de détection de virus, d’espions, keyloggers et autres logiciels malveillants.

Vous fournir une liste serait trés compliqué car ceci engagerait quelque part ma responsabilité de vous
conseiller un outil plutdét qu’un autre, alors qu’il en existe un grand nombre et aucun n’est fiable a
100%. Je ne peux vous conseiller que de rechercher sur Internet des « Antivirus Online », des Anti-
Malwares, des Anti-espions.. Toutefois, pour nos propres besoins nous avons une liste de liens accessible
sur www.antivirus.lenetexpert.fr.

2°/ Une fois votre ordinateur nettoyé, vous pouvez procéder aux changements de mots de passe des
différents services que vous utilisez régulerement (e-mail, banque, blog, réseaux sociaux..).

Une fois ces deux étapes réalisées, vous ne devriez plus étre « espionné ».

Rechercher 1’auteur et porter plainte

Si vous suspectez une personne en particulier et que vous souhaitez l’attraper la main dans le sac, sachez
que votre action doit prendre la voie de la justice.

Soit vous avez les éléments techniques pouvant l’action de l'auteur clairement identifié, et vous pouvez
faire constater par huissier, soit, vous n’avez comme élément qu’une adresse IP, au quel cas, il sera
nécessaire de se rapprocher d’un avocat conseil qui rédigera une requéte aupreés du Tribunal Adhoc afin
d’obtenir une ordonnance nous permettant, en tant qu’'expert, de réaliser les démarches auprés des
fournisseurs de services concernés par le piratage.

Une autre solution plus économique car gratuite mais a l’issue incertaine est de signaler Tles actes de
piratages dont vous étes victime aux services de Gendarmerie ou de Police en commissariat, en brigade ou
sur le site Internet www.internet-signalement.gouv.fr. Cependant, s’'il n’y a pas de tres grosses sommes en
jeu, d’'actes délictueux aupres de mineurs ou en rapport avec des entreprises terroristes, vous comprendrez
aisément que votre demande ne sera pas considérée comme prioritaire. Sachat que les opérateurs conservent
les traces qui vous permettront d’agir en justice quelques mois, quelques semaines ou quelques jours,
votre demande par cette voie risque fortement d’étre classée sans suite.

Denis Jacopini anime des conférences et des formations pour sensibiliser les décideurs et les utilisateurs
aux CyberRisques (Autorisation de la Direction du travail de 1'Emploi et de la Formation
Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en
informatique, découvrir et comprendre les arnaques et les piratages informatiques pour mieux s’en protéger
et se mettre en conformité avec la CNIL en matiére de Protection des Données Personnelles. Nos actions
peuvent étre personnalisées et organisées dans votre établissement.

Plus d'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !

Source : Denis JACOPINI
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I1 vous semble ou vous avez la certitude que votre boite e-mail a été piratée ?Quelle attitude adopter ?

Un choix s’offre a vous :
Vous protéger et faire cesser le piratage, ou bien rechercher 1’auteur et porter plainte.

Vous protéger et faire cesser le piratage

Il vous semble ou vous avez la certitude que votre boite e-mail a été piratée. Quels sont les éléments qui vous font
penser ca ?

— Quelqu’un est au courant de choses dont il ne devrait pas étre au courant qui n’apparait que dans les e-mails ?

— Vous constatez que des e-mails que vous n’'avez pas lu sont tout de méme « lus » ?

— Vous avez constaté dans 1’historique des connexions une connexion qui ne semble pas étre la votre ?

1°/ Pour vous protéger contre ca et faire cesser tout piratage, la premiere chose a faire est de lancer des outils de
détection de virus, d’espions, keyloggers et autres logiciels malveillants.

Vous fournir une liste serait treés compliqué car ceci engagerait quelque part ma responsabilité de vous conseiller un
outil plutét qu’un autre, alors qu’il en existe un grand nombre et aucun n’est fiable a 100%. Je ne peux vous
conseiller que de rechercher sur Internet des « Antivirus Online », des Anti-Malwares, des Anti-espions.. Toutefois,
pour nos propres besoins nous avons une liste de liens accessible sur www.antivirus.lenetexpert.fr.

2°/ Une fois votre ordinateur nettoyé, vous pouvez procéder aux changements de mots de passe des différents services
que vous utilisez régulérement (e-mail, banque, blog, réseaux sociaux..).

Une fois ces deux étapes réalisées, vous ne devriez plus étre « espionné ».

Rechercher 1’auteur et porter plainte

Si vous suspectez une personne en particulier et que vous souhaitez 1'attraper la main dans le sac, sachez que votre
action doit prendre la voie de la justice.

Soit vous avez les éléments techniques prouvant l'action de 1’auteur clairement identifié, et vous pouvez faire
constater par huissier, soit, vous n’avez comme élément qu’une adresse IP, au quel cas, il sera nécessaire de se
rapprocher d’un avocat conseil qui rédigera une requéte auprés du Tribunal Adhoc afin d’obtenir une ordonnance nous
permettant, en tant qu’expert, de réaliser les démarches auprés des fournisseurs de services concernés par le
piratage.

Une autre solution plus économique car gratuite mais a l’issue incertaine est de signaler les actes de piratages dont
vous étes victime aux services de Gendarmerie ou de Police en commissariat, en brigade ou sur le site Internet
www.internet-signalement.gouv.fr. Cependant, s’il n'y a pas de tres grosses sommes en jeu, d’actes délictueux aupreés
de mineurs ou en rapport avec des entreprises terroristes, vous comprendrez aisément que votre demande ne sera pas
considérée comme prioritaire. Sachat que les opérateurs conservent les traces qui vous permettront d’agir en justice
quelques mois, quelques semaines ou quelques jours, votre demande par cette voie risque fortement d’étre classée sans
suite.

Denis JACOPINI est Expert Informatique assermenté, pratiquant a la demande de particuliers d’entreprises ou de
Tribunaux. Il est consultant et formateur en sécurité informatique et en mise en conformité de vos déclarations a la
CNIL.

Nos domaines de compétence

» Expertises et avis techniques en concurrence déloyale, litige commercial, piratages, arnaques Internet.. ;

* Consultant en sécurité informatique, cybercriminalité et mises en conformité et déclarations a la CNIL ;

* Formateur et chargé de cours en sécurité informatique, cybercriminalité et déclarations a la CNIL.

Contactez-nous

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !

Source : Denis JACOPINI
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Original de l'article mis en page : Etude Kaspersky sur le Wi-
Fi a 1'hotel.. | InfoTravel.fr

Sensibilisations et
Formations a la
Cybercriminalité et au RGPD
(Protection des données
personnelles) — Redirect

Parce que la Cybercriminalité et la
Protection des données personnelles
sont 11és, nous couvrons ces sujets
concomitamment (Intervention en
France et étranger)

Nos formations sont personnalisées en fonction du type de
publics présent (Dirigeants, cadres , informaticiens,
responsable informatique, RSSI, utilisateurs).
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Contactez-nous

PROGRAMME

CYBERCRIMINALITE
COMMENT PROTEGER VOTRE ORGANISME DE LA

CYBERCRIMINALITE

Présentation

La France a rattrapé sont retard en matiere d’équipement a
Internet mais a en voir les dizaines de millions de francais
victimes chaque année, les bonnes pratiques ne semblent
toujours pas intégrées dans vos habitudes.

Piratages, arnaques, demandes de rancons sont légions dans ce
monde numérique et se protéger au moyen d’un antivirus ne
suffit plus depuis bien longtemps.

Avons-nous raison d’avoir peur et comment se protéger ?

Cette formation couvrira les principaux risques et les
principales solutions, pour 1la plupart gratuites, vous
permettant de protéger votre informatique et de ne plus faire
vous piéger.

Objectifs

Découvrez les regles de bonnes pratiques et des attitudes
responsables qui sont les clés permettant de naviguer sur
Internet en toute sécurité.

Demande d’'informations

CYBERCRIMINALITE
LES ARNAQUES INTERNET A CONNAITRE POUR NE
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PLUS SE FAIRE AVOIR

Présentation

Que vous vous serviez d’'Internet pour acheter, vendre,
télécharger ou communiquer, un arnaqueur se cache peut-étre
derriere votre interlocuteur.

Quels sont les signes qui ne trompent pas ? Comment les
détecter pour ne pas vous faire piéger ?

Objectifs

Découvrez les mécanismes astucieux utilisés par les arnaqueurs
d'Internet dans plus d’une vingtaine cas d’arnaques
différents. Une fois expliqués, vous ne pourrez plus vous
faire piéger.

Demande d’'informations

PROTECTION DES DONNEES

RGPD (REGLEMENT GENERAL SUR LA PROTECTION
DES DONNEES) — CE QU’IL FAUT SAVOIR POUR
NE PAS LE PAYER CHER

Présentation

Le Reglement Général sur la Protection de Données (RGPD) est
entré en application le 25 mai 2018 et toutes les entreprises,
administrations et associations ne se sont pas mises en
conformité. Or, quelle que soit leur taille, elles sont toutes
concernées et risqueront, en cas de manquement, des sanctions
financieres jusqu’'alors inégalées.

Au dela de ces amendes pouvant attendre plusieurs millions
d’'euros, de nouvelles obligations de signalement de piratages
informatiques risquent désormais aussi d’entacher votre
réputation. Quelle valeur lui donnez vous ? Serez-vous prét a
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la perdre pour ne pas avoir fais les démarches dans les temps
?

Cette formation non seulement répondra la plupart des
questions que vous vous posez, vous offrira des éléments
concrets non seulement pour initier la mise en conformité de
votre établissement mais surtout pour transformer ce qui peut
vous sembler a ce jour étre une contrainte en une véritable
opportunité.

Objectifs

Cette formation a pour objectif de vous apporter 1l’essentiel
pour comprendre et démarrer votre mise en conformité avec le
RGPD dans le but a la fois de répondre a la réglementation et
de prévenir en cas de contréle de la CNIL.

Informations complémentaires

Demande d’'informations

PROTECTION DES DONNEES

RGPD (REGLEMENT GENERAL SUR LA PROTECTION
DES DONNEES) — ANALYSONS CE QUE VOUS AVEZ
COMMENCE

Présentation

Apres avoir suivi notre formation vous permettant de
comprendre 1’intérét d’une telle réglementation et de savoir
ce qu’'il faut mettre en place pour bien démarrer, vous
souhaitez aller plus loin dans la démarche de mise en
conformité avec le RGPD.

Aprés un retour éclair sur les regles de base, nous ferons un
point sur la démarche de mise en conformité que vous avez
initiée ces derniers mois dans votre établissement. Nous
détaillerons ensuite les démarches a réaliser en cas de
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détection de données sensibles et d’analyse d’impact. Enfin,
nous approfondirons des démarches périphériques essentielles
pour répondre a vos obligations.

Objectifs

Apreés avoir déja découvert 1'essentiel pour comprendre et
démarrer votre mise en conformité avec 1le RGPD, cette
formation aura pour objectif de vous perfectionner afin de
devenir référent protection des données ou DPO (Data
Protection Officer = Délégué a la Protection des Données).

Demande d’informations

CYBERSECURITE
DETECTER ET GERER LES CYBER-ATTAQUES

Présentation

Que vous ayez déja été victime d’une cyber-attaque ou que vous
souhaitiez 1’anticiper, certaines procédures doivent
absolument étre respectées pour conserver un maximum de
preuves et pouvoir les utiliser.

Objectifs

Que votre objectif soit de découvrir le mode opératoire pour
savolr quelles sont les failles de votre systéme ou si vous
avez été victime d’un acte ciblé avec 1l’'intention de vous
nuire, découvrez les procédures a suivre.

Demande d’informations
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CYBERSECURITE
APPRENEZ A REALISER DES AUDITS SECURITE
SUR VOTRE SYSTEME INFORMATIQUE

Présentation

Votre systeme informatique a tres probablement de nombreuses
vulnérabilités présentées aux pirates informatiques comme de
nombreux moyens de nuire a votre systeme informatique.

Avant de procéder a un test d’intrusion, apprenez a réaliser
1’indispensable audit sécurité de votre systeme informatique
afin d’appliquer les mesures de sécurité de base présentes
dans les référentiels internationalement utilisés.

Objectifs

Vous apprendrez au cours de cette formation la maniére dont
doit étre mené un audit sécurité sur un systeme informatique,
quelques référentiels probablement adaptés a votre organisme
et nous étudierons ensemble le niveau de sécurité informatique
de votre établissement.

Demande d’informations

CYBERSECURITE
APPRENEZ A REALISER DES TESTS D’INTRUSION
SUR VOTRE SYSTEME INFORMATIQUE

Présentation

Cette formation vous apporte 1'essentiel de <ce dont
vous avez besoin pour adopter l’'approche du Hacker pour mieux
s’'en protéger en élaborant vos tests de vulnérabilité, mettre
en place une approche offensive de la sécurité informatique
permettant d’aboutir a une meilleure sécurité et réaliser des
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audits de sécurité (test d’intrusion) au sein de votre
infrastructure.

La présentation des techniques d’attaques et des
vulnérabilités potentielles sera effectuée sous un angle
« pratique ».

Objectifs

Cette formation vous apportera 1la compréhension
technique et ©pratique des différentes formes d’attaques
existantes, en mettant 1’accent sur les vulnérabilités Tles
plus critiques pour mieux vous protéger d’attaques
potentielles.

QUI EST LE FORMATEUR ?

Denis JACOPINI est Expert Informatique assermenté, diplomé
en Cybercriminalité, Droit, Sécurité de 1'information,
informatique Légale, Investigation numérique pénale, et en
Droit de 1'Expertise Judiciaire et a été pendant une
vingtaine d’année a la téte d’une société spécialisée en
sécurité Informatique.

I1T anime dans toute le France et a 1'étranger des
conférences et des formations pour sensibiliser les
décideurs et les utilisateurs aux risques 1iés a la
Cybercriminalité et a la protection de leurs données
personnelles.

A ce titre, il intervient régulierement sur différents
médias et sur La Chaine d’'Info LCI pour vulgariser les
sujets d’actualité en rapport avec ces themes.

Spécialisé en protection des données personnelles, il
accompagne les établissements dans leur mise en conformité
CNIL en 1les accompagnant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL).
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Enfin, il intervient en Master II dans un centre
d'Enseignement et de Recherche en Informatique, en Master
Lutte contre la Criminalité Financiere et Organisée, au
Centre National de la Fonction Publique Territoriale et
anime le blog LeNetExpert.fr sur lequel il partage et publie
de tres nombreuses informations sur ses themes de
prédilection.

Denis JACOPINI peut facilement étre contacté sur :
http://www.leNetExpert.fr/contact

(=]

Piratage informatique : bien
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Une « phrase de passe » est beaucoup plus difficile a pirater qu’un « mot de passe ». Pour donner un ordre d’idée, les
pirates du Web mettent quelques heures a quelques jours pour trouver un mot de passe de huit caractéres complexes et
mettraient.. plusieurs millions d’années pour décoder un mot de passe complexe de 12 caracteéres.

Atlantico : Selon de nombreuses études menées par des chercheurs de 1’Université
américaine Carnegie-Mellon, un long mot de passe facile a retenir tel
que « ilfaitbeaudanstoutelafrancesaufdanslebassinparisien » serait plus difficile
a pirater qu’un mot de passe relativement court mais composé de glyphes de toutes
sortes, tel que « p8)J#&=89pE », tres difficiles a mémoriser. Pouvez-vous nous
expliquer pourquoi ?

Denis Jacopini : La plupart des mots de passe sont piratés par une technique qu’on appelle « la force brute ». En d’autres
termes, les hackers vont utiliser toutes les combinaisons possibles des caractéres qui composent le mot de passe.

Donc, logiquement, plus le mot de passe choisi va avoir de caractéres (majuscule, minuscule, chiffre, symbole), plus il
va étre long a trouver. Pour donner un ordre d’idée, les pirates du Web mettent quelques heures a quelques jours pour
trouver un mot de passe de huit caractéres complexes via la technique de « la force brute », et mettraient.. plusieurs
millions d’années pour décoder un mot de passe complexe de 12 caractéres.

Un long mot de passe est donc plus difficile a pirater qu’un mot de passe court, a une condition cependant : que la phrase
choisie comme mot de passe ne soit pas une phrase connue de tous, qui sort dés qu’on en tape les premiers mots dans la
barre de recherche de Google. Les pirates du Net ont en effet des bases de données ou ils compilent toutes les phrases,
expressions ou mots de passe les plus couramment utilisés, et essayent de hacker les données personnelles en les composant
tous les uns derriére les autres. Par exemple, mieux vaut avoir un mot de passe court et complexe plutdét qu’une « phrase
de passe » comme « Sur le pont d’Avignon, on y danse on y danse.. ».

I1 faut également bien veiller a ce que cette « phrase de passe » ne corresponde pas trop a nos habitudes de vie, car les
pirates du Web les étudient aussi pour arriver a leur fin. Par exemple, si vous avez un chien qui s’appelle « Titi » et
que vous habitez dans le 93, il y a beaucoup de chance que votre ou vos mots de passe emploient ces termes, avec des
associations basiques du type : « jevaispromenermonchienTITIdansle93 ».

De plus, selon la Federal Trade Commission, changer son mot de passe
réguliérement comme il est habituellement recommandé aurait pour effet de
faciliter le piratage. Pourquoi ?

Changer fréquemment de mot de passe est en soi une trés bonne recommandation, mais elle a un effet pervers : plus les
internautes changent leurs mots de passe, plus ils doivent en inventer de nouveaux, ce qui finit par embrouiller leur
mémoire. Dés lors, plus les internautes changent fréquemment de mots de passe, plus ils les simplifient, par peur de les
oublier, ce qui, comme expliqué plus haut, facilite grandement le piratage informatique.

Plus généralement, quels seraient vos conseils pour se prémunir le plus
efficacement du piratage informatique ?

Je conseille d’avoir une « phrase de passe » plutdt qu’un « mot de passe », qui ne soit pas connue de tous, et dont on
peut aisément en changer la fin, pour ne pas avoir la méme « phrase de passe » qui vérouille nos différents comptes.

Enfin et surtout, je conseille de ne pas se focaliser uniquement sur la conception du mot de passe ou de la « phrase de
passe », parce que c’est trés loin d’étre suffisant pour se prémunir du piratage informatique. Ouvrir par erreur un mail
contenant un malware peut donner accés a toutes vos données personnelles, sans avoir a pirater aucun mot de passe. Il faut
donc rester vigilant sur les mails que 1’on ouvre, réfléchir a qui on communique notre mot de passe professionnel si on
travail sur un ordinateur partagé, bien vérrouiller son ordinateur, etc..

Article original de Denis JACOPINI et Atlantico

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des tables rondes en France et a
1’étrangerpour sensibiliser les décideurs et les utilisateurs aux CyberRisques (Autorisation de la Direction du travail de
1’Emploi et de la Formation Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en informatique, découvrir
et comprendre les arnaques et les piratages informatiques pour mieux s’en protéger et se mettre en conformité avec la CNIL
en matiere de Protection des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre
établissement.

Plus d'informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Réagissez a cet article

Original de l’article mis en page : Piratage informatique :
bien plus slire que le « mot de passe », la « phrase de passe »
(a condition que..) | Atlantico.fr
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Quelques consells pratiques
pour assurer la sécurité de
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Quelques conseils pratiques pour assurer la sécurité de vos systémes informatiques

1. CHOISISSEZ AVEC SOIN VOS MOTS DE PASSE

Entrer un mot de passe permettant de s’authentifier pour accéder a son ordinateur, sa tablette ou son téléphone portable est un geste quotidien de sécurité

Choisir un mot de passe difficile & déceler par une tierce personne ou par du piratage informatique est ainsi un rempart efficace pour protéger ses données personnelles contre les intrusions frauduleuses
Comment bien choisir son mot de passe ?

Définissez des mots de passe composés d’au moins 12 caractéres

+ mélangeant majuscules, minuscules, chiffres et caractéres spéciaux

* n'ayant aucun lien avec vous comme votre nom, date ou lieu de naissance

+ ne formant pas de mots figurant dans le dictionnaire

Comment faire en pratique ?

Pour cela 2 méthodes simples :

+ la méthode phonétique : « J’ai acheté 5 CD pour cent euros cet aprés-midi » : ght5CD%E7am

+ la méthode des premiéres lettres : « Un tiens vaut mieux que deux tu l’auras » : 1tvmQ2tl'A

Quelques recommandations supplémentaires

* n'utilisez pas le méme mot de passe pour tout, notamment pour accéder a votre banque en ligne et votre messagerie personnelle ou professionnelle

« méfiez-vous des logiciels qui vous proposent de stocker vos mots de passe

2. ENTRETENEZ REGULIEREMENT VOS APPAREILS NUMERIQUES

En mettant a jour réguliérement les logiciels de vos appareils numériques

Dans chaque systéme d’exploitation (Android, Mac0S, Linux, Windows,..), logiciel ou application, des vulnérabilités existent. Une fois découvertes, elles sont corrigées par les éditeurs qui proposent alors aux
utilisateurs des mises a jour de sécurité.

Sachant que bon nombre d’utilisateurs ne procédent pas & ces mises & jour, les attaquants exploitent ces vulnérabilités pour mener & bien leurs opérations longtemps encore aprés leur découverte ou méme leur
correction. Il donc nécessaire de procéder aux mises & jour réguliéres des logiciels.

Comment faire ?

« configurez vos logiciels pour que les mises a jour de sécurité s’installent automatiquement chaque fois que cela est possible
+ ou téléchargez les correctifs de sécurité disponibles en utilisant pour cela exclusivement les sites Internet officiels des éditeurs

+ en effectuant couramment des sauvegardes

3. Effectuer des sauvegardes régulieres (quotidiennes ou hebdomadaires par exemple) permet de disposer de ses données
apres un dysfonctionnement ou une panne d’ordinateur

Comment faire ?

+ utilisez des supports externes tels qu’un disque dur externe, un CD ou un DVD enregistrable pour enregistrer et sauvegarder vos données.

4. PRENEZ SOIN DE VOS INFORMATIONS PERSONNELLES ET DE VOTRE IDENTITE NUMERIQUE

Les données que vous laissez sur Internet vous échappent instantanément.

Des personnes malveillantes récoltent vos informations personnelles, le plus souvent frauduleusement et a votre insu, afin de déduire vos mots de passe, d’accéder a votre systéme informatique, voire d’usurper
votre identité ou de conduire des activités d’espionnage industriel.

Une grande prudence est conseillée dans la diffusion de vos informations personnelles sur Internet.

Voici quelques recommandations générales :

« soyez vigilant vis-a-vis des formulaires que vous étes amenés & remplir : ne transmettez que les informations strictement nécessaires et pensez & décocher les cases qui autoriseraient le site & conserver ou &
partager vos données, par exemple avec des partenaires commerciaux

« ne donnez accés qu’a un minimum d’informations personnelles sur les réseaux sociaux

- utilisez plusieurs adresses électroniques dédiées & vos différentes activités sur Internet : une adresse réservée aux activités dites sérieuses (banques, recherches d’emploi, activité professionnelle.) et une
adresse destinée aux autres services en ligne (forums, jeux concours..

5. PROTEGEZ VOS DONNEES LORS DE VOS DEPLACEMENTS

L’emploi d’ordinateurs portables, d’ordiphones (smartphones) ou de tablettes facilite le quotidien lors des déplacements professionnels. Pourtant, voyager avec ces appareils nomades peut mettre en péril des
informations sensibles sur l’entreprise ou vous travaillez.

Précautions a prendre avant de partir en mission

+ utilisez le matériel dédié a la mission prété par votre entreprise (ordinateur, clefs USB, téléphone)

+ sauvegardez aussi vos données sur un support amovible pour les retrouver en cas de perte

+ si vous comptez profiter des trajets pour travailler, emportez un filtre de protection écran pour votre ordinateur

« apposez un signe distinctif (comme une pastille de couleur) sur vos appareils pour vous assurer qu’il n’y a pas eu d’échange pendant le transport

Pendant la mission

+ gardez vos appareils, supports et fichiers avec vous, pendant votre voyage comme pendant votre séjour (ne les laissez pas dans un bureau ou un coffre d’hétel)

+ si vous étes contraint de vous séparer de votre téléphone, retirez la carte SIM et la batterie

+ en cas d'inspection ou de saisie de votre matériel par des autorités étrangéres, informez votre organisation

« n'utilisez pas les équipements que 1'on vous offre si vous ne pouvez pas les faire vérifier par un service de sécurité de confiance

« évitez de connecter vos équipements & des postes qui ne sont pas de confiance. Par exemple, si vous avez besoin d’échanger des documents lors d’une présentation

6. SECURISEZ VOTRE WI-FI

Si l'utilisation du Wi-Fi est une pratique attractive, elle permet, lorsque le point d’accés n’est pas sécurisé, a des personnes malintentionnées d’intercepter vos données et d’utiliser votre connexion Wi-Fi a
votre insu pour réaliser des opérations malveillantes.

C’est pour cette raison que l’accés & Internet par un point d’accés Wi-Fi est a éviter dans le cadre de l’entreprise

Le Wi-Fi, solution pratique et peu colteuse, peut cependant &tre le seul moyen possible d’accéder a Internet, il convient dans ce cas de sécuriser l’accés en configurant votre box. Pour ce faire, n’hésitez pas
a contacter l’assistance technique de votre fournisseur d’accés.

Quelques recommandations générales :

« modifiez le nom d’utilisateur et le mot de passe par défaut (généralement « admin » et « 0000 ») de votre page de configuration accessible via votre navigateur Internet

+ vérifiez que votre box dispose du protocole de chiffrement WPA2 et activez-le. Sinon, utilisez la version précédente WPA-AES (ne jamais utiliser le chiffrement WEP cassable en quelques minutes)

modifiez la clé de connexion par défaut avec une clé (mot de passe) de plus de 20 caractéres de types différents (cf. Choisissez des mots de passe robustes)

ne divulguez votre clé de connexion qu’a des tiers de confiance et changez-la réguliérement

+ activez et configurez les fonctions pare-feu / routeur.

« désactivez le Wi-Fi de votre borne d’'accés lorsqu’il n’est pas utilisé

7. SEPAREZ VOS USAGES PERSONNELS DES USAGES PROFESSIONNELS

Monsieur Paul, directeur commercial, rapporte souvent du travail chez lui le soir. Sans qu’il s’en apercoive son ordinateur personnel a été attaqué. Grace aux informations qu’il contenait, 1l’attaquant a pu
pénétrer le réseau interne de l’entreprise de Monsieur Paul. Des informations sensibles ont été volées puis revendues a la concurrence.

Les usages et les mesures de sécurité sont différents sur les équipements de communication (ordinateur, ordiphone,..) personnels et professionnels

Dans ce contexte, il est recommandé de séparer vos usages personnels de vos usages professionnels :

« ne faites pas suivre vos messages électroniques professionnels sur des services de messagerie utilisés & des fins personnelles

« ne stockez pas de données professionnelles sur vos équipements communicants personnels

En savoir plus sur le AVEC ou BYOD :

Le AVEC (Apportez Votre Equipement personnel de Communication) ou BYOD (Bring Your Own Device) est une pratique qui consiste, pour les collaborateurs, a utiliser leurs équipements personnels (ordinateur,
ordiphone, tablette) dans un contexte professionnel. Si cette solution est de plus en plus utilisée aujourd’hui, elle est cependant trés problématique pour la sécurité des données personnelles et
professionnelles (vol ou perte des appareils, intrusions, manque de contréle sur 1’utilisation des appareils par les collaborateurs, fuite de données lors du départ du collaborateur)

De la méme facon, il faut éviter de connecter des supports amovibles personnels (clés USB, disques durs externes) aux ordinateurs de 1’entreprise

8. SOYEZ AUSSI PRUDENT AVEC VOTRE ORDIPHONE (SMARTPHONE) OU VOTRE TABLETTE QU’AVEC VOTRE ORDINATEUR

Alexandre posséde un ordiphone. Lors de l’installation d’une application, il n’a pas désactivé l’accés de l’application a ses données personnelles. Désormais, les éditeurs peuvent accéder a tous les SMS
présents sur son téléphone.

Bien que proposant des services innovants, les ordiphones (smartphones) sont aujourd’hui trés peu sécurisés. Il est donc indispensable d’appliquer certaines régles élémentaires d’hygiéne informatique :

* n’installez que les applications nécessaires et vérifiez a quelles données elles peuvent avoir accés avant de les télécharger (informations géographiques, contacts, appels téléphoniques..). Certaines
applications demandent 1’accés a des données qui ne sont pas nécessaires a leur fonctionnement : il faut éviter de les installer

+ en plus du code PIN qui protége votre carte téléphonique, utilisez un schéma ou un mot de passe pour sécuriser l’'accés a votre terminal et configurez votre téléphone pour qu’il se verrouille automatiquement

« effectuez des sauvegardes réguliéres de vos contenus sur un support externe pour pouvoir les retrouver en cas de panne de votre ordinateur ou ordiphone

9. SOYEZ PRUDENT LORSQUE VOUS OUVREZ VOS MESSAGES ELECTRONIQUES

Suite & la réception d’un courriel semblant provenir d’'un de ses amis, Madame Michel a cliqué sur un lien présent dans le message. Ce lien était piégé. Sans que Madame Michel le sache, son ordinateur est
désormais utilisé pour envoyer des courriels malveillants diffusant des images pédopornographiques.

Les courriels et leurs piéces jointes jouent souvent un réle central dans la réalisation des attaques informatiques (courriels frauduleux, piéces jointes piégées,..).

Lorsque vous recevez des courriels, prenez les précautions suivantes
« 1’identité d’un expéditeur n’est en rien garantie : vérifiez la cohérence entre 1’expéditeur présumé et le contenu du message

* n'ouvrez pas les piéces jointes provenant de destinataires inconnus ou dont le titre ou le format paraissent incohérents avec les fichiers que vous envoient habituellement vos contacts

+ si un lien ou plusieurs figurent dans un courriel, vérifiez 1’'adresse du site en passant votre souris sur chaque lien avant de cliquer. L’adresse compléte du site s’affichera alors dans la barre d’état en bas
de la page ouverte. Si vous avez un doute sur l’adresse affichée, abstenez-vous de cliquer

+ ne répondez jamais par courriel a une demande d’informations personnelles ou confidentielles (ex : code confidentiel et numéro de votre carte bancaire)

* n'ouvrez pas et ne relayez pas de messages de types chaines de lettre, appels a la solidarité, alertes virales, etc.

10. SOYEZ VIGILANT LORS D’UN PAIEMENT SUR INTERNET

Lorsque vous réalisez des achats en ligne, vos coordonnées bancaires sont susceptibles d’étre interceptées par des attaquants, directement sur votre ordinateur.

Ainsi, avant d’effectuer un paiement en ligne, il est nécessaire de procéder a des vérifications sur le site Internet :

+ contrdlez la présence d’un cadenas dans la barre d’adresse ou en bas a droite de la fenétre de votre navigateur Internet (remarque : ce cadenas n’est pas visible sur tous les navigateurs)

+ assurez-vous que la mention « https:// » apparait au début de 1’adresse du site Internet

+ vérifiez 1’exactitude de 1’adresse du site Internet en prenant garde aux fautes d’orthographe par exemple

Si possible, lors d’un achat en ligne, privilégiez la méthode impliquant 1’envoi d’un code de confirmation de la commande par SMS.

De maniére gépérale, ne transmettez jamais le code confidentiel de votre carte bancaire.

11. TELECHARGEZ LES PROGRAMMES, LOGICIELS SUR LES SITES OFFICIELS DES EDITEURS

Si vous téléchargez du contenu numérique sur des sites Internet dont la confiance n’est pas assurée, vous prenez le risque d’enregistrer sur votre ordinateur des programmes ne pouvant étre mis & jour, qui le
plus souvent contiennent des virus ou des chevaux de Troie.Cela peut permettre a des personnes malveillantes de prendre le contréle & distance de votre machine pour espionner les actions réalisées sur votre
ordinateur, voler vos données personnelles, lancer des attaques, etc.

« C’est la raison pour laquelle il est vivement recommandé de télécharger vos programmes sur les sites officiels des éditeurs
« Enfin, désactivez 'ouverture automatique des documents téléchargés et lancez une analyse antivirus avant de les ouvrir, afin de vérifier qu’ils ne sont pas infectés par un quelconque virus ou spyware.
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LES FAITSEn avril 2015, TV5 Monde a été la cible d’une cyberattaque massive entrainant la paralysie de la chaine, du site Internet et des
réseaux sociaux de la société. Si les attaques informatiques visant les grands groupes sont médiatisées, Symantec soulignait dans son
rapport annuel 2014 que 77 % d’entre elles concernaient en France les PME.

Ces failles informatiques d’origines internes ou externes doivent étre appréhendées car elles s’accompagnent de séveres répercussions en
termes de sécurité, de pertes économiques et de dégradation de 1’image de l’entreprise. Or, la majorité d’entre elles ignorent qu’elles
sont tenues, en application de 1’article 34 de la Loi Informatique et Libertés, d’une obligation de moyen de mettre en ®uvre les mesures
conformes aux reégles de l’art pour protéger leur systéme d’information. Au-dela du risque civil, des sanctions administratives et méme
pénales peuvent étre prononcées allant jusqu'a 5 ans de prison et 300 000 € d’amende. Ainsi, de victime, l’entreprise qui n'aurait pas
pris toutes les « précautions utiles » pour préserver « la sécurité des données » peut, indépendamment de son dommage, se voir
reconnaitre responsable, comme Orange qui a été sanctionnée par la CNIL a la suite d’une faille de sécurité concernant les données de
prés de 1,3 million de ses clients en ao(t 2014.

LA PREVENTION POUR LIMITER LES RISQUES

La mise en place d’une #politique de cybersécurité adaptée aux besoins de 1l’entreprise comportant des mesures techniques de sécurité
informatique ainsi qu’une #politique de gestion des incidents, dont la mise en ®uvre est préconisée par la #norme IS0 27035, est
indispensable. Il convient également de concevoir la sécurité des données dans les relations avec les prestataires, en insérant des
clauses spécifiques dans les contrats qui les lient précisant clairement le partage de responsabilité entre les deux parties. Dans ce
cadre, un état des lieux du patrimoine informationnel détenu par 1’entreprise s’'impose afin d’assurer aux données sensibles la sécurité
adéquate, ainsi que la réalisation d’#audits techniques et de #correctifs réguliers du systéme d’information (typologie et quantité de
données, protections, vulnérabilités, etc.).

Par ailleurs, une communication en interne sensibilisant les salariés sur ces risques est essentielle. Le recours a une #charte
informatique précise annexée au reglement intérieur de l'entreprise fixant les droits, devoirs et obligations des salariés est un outil
efficace. A cet égard, 1’ANSSI vient de publier, en coopération avec la CGPME, un #guide de recommandation de bonnes pratiques simples
qu’il convient de mettre en euvre. Au-dela de ces mesures de prévention, il est conseillé de bien soigner les contrats d’assurance afin
d’anticiper sur ces causes de pertes d’exploitation. Enfin, rappelons que depuis l’ordonnance du 24 ao(t 2011, les opérateurs de
communications électroniques sont tenus a une obligation de notification de la faille de sécurité, sans délai, a la CNIL et aux personnes
concernées, prévue par l’article 34 bis de la Loi Informatique et Libertés, dont le défaut est sanctionné pénalement. A noter que le
projet de réforme de réglement européen prévoit d’étendre cette obligation & toutes les entreprises, comme c’est le cas aux Etats-Unis.

CE QU'IL FAUT RETENIR
Le cyber-risque constitue une menace réelle que les entreprises doivent appréhender et anticiper pour ne pas voir, a titre de double
peine, leur responsabilité engagée.

Nous organisons régulierement des actions de sensibilisation ou de formation au risque informatique, a 1'hygiéne informatique, a la
cybercriminalité et a la mise en conformité auprés de la CNIL. Nos actions peuvent aussi étre personnalisées et organisées dans votre
établissement.

Besoin d’informations complémentaires ?

Contactez-nous

Denis JACOPINI

Tel : 06 19 71 79 12

formateur n°93 84 03041 84

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a la CNIL, Denis
JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la sensibilisation ou la formation de
vos salariés afin de leur enseigner les bonnes pratiques pour assurer une meilleure sécurité des systémes informatiques et améliorer la
protection juridique du chef d’entreprise.

Contactez-nous

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !
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