Denis JACOPINI est intervenu
au Salon du numérique 2015 1le
3 février et a coanimé une
conférence avec Orange
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[]Imaginez un instant que vous soyez consommateur. Vous

découvrez soudain que vos données (coordonnées personnelles,

bancaires ou encore médicales) se trouvent diffusées sur le
net, sans votre accord, a cause de la négligence d’un
professionnel.

Imaginez maintenant que ce professionnel c’est vous, malgré
la mise en application imminente du projet de reglement
Européen sur la Protection des données personnelles, le
risque d’anéantir votre réputation et de vous sanctionner
lourdement. Certes, le mal est fait mais pire, les
Cybercriminels sauront en profiter !

Comment ne pas étre ce professionnel négligeant en protégeant
le patrimoine le plus précieux de votre entreprise : Votre
réputation

Cette conférence était présentée par Denis JACOPINI (Le Net
Expert Informatique) et Eric Wiatrowsi (Orange Business
Services)

Présentation pdf de Denis JACOPINI Le Net Expert Informatique
Présentation pptx de Hervé JUHEL Crédit Agricole

Les infos pratiques du salon

Apres cette lecture, quel est votre avis ?

Cliquez et laissez-nous un commentaire..
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Quels dégats apres une
attaque DDoS ?
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Selon les résultats d’une étude réalisée par Kaspersky Lab et B2B International, une
attaque DDoS contre les ressources en ligne d’une entreprise pourrait causer un
préjudice considérable, se chiffrant en moyenne entre 52 000 et 444 000 dollars selon
la taille de l’entreprise. Pour de nombreuses entreprises, ce coiit a un sérieux impact
sur leur bilan ainsi que sur leur réputation en raison de la perte d’acces aux
ressources en ligne pour leurs partenaires et leurs clients.

Ce colt total reflete plusieurs problemes. Selon 1’'étude, 61 % des victimes d'une
attaque DDoS ont temporairement perdu l’accés a des informations critiques ; 38 % ont
été dans 1’'incapacité de poursuivre leur activité principale ; 33 % font état de
pertes d’opportunités et de contrats. En outre, dans 29 % des cas, le succés d’'une
attaque DDoS a eu un impact négatif sur la cote de crédit de 1'entreprise et, dans
26 % des cas, a entrainé une augmentation de ses primes d’assurance.

Les experts incluent dans le calcul des colits moyens la réparation des conséquences
d'un incident. Par exemple, 65 % des entreprises ont consulté des spécialistes en
sécurité informatique, 49 % ont payé pour faire modifier leur infrastructure
informatique, 46 % ont eu recours a leurs avocats et 41 % ont fait appel a des
gestionnaires de risque. Et il ne s’agit la que des frais les plus courants.

Les informations sur les attaques DDoS et les perturbations qui en résultent pour
1'entreprise sont souvent rendues publiques, ce qui accentue encore les risques. 72 %
des victimes ont divulgué des informations relatives a une attaque DDoS contre leurs
ressources. En particulier, 43 % des responsables interrogés ont informé leurs clients
d’un incident, 36 % l’ont signalé aux autorités et 26 % en ont parlé aux médias. 38 %
des entreprises ont subi une atteinte a leur réputation a la suite d’une attaque DDoS
et pres d'une sur trois a di demander 1’aide de conseillers en image.

« Une attaque DDoS qui fait mouche peut compromettre des services critiques, avec des
conséquences graves pour l'entreprise. Par exemple, les récentes attaques contre des
banques scandinaves (en particulier OP Pohjola Group en Finlande) a interrompu pendant
quelques jours les services en ligne ainsi que le traitement des transactions par
carte, un probléeme fréquent en pareil cas. C’est pourquoi les entreprises doivent
aujourd’hui considérer la protection DDoS comme faisant partie intégrante de leur
politique globale de sécurité informatique. Cet aspect est tout aussi important que la
protection contre les malwares, les attaques ciblées, les fuites de données et
autres », commente Tanguy de Coatpont, Directeur Général chez Kaspersky Lab France.

La technologie de Kaspersky Lab assure la continuité d’acces aux ressources en ligne
de ses clients, y compris pendant les attaques DDoS complexes, prolongées ou d’'un type
jusque-la inconnu. Kaspersky DDoS Protection détourne le trafic client vers les
centres de nettoyage de Kaspersky Lab pendant la durée de 1'attaque, filtrant le
trafic malveillant de sorte que le client ne recoive que les requétes légitimes et que
ses infrastructures et services ne soient pas saturés.

Apres cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source :
http://www.globalsecuritymag.fr/Kaspersky-Lab-et-B2B-International,20150128,50328.html
par Kaspersky
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Aprés le piratage du site de Sony Pictures et les cyberattaques de nombreux sites internet
francais, le piratage est de plus en plus présent sur internet. Depuis ces événements, on
entend de plus en plus parler de « cyberguerre » ou de « cybervandalisme », mais qu’en est-il
vraiment ? Voici quelques réponses.

Le « cybervandalisme » plutdét qu’une « cyberguerre »

Les Etats-Unis contre la Corée du Nord, les Anonymous contre l’Etat Islamique, on pourrait
assimiler le piratage informatique a une sorte de guerre virtuelle tant les conséquences sont
importantes. Le piratage de Sony Pictures a d’ailleurs pris une tournure politique : Barack
Obama a pris officiellement la parole sur ce sujet et a préféré associer ce phénomene a du «
cybervandalisme » et non a un acte de guerre. Le hacking de Sony Pictures a été conséquent
puisqu’il a retardé la diffusion du film The Interview, une comédie a propos d’un complot
fictif de la CIA pour assassiner le leader de la Corée du Nord Kim Jong-Un. De nombreuses
informations privées ont également été dérobées.

La lutte contre les cyberattaques ne fait que commencer, mais des moyens sont mis en place
pour éviter le piratage de nombreux sites internet ou comptes Facebook. Ce concept recoupe la
réflexion sur la guerre économique et la stratégie d’'intelligence économique, qui accordent,
entre autres, une place prépondérante a la cybersécurité et transformation numérique.
L'essentiel pour dominer aujourd’hui serait de posséder 1’'information, avant de posséder des
territoires ; et le web est une mine d’or pour partir a la recherche de données
confidentielles et capitales, que ce soit en politique ou pour le lancement d’un nouveau

produit.

Comment se prémunir contre les cyberattaques ?

Au travers des entreprises attaquées, c’est tout un chacun qui peut étre touché. En effet, le
nombre de fraudes a la carte bancaire lors d’un achat sur internet a fortement augmenté ces
derniéres années. Les entreprises possédant des sites internet ou boutiques en ligne doivent
les sécuriser au maximum afin d’éviter toute cyberattaque. Elles stockent et protégent les
données personnelles des clients pour que les hackers ne puissent y accéder. Les pirates
informatiques tentent en effet de dérober les codes bancaires des internautes par
1’intermédiaire de cyberattaques.

Lorsque les internautes se retrouvent sur une boutique en ligne pour acheter un billet
d’avion, une voiture ou des vétements, ils doivent avoir la possibilité de payer en toute
sécurité. Si ce n'est malheureusement pas toujours suffisant, plusieurs moyens de payement
alternatifs ont été développés et sont mis a la disposition de tout acheteur, afin d'éviter de
dévoiler les données personnelles de leurs cartes bancaires.

Plusieurs sites comme Paysafecard.com proposent des cartes prépayées pour faciliter les
paiements en ligne. Il suffit de se créer un compte pour obtenir une carte de crédit prépayée
qui se recharge a tout moment. Vous pouvez mettre le montant que vous désirez et payer en
ligne sur des sites partenaires. Le systeme 3D Secure est également un bon moyen d’éviter tout
piratage lors d’un paiement en ligne. Il vous permet méme d’'effectuer des achats rapidement
sur la toile. Ces systemes sont donc recommandés pour pallier les attaques des hackers a
petite échelle.

Le meilleur moyen également de prévenir tout piratage est de choisir avec soin son mot de
passe.

Apres cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source
http://www.archimag.com/vie-numerique/2015/01/29/fleau-cybercriminalite-comment-se-premunir
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La plateforme Initiative Cavare et Sorgues (ICS) accueille dans ses rangs un nouvel expert Denis JACOPINI, diplomé en
droit de 1’Expertise Judiciaire et en Cybercriminalité, pour sensibiliser les entreprises sur ce sujet d’actualité.

Les attaques informatiques ont toujours existé mais aujourd’hui elles sont trés nombreuses.

En effet, que 1’on soit une institution, une collectivité, un particulier ou une entreprise nous sommes tous des proies
potentielles.

Que cela soit par méconnaissance des risques, sous-estimation des conséquences, ou bien par pure négligence, les faits
sont la et nous sommes tous concernés. Piratage de serveurs, vol de données, arnaques financiéres en tout genre utilisant
Internet.. Le cyber-crime a couté plus de 327 milliards d’euros dans le monde en 2013.

Plus de 25 000 sites internet récemment défacés. Pourtant, il est possible d’enrayer ce phénoméne qui semble incoercible.
Avec un peu de sensibilisation, beaucoup de bon sens et une information bien choisie, les chefs d’entreprises peuvent
facilement reconsidérer 1’importance de la sécurité numérique dans leurs priorités et ainsi rapidement repousser les
principaux vandales du numérique.

« Nous accompagnons et finangons essentiellement des entreprises de moins de 10 salariés sur le territoire des 2
intercommunalités de 1’Isle sur la Sorgue et de Cavaillon, quasiment toutes communique par 1’intermédiaire entre autre
d’un site internet, il nous a semblé important de les sensibiliser car il est possible d’enrayer ce phénomene » précise la
directrice Anne-Laure STRETTI BOUSCARLE.

« Nous sommes trés heureux que Denis JACOPINI viennent élargir les rangs des professionnels experts qui interviennent chez
nous au méme titre que les experts comptables, notaires, avocats, assureurs..et qu’il mette au service du plus grand nombre
ses compétences pour les aider a lutter contre ces cyber-attaques».

Mises en conformité CNIL
Protection des données personnelles

Usages illicites — Cybercriminalité
Expertises Judiciaires — Recherches de preuves

Formations - Conférences — Tables rondes

Denis JACOPINI — Le Net Expert Informatique

Cet ancien chef d’entreprise Cavaillonnais d’une entreprise d’informatique, il a choisi aprés 1l7ans d’activité de se
tourner vers son domaine de prédilection : 1l’expertise en sécurité informatique et en protection des données personnelles.
Diplémé en droit de 1’Expertise Judiciaire et en Cybercriminalité il est a ce titre assermenté auprés des Tribunaux et
spécialiste en sécurité informatique, en protection des données personnelles et en Informatique légale.

Il intervient aupres du Master II en Commerce électronique a 1'Université d’Avignon, a 1’Ecole de Formation des Avocats
Centre Sud (EFACS), au CNFPT (Centre National de la Fonction Publique Territoriale) et est Formateur auprés de nombreux
organismes dont des Centres de Gestion Agréés.

www . lenetexpert. fr

lére session de sensibilisation le 10 février 2015 a 18 h30 dans les locaux d’ICS

Conférence débat au cours de laquelle seront évoquées les différentes techniques notamment celles qui consistent a
détourner un site internet.

Inscription au préalable auprés de la plateforme

Pour vous inscrire :

Initiative Cavare et Sorgues

111 boulevard Paul Doumer 84300 CAVAILLON

Tel : 04 90 78 19 61

Apres cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source : Anne-Laure STRETTI BOUSCARLE
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Face a la recrudescence de la cybercriminalité, les dirigeants de PME et ETI s’interrogent de plus en plus sur ces nouveaux risques et la facon de
s’en protéger. Le point avec Philippe Gaillard, directeur des Risques Techniques chez Axa Entreprises.

Qu’est-ce-que le cyber-risque aujourd’hui ? Comment -a-t-il évolué ces dix derniéres années ?

Le cyber-risque prend de plus de plus de place dans notre quotidien. Pourtant les cyber- attaques et virus au sens large ne sont pas vraiment
nouveaux. Jusqu’aux années 2000, les cyber-attaques étaient principalement des virus ou des vers informatiques qui étaient le résultat d’une sorte
de compétition entre jeunes prodiges de l’'informatique qui tentaient de pénétrer des systémes prestigieux connus pour étre inviolables. Autour des
années 2005, les cyber-attaques ont évolué et se sont dirigées vers les Etats et les défenses nationales. Depuis 2010, on observe une
recrudescence de ces attaques. Elles sont de plus en plus complexes, et prennent des formes de plus en plus variées. On commence a voir de
1’espionnage industriel, des attaques entre concurrents, de l'extorsion et de la fraude. C’est toute cette évolution qui fait que les entreprises,
quelle que soit leur taille, sont victimes de plus en plus de cyber-attaques. En cing ans, la cybercriminalité s’est accélérée en nombre, et
transformée en complexité et en variété d’objectifs.

Quels sont les cyber-attaques le plus souvent répertoriées ?

Il existe trois grandes catégories de cyber-attaques.

Le sabotage, qui peut soit étre une vengeance envers un tiers, soit une compétition entre sociétés mal intentionnées a l’instar de ce qui pouvait
donner lieu autrefois a un incendie volontaire de la part d’un mauvais concurrent.

Seconde catégorie, 1'’espionnage, qui consiste a aller chercher de l’'information dans les autres entreprises, que ce soit de l'information
commerciale ou technologique. Dans ce cas, ce sont les directions générales et les équipe de R& qui sont les plus ciblées

Troisieme catégorie : la criminalité ou la piraterie qui consistent a voler des données ou a paralyser un systéme en espérant avoir une rangon en
échange. Il est important de savoir que ces cyber-attaques agissent dans la durée. D’abord, elles se préparent longtemps a l’avance, car lorsqu’il
s’'agit d’espionnage par exemple, les criminels doivent commencer par chercher a comprendre la culture et les points sensibles de l’entreprise
qu’ils visent. A la suite de cela, ils injectent un logiciel malveillant dans le systeme informatique de 1’entreprise et le font évoluer pour se
rapprocher progressivement de la cible finale. Entre le moment olu se font les premiéres intrusions dans l’entreprise et le moment ou est

découverte cette action malveillante, il se passe bien souvent un an, voire plus

Pouvez-vous nous donner un exemple type de cyber-attaque ?

Aujourd’hui, la plupart des comités de direction des grandes entreprises sont sur le réseau Linkedin. La technique utilisée par un cybercriminel
pour pénétrer dans le systéme de l'entreprise est assez simple. Il repére des personnes qui travaillent sur un sujet sur lequel il y a eu un
séminaire par exemple ; il envoie un mail piégé aux personnes susceptibles d’avoir été présentes a ce séminaire en leur faisant croire qu’il y
participait également. Dans ce mail, il y a une piéce jointe qui annonce par exemple un compte rendu du séminaire. De fait, parmi les personnes
réceptionnaires de cet email, il y a en a qui ont réellement participé a ce séminaire. Pour ceux et celles qui ouvrent la piéce jointe, le virus
pénétre aussitot dans leur systeme informatique. Le mal est fait. Le virus paralyse ensuite l’ordinateur de la personne qui aura ouvert la pieéce
jointe ; ladite personne appelle alors son help desk, qui bien souvent intervient a distance sur les ordinateurs. Pour prendre la main, 1’expert
informatique en charge de réparer l’ordinateur saisit le mot de passe administrateur. Il est aussitdt enregistré par le virus qui peut ensuite,
tout doucement, progresser dans le systéme informatique de l’entreprise ciblée jusqu’a parvenir par exemple au serveur de la direction générale ou
celui de la R&D.

Comment réagissent les dirigeants de PME-PMI face a la cybercriminalité ?

Il y a encore deux ans, les dirigeants de PME-PMI ne s’inquiétaient pas vraiment des cyber-attaques. Mais depuis douze mois, face aux dernieres
attaques médiatiques qu’ont pu connaitre de grands groupes, l’inquiétude est en train de monter fortement. Selon notre dernier barometre de juin
2014, sur 500 chefs d’entreprises interviewés, 46% placent le cyber-risque parmi leurs préoccupations majeures. Ce qui était un quasi non sujet il
y a encore un an tend a devenir une priorité. D’autant plus que les PME et ETI sont mal protégées et donc deviennent des cibles trés vulnérables.
Par ailleurs, elles peuvent étre des sous-traitants de grosses entreprises et par conséquent étre une porte d’entrée pour les cybercriminels qui
visent ces grands groupes.

Comment les entreprises peuvent-elle se protéger des cyber-attaques ?

Une bonne protection doit étre équilibrée et reposer sur trois piliers. Le premier, c’est bien évidemment la technologie pour empécher les virus
de pénétrer les systemes informatiques, pour les détecter et les traiter. Cela est nécessaire mais totalement insuffisant ! Le second, c’est
1’information et la formation des salariés. Il est primordial de sensibiliser les collaborateurs aux bonnes pratiques afin d’éviter les
comportements qui mettent 1’entreprise en danger. En troisieme lieu, il faut travailler sur la résilience de l’entreprise pour limiter les effets
d’une possible attaque notamment en anticipant les capacités de rebond et de continuité d’activité. Les entreprises doivent admettre que, quoi
qu’elles fassent, elles peuvent étre attaquées. A 1’instar d’'une porte blindée, si un voleur veut pénétrer dans les lieux, et qu’il peut y mettre
les moyens, il finira bien par entrer. Donc, partant du principe que toute entreprise sera attaquée a un moment ou un autre, il est important de
proposer des solutions qui aident l'entreprise a limiter les dégats et redémarrer au plus vite.

Existe-t-il des assurances qui protégent les entreprises de la cybercriminalité ?

Axa Entreprises est l’assureur d’une PME sur trois en France ; nous mettons un point d’'honneur a les accompagner pour répondre a leurs besoins.
Face aux cyber-risques, nous avons conclu un partenariat avec le département cyber sécurité du Groupe Airbus, qui est la référence dans le
domaine.

Pour les ETI et les grandes entreprises, nous proposons de réaliser un audit de risques, mené par un ingénieur d’Axa et un ingénieur d’Airbus qui
interviennent en bindme. Cet audit donne lieu a un diagnostique complet de la situation de l’'entreprise face aux cyber-risques. Sur cette base, en
fonction des situations, nous pouvons proposer une solution d’assurance qui combine deux volets complétement imbriqués : un contrat d’assurance
qui couvre toutes les conséquences des cyber-attaques ainsi qu’un accompagnement dans le temps en ingénierie pour aider l'entreprise a maitriser
son risque cyber et a l’améliorer

Pour les PME, nous avons élaboré une approche simplifiée. Aussi batie en collaboration avec l’expertise du groupe Airbus, cette approche repose
sur un questionnaire trés simple, accessible a tous. A partir des réponses a ce questionnaire, nous pouvons réaliser une mesure du risque cyber et
ainsi proposer une offre d’assurance avec des garanties et un tarif adaptés. Sur cette méme base un diagnostic cyber est remis au client d’AXA
Entreprises pour l’accompagner dans ses actions de prévention contre les risques cyber. Les PME ayant rarement les contacts nécessaires, se
trouvent bien souvent démunies quand survient un sinistre cyber. Par conséquent, au-dela des garanties de dommage, de responsabilité civile, de
protection des données personnelles et d’accompagnement a la gestion de crise, la valeur de 1'offre d’assurance réside beaucoup dans sa capacité a
proposer un accompagnement global de proximité de 1’entreprise, en amont et en aval, avec des services pragmatiques, rassurants et réactifs.

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..
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10h00 - 10h45 - Cybercriminalité, protection des données
personnelles et Réputation

Imaginez un instant que vous soyez consommateur. Vous découvrez
soudain que vos données (coordonnées personnelles, bancaires ou
encore médicales) se trouvent diffusées sur le net, sans votre
accord, a cause de la négligence d’'un professionnel.

Imaginez maintenant que ce professionnel c’est vous, malgré 1la
mise en application imminente du projet de reglement Européen sur
la Protection des données personnelles, le risque d’anéantir
votre réputation et de vous sanctionner lourdement. Certes, le
mal est fait mais pire, les Cybercriminels sauront en profiter !
Venez découvrir, comment ne pas étre ce professionnel négligeant
en protégeant le patrimoine le plus précieux de votre entreprise
: Votre réputation

Présenté par Denis JACOPINI (Le Net Expert) et Eric Wiatrowsi
d’Orange

Le 3eme Salon du Numérique en Vaucluse c’'est Mardi 3 février 2015
de 9 h a 20 h a la salle polyvalente de Montfavet — Rue Félicien
Florent, 84000 Avignon

Entrée libre, inscription obligatoire ! 600 m2 — 35 stands — 16
conférences — Le rendez vous incontournable du numérique pour
votre entreprise.

Entrée gratuite, inscription obligatoire
http://www.salon-du-numerique.fr/reservez-votre-place

Apreés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Programme et infos pratiques
http://www.salon-du-numerique.fr/le-programme/
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Un écosystéme professionnalisé de cybercriminels méne la danse.

Pas d’électrochoc dans les entreprises aprés l’affaire Sony : les investissements restent insuffisants.

Sony débordé par les cybercriminels

Phishing, escroquerie, espionnage, vol de secrets industriels.. Si ces phénoménes ne sont pas nouveaux, la cybercriminalité ne s’est
jamais aussi bien portée.

Bernard Cazeneuve n’a pas manqué de rappeler la réalité de cette menace au Forum international de la cybersécurité, qui s’est tenu a
Lille la semaine derniére. « Des attaques de plus en plus sophistiquées touchent principalement les entreprises et visent a leur
voler des données stratégiques, parfois en trés grande quantité », a fait valoir le ministre de 1’Intérieur. Si le phénomene est
difficile a chiffrer, il connait une montée en puissance. Pourquoi ? « La technologie explose. Il y a de plus en plus
d’applications. Plus on développe vite, plus le risque de bugs augmente», explique Jean-Michel Orozco, président de CyberSecurity
chez Airbus Group (ex-Cassidian).

Au quotidien, les entreprises doivent lutter contre la petite délinquance, peu sophistiquée mais rentable. « Les entreprises ont été
fortement touchées par les “cryptolockers” », explique Eric Freyssinet, chef de la division de lutte contre la cybercriminalité
de la Gendarmerie nationale. Des pirates bloquent des PC, et exigent des rangons pour les débloquer. Bien s(r, celui qui paie ne
récupére pas pour autant ses données.

« Les anciennes menaces s’industrialisent. Les banques, par exemple, souffrent beaucoup d’'attaques en déni de service [rafale
d’attaques dont le but est de bloquer les systémes] ou de phishing », explique Michel Van Der Berghe, a la téte d’Orange
Cyberdefense. Plus élaboré, « le “spearphishing” permet d’envoyer des e-mails ultraciblés personnalisés par secteur identifié,
1’armement, le transport.. » dit Eric Freyssinet. C’est grace a un e-mail trés bien personnalisé que la Syrian Electronic Army a
réussi, ces derniers jours, a pirater « Le Monde ».

Des PME trés exposées

Les PME sont particuliérement exposées aux faux placements, ou la victime verse de l’argent a un tiers soi-disant spécialisé dans
les placements a haut rendement. Selon la gendarmerie, ce type d’attaque représente les « trois quarts des escroqueries » qui
concernent les entreprises. Plus connue, « l’arnaque au président » consiste a extorquer de l’argent a une entreprise en se faisant
passer pour son dirigeant. Parmi les victimes, Michelin, qui a perdu 1,6 million d'euros.

L’espionnage — de secrets industriels ou commerciaux —, un fléau auquel font face les entreprises depuis deux ou trois ans, ne
requiert pas non plus de techniques ultrasophistiquées. « Un mot de passe faible, type 1 2 3 4 5 6, sur un équipement de réseau ou
une application peut suffire », estime Stanislas de Maupeou, directeur-conseil cybersécurité chez Thales. Dans ce cas-la, la
difficulté consiste surtout a identifier les intrusions.

Cellules « N-Tech » : la gendarmerie aussi s’arme face a la cybercriminalité

Pas facile de lutter contre ces attaques a grande échelle. Car, en face, on a affaire, non pas a des groupements organisés, mais a
un écosysteme criminel. « Sur le “dark Web”, on trouve des publicités pour des attaques en kit. Il y a méme des réductions ! »
explique Michel Van Der Berghe. « Ceux qui vendent les virus ne sont pas ceux qui les collectent. Deux personnes différentes a deux
bouts de la France peuvent se mettre d’accord pour développer un virus. Elles communiquent sur Tor, sur certains forums ou sur des
messageries instantanées comme Jabber », explique le lieutenant-colonel.

De leur c6té, les entreprises restent insuffisamment armées. Le piratage massif de Sony, victime d’un vol a grande échelle de
données, n’a pas créé d’'électrochoc. Chez Thales, un seul client exercant dans le méme domaine que Sony, et expliquant qu’il ne
pourrait supporter une attaque d’une telle ampleur, a appelé, chez Airbus aucun.

Pas seulement des moyens

Beaucoup de dirigeants n'ont pas encore fait grand-chose. « Les moyens seuls ne suffisent pas. Il faut aussi un plan, avec une
gouvernance qui sait quoi faire en cas de probléme », détaille Jean-Michel Orozco, d’Airbus CyberSecurity, qui estime qu’un grand
groupe devrait dépenser entre 8 et 11 % de son budget informatique en sécurité. On est loin du compte. « Aujourd’hui, on est a 3 ou
4 %. Or, en cas de probléme, si 1’on doit remonter entiérement un systéme, cela peut colter 20 % du budget IT », estime Stanislas de

Maupeou, qui rappelle qu’au regard des outils existants, la lutte contre le fléau est a la portée de tous.

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source
http://www.lesechos.fr/tech-medias/hightech/0204110358637-1la-cybercriminalite-a-lencontre-des-entreprises-sindustrialise-1087050.php
Par Sandrine Cassini




Le NFC est-1il vraiment utile
pour le paiement ?
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Un sondage rapporte que les Francais ne considerent pas le NFC comme utile pour réaliser des paiements.
Les banques se sont pourtant massivement dirigées vers cette technologie, notamment avec leurs cartes de
paiement.

Régler un achat en passant simplement sa carte sur une borne ne semble pas intéresser outre mesure les
Francais. En dehors des défauts et qualités inhérents au NFC, un sondage réalisé par Odoxa pour le compte
du Syntec Numérique, montre que l’utilité de cette technologie reste encore a démontrer.

Selon 1'étude réalisée en janvier dernier auprés d’un échantillon de 1 008 personnes représentatif de la
population, pas moins de 57% des sondés « trouvent le paiement sans contact inutile. Ce désintérét pour le
sujet semble toucher toutes les catégories de population interrogée ».

L'institut nuance ce résultat par le fait que certaines personnes interrogées vivent en milieu rural et ne
disposent pas de moyens d’'utiliser le NFC au quotidien. Malgré ce point, le désintérét envers ce type de
technologie, en particulier pour le paiement, est clairement affirmé.

Cette étude (.pdf) vient s’ajouter a d’autres sondages montrant des résultats identiques. En février
dernier, une analyse réalisée par Statista expliquait que seulement 22% des Francais étaient a l1’aise avec
le paiement sans contact. Ces derniers précisaient qu’ils préféreraient de loin 1’usage traditionnel de la
carte de paiement (insertion dans la fente d’un terminal puis code a taper).

Le paiement NFC n’a pas décollé en France

La carte a puce semble donc avoir encore de beaux jours devant elle. C’est pourquoi les banques se sont
massivement dirigées vers le NFC en proposant a leurs clients des cartes compatibles avec la technologie.
Le succés n’'est, malgré tout, pas au rendez-vous puisque les transactions réalisées par ce biais ne
représentent qu’une infime partie du volume global.

Le sondage réalisé pour le Syntec Numérique confirme ce mouvement. Il indique que 44% des personnes
interrogées ont connaissance de la fonction paiement sans contact de leur carte bancaire, mais seulement
15% 1'ont déja utilisée. Pire, 29% des sondés affirment ne pas se servir de cette option tout en sachant
que leur carte est compatible NFC.

Pour tenter d'inverser la tendance, les professionnels entendent communiquer davantage sur 1’'intérét de la
technologie. Dans ce cas, ils devront également informer des risques que peut représenter le NFC en termes
de sécurité.

Apres cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source : http://pro.clubic.com/e-commerce/paiement-en-ligne/actualite-751153-nfc.html
Etude
http://www.syntec-numerique.fr/sites/default/files/cp sondage odoxa paiement sans contact 22janv2015.pdf
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Une solution pour identifier
des utilisateurs vulnérables
aux cyber-attaques ?
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La société Fujitsu a annoncé avoir développé une technologie permettant d’identifier les utilisateurs

vulnérables aux cyber-attaques, ayant des comportements potentiellement « a risque » donc vulnérables aux
cyber-attaques. La solution est basée sur 1’analyse des activités des utilisateurs sur leur ordinateur.

Cette technologie permettrait de créer des mesures de sécurité plus adaptées, comme l’'affichage de
messages individualisés d’'alertes aux utilisateurs qui cliquent souvent sur les liens ou e-mails
suspicieux, ou augmenter le niveau de menace 1ié aux e-mails envoyés entre départements d’une méme
entreprise par des utilisateurs propices a étre infectés par des virus.

Jusqu’ici, un des problémes des logiciels de sécurité est de ne pas pouvoir contrdéler 1l'erreur humaine,
comme la propension d’'un utilisateur a cliquer sur les liens malveillants dans des e-mails, ou sur des
sites infectés. Cette technologie permettrait d’'y remédier.

Afin de développer cette solution, Fujitsu a utilisé un questionnaire en ligne, réalisé avec des experts
en psychologie sociale, afin d’identifier les traits psychologiques des personnes vulnérables a trois
types d’attaques : les infections par un virus, les arnaques et les fuites d’information. La société
s'est également intéressée aux activités des utilisateurs pour les e-mails, l’acces internet ainsi qu’aux
actions de la souris et du clavier.

Cette technologie a été présentée en détail lors du 32eme Symposium sur la Cryptographie et Sécurité de
1'Information qui se tient depuis le 20 Janvier dans la ville de Kita-Kyushu.
http://www.bulletins-electroniques.com/actualites/77686.htm
http://ajw.asahi.com/article/business/AJ201501190057
http://www.fujitsu.com/global/about/resources/news/press-releases/2015/0119-01.html

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source
http://www.infohightech.com/une-solution-pour-identifier-des-utilisateurs-vulnerables-aux-cyber- attaques/
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