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I1 n’est pas rare que des salariés soient surpris en train, au sein de leur entreprise,d’utiliser
des outils de type Keylogger — permettant 1’enregistrement des touches utilisées sur le clavier - et
des logiciels visant a capter et a forcer les mots de passede sessions de systemes d’exploitation.

Or, dans la majorité des cas, aucune sanction n’est prise par les employeurs, y compris lorsque les
auteurs des faits sont animés d’'intentions malveillantes et non simplement ludiques.

Dans un raisonnement inspiré du droit du travail, 1’employeur — arguant par exemple de ne pas
disposer de charte de sécurité informatique spécifiant les comportements a respecter, ainsi que les
sanctions applicables — estime qu’a défaut d’avoir porté par écrit a la connaissance de l’employé la
réglementation en vigueur au sein de l’entreprise, celui-ci ne peut étre légalement sanctionné.

I1 est important de rappeler que le seul fait de collecter des données a caractere personnel par un
moyen frauduleux est puni de cing ans d’emprisonnement et de 300 000 euros d’amende (article 226-18
du Code pénal) et ce, quelles que soient les intentions du salarié. De méme, le fait de s’introduire
frauduleusement dans tout ou partie d’un systéme de traitement automatisé de données est puni de
deux ans de prison et de 30 000 euros d'amende (article 321-1 du méme code). La loi
est d’application directe et ne nécessite pas d’'étre citée dans une charte informatique pour en
assurer le respect par les salariés. Les employeurs peuvent donc prendre immédiatement les sanctions
afférentes a une telle faute.

En outre, la responsabilité de 1’employeur peut se voir engagée par ce type d’'agissements, sur la
base de plusieurs fondements

* la personne cible/victime des menées de son/ses collegues pourra, en cas de dommage, agir contre
1’employeur, responsable de ses salariés. Il reviendra alors a la société de prouver que le mis en
cause a agi « hors des fonctions auxquelles il était employé, sans autorisation et a des fins
étrangeres a ses attributions », ce qui est rarement admis en pratique.

e de par la jurisprudence « Sarenza c/ Jonathan » du 21 février 2013, le juge a précisé que la
société devait supporter, a hauteur de 30%, son propre dommage, engendré par les lacunes dans la
gestion des identifiants d’accés aux bases de données. Le juge a donc instauré 1’obligation, pour
1’employeur, de mettre en place des mesures de protection informatique efficaces, afin de
prévenir 1’'installation de tout logiciel espion.

e Enfin, la plupart des logiciels utilisés a ces fins proviennent de téléchargements, susceptibles
de contenir des virus. Les réseaux internes des entreprises sont régulierement infectés par ce
biais, ce qui facilite 1les intrusions informatiques et, partant, 1’acceés, 1’utilisation,
1’extraction, voire la destruction de données stratégiques pour 1’entreprise.

Préconisations de la DGSI

La DGSI recommande a toute entreprise

e En priorité, d’établir une charte de sécurité informatique qui permettra de sensibiliser les
salariés aux enjeux numériques, tout en les responsabilisant.

e D'organiser réguliérement des conférences de sensibilisation a destination de 1’ensemble des
collaborateurs, qui insisteront sur leurs droits et obligations a 1’ére du tout-numérique et
dispenseront des mises a jour sur les évolutions technologiques en cours.

e De mettre en place des mesures de protection efficaces afin de prévenir 1’utilisation potentielle
de logiciels et matériels espions. L'existence de tels dispositifs de sécurité informatique
permettra a 1’employeur de dégager sa responsabilité juridique et d’optimiser le bon fonctionnement
de son entreprise en augmentant le niveau de protection.

Vous avez besoin de recueillir des preuves, expertiser un systeme informatique, vérifier des
contenus, Denis JACOPINI peut vous conseiller, vous accompagner et réaliser toutes les phases
techniques nécessaires a la constitution d’un dossier juridique solide.

Contactez Denis JACOPINI
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Quelques articles sélectionnés par nos Experts :

Quels sont les droits et devoirs des salariés en matiere de
sécurité informatique

La durée du travail de tous les salariés peut étre controlée
par un systeme de géolocalisation ?

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Une entreprise peut-elle étre condamnée pour défaut de
sécurisation de 1l'acces a ses outils informatiques 7?

Comment devenir DPO Délégué a la Protection des Données

Des gquides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)

Besoin d'un accompagnement pour vous mettre en conformité avec
le RGPD ? ?

Besoin d'une formation pour apprendre a vous
mettre en conformité avec le RGPD 7?

Contactez-nous
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Notre Expert, Denis JACOPINI est Expert de justice en
informatique spécialisé en cybercriminalité et en protection
des Données a Caractere Personnel, formateur depuis 1998 et
consultant depuis 1996. Denis JACOPINI a bientdot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel. De formation d'abord technique,
Correspondant CNIL (CIL : Correspondant Informatique et
Libertés) puis récemment Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il m'est ainsi facile pour moi d'expliquer le coté pragmatique

de la démarche de mise en conformité avec le RGPD.

« Mon objectif, vous transmettre mon savoir, vous dévoiler ma
technique et mes outils car c'est bien ce qu'attendent les
personnes qui font appel a nos services. ».

Source :
http://www.ccirezo-normandie.fr/document/104108-flash-ingerenc
e-economique-n-15-rappel-des-droits-et-devoirs-des-salaries-
en-entrepr
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http://www.hoaxbuster.com/
http://msdn.microsoft.com/en-us/library/ms724290(VS.85).aspx
http://fr.wikipedia.org/wiki/Malware#Classes.
http://www.timestamp.fr/
http://software.ccschmidt.de/small_detail.html#UTC
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Original de 1l’article mis en page : Lexique — La préfecture de
Police

Le livre du jour :
CYBERARNAQUES - a 1’écoute
des livres, Radio Massabielle
(97.8 Mhz et 101.8 Mhz)

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Comme les langues d’ Esope, Internet peu étre la meilleure et
la pire des choses. En effet s’il permet de relier les femmes
et les hommes a travers le monde, de travailler, de
s’informer, etc.. il es également le point de toutes sortes
d’escrocs. Aussi, en répondant a une annonce ou au message
que vous pensez étre envoyé par un ami, vous risquez de voir
votre compte en banque vidé ou d’étre victime d’un chantage.
Les CYBERARNAQUES sont 1égion et il convient de s’informer
pour mieux protéger votre famille et vos biens.

Combien d’entre-nous n’on pas vérifié..[lire la suite]
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220

DENIS JAGOPINI - MARIE NOCENTI

GYBER

ARNAQUES
) INFURME%
POUR MIEUX
St PROTEGER

Pron

Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Le livre du jour : CYBERARNAQUES — a l’écoute des
livres

Denis JACOPINI sur LCI : Les
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techniques des cybercriminels
pour pirater votre CB

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Denis Jacopini, expert informatique assermenté spécialisé en cybercriminalité, explique que quoi que 1’on
fasse, les fraudeurs auront une longueur d’avance. Néanmoins, il y a des failles dans le systéme, et en
particulier au niveau du cryptogramme visuel.

En direct sur LCI avec Serge Maitre Maitre, président de 1'AFUB (Association Frangaise des Usagers des Banques)
et Nicolas CHATILLON, Directeur du développement-fonctions transverses du groupe BPCE et Denis JACOPINI, Expert
informatique assermenté spécialisé en cybercriminalité débattent le 7 mars 2016 sur les techniques des
cybercriminels pour vous pirater votre CB.

http://lci.tfl.fr/france/societe/cartes-bancaires-les-fraudeurs-ont-toujours-une-longueur-d-avance-8722056.html

Une liste non exhaustive avec 10 techniques de cybercriminels pour vous pirater votre carte bancaire :
http://www.lenetexpert.fr/10-techniques-de-cybercriminels-pour-vous-pirater-votre-carte-bancaire/
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Cartes bancaires : « Les fraudeurs ont toujours une
longueur d’avance » — Société — MYTF1News

Le phishing, ca c’était avant
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Interviewé par Atlantico, Denis JACOPINI nous parle d’une nouvelle forme de Phishing. Le APP (Authorised Push Payment
Fraud — fraude au paiement par autorisation) serait une des techniques de fraude en forte croissance au Royaume Uni, et
combinerait des techniques sophistiquées, au travers de SMS et d’appels, pour soutirer de l’argent aux victimes.

Le APP (Authorised Push Payment Fraud — fraude au paiement par autorisation) serait une des techniques de fraude en forte
croissance au Royaume Uni, et combinerait des techniques sophistiquées, au travers de SMS et d’appels, pour soutirer de
1’argent aux victimes. 19 370 cas auraient été répertoriés au Royaume Uni au cours de ces 6 derniers mois selon le daily
mail. Quelles sont les techniques ici employées ? La France est-elle touchée ?

Denis Jacopini : Cette technique de fraude utilise de nombreux ingrédients de base :

e L’ingénierie sociale (pratique utilisant des techniques de manipulation psychologique afin d’aider ou nuire a autrui)

e L'usurpation (d’'identité);

e Le passage en mode émotionnel par la peur ;

e L’interlocuteur est votre sauveur et est la pour vous aider.

Dans le cas précis, nous avons aussi

e L’usurpation du nom de la banque ;

e L’usurpation du numéro de téléphone de la banque ;

e Le passage en mode émotionnel de la victime basé sur la peur du piratage mais heureusement elle est en ligne avec un
sauveur (baisse de la prudence, confiance aveugle..) ;

e La création d'une ambiance téléphonique de centre d’appel ;

¢ Un excellent comédien qui joue le role de 1’employé de banque ;

¢ Une excellente connaissance des procédures internes des banques dont la banque usurpée.

En France, ce type d’arnaque n'est pas encore médiatisé. En effet, les banques n’aiment pas tellement communiquer sur
leurs failles car :

¢ Ce n'est pas bon pour leur image ;

e Elles sont ensuite obligées de dépenser beaucoup pour corriger ;

e Elles préferent investir lorsque la fraude commence a leur colter plus cher que les mesures de sécurité a mettre en
place (gestion du risque).

Ces nouvelles techniques de fraude marquent elles une réelle professionnalisation de cette forme de criminalité ?

Denis Jacopini : Cette forme de criminalité existe depuis trés longtemps et n’a pas attendu 1’informatique et Internet
pour se développer et se professionnaliser. Prétexter un gros risque et usurper 1'identité des pompiers, des policiers, du
plombier en utilisant leur costume, leur jargon, leur outils pour vous rassurer et reviennent ensuite pour mieux vous
arnaquer ou vous cambrioler existe depuis que les escrocs existent.

Plus récemment, Gilbert Chikli Pionnier de 1l’arnaque au faux président, utilisait des techniques de manipulation
psychologique et se servait de sa parfaite connaissance des procédures internes aux trés grandes entreprises et sa
maitrise du langage juridique ou financier en fonction de 1’identité de la personne usurpé pour obtenir de ses victimes
des virements définitifs pour des sommes détournées de plusieurs dizaines de millions d’euros.

Chaque fois que des techniques d’arnaque ou d’escroquerie sont déjouées, décortiquées et dévoilées au grand jour, il y a
des millions d'escrocs du dimanche vont analyser l’arnaque pour la reproduire et l'utiliser pour eux. Une fois que
1’arnaque commence a étre connue et de plus en plus de gens sont sensibilisés, les escrocs professionnels et utilisant
leur génie a des fins illicites modifient leurs techniques pour toujours utiliser des moyens basés sur les ingrédients de
base + des failles inexploitées utilisant ou non la technologie.

Comme les banques ont mis en place des mesures de sécurité utilisant 1’internet, le SMS, le téléphone, les escrocs
utilisent ces mémes technologies en recherchant le moyen d’exploiter les failles qui ne seront jamais suffisamment
protégées : Les failles du cerveau humain.

Quels sont les réflexes a avoir pour éviter tout probléme de ce type ?

Denis Jacopini : Le seul moyen que nous avons pour nous protéger est d’une part la prudence ultime en plus de la
sensibilisation. Selon moi, les médias devraient signaler ce type d’arnaque afin de sensibiliser le plus grand nombre.
Cependant, cette solution ne plait pas aux banques qui considérent inutile de répandre la peur car cela risquerait
d’écorcher de maniére irréversible la confiance que nous avons mis des années a avoir envers les moyens de paiement
électronique sur Internet.

A notre niveau, si j'ai un conseil a vous donner pour éviter tout probléme de ce type, si vous vous trouvez dans une
situation anormale qui vous est présenté par un interlocuteur, contactez directement 1’établissement a 1’origine de
1’appel a partir des coordonnées dont vous disposez, et allez jusqu'au bout de la vérification AVANT de réaliser des
opérations financiéres irréversibles et partagez le plus possible les cas d’arnaques.

Quand on sait a quoi ressemble le loup, on ne le fait pas rentrer dans sa bergerie. Par contre, s’il met un nouveau
costume, le piege fonctionnera tant que ce nouveau costume ne sera pas connu du plus grand nombre. (d’ou l'utilité de mon
livre CYBERARNAQUES [

https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Le phishing, c¢a c’était avant : place aux fraudes au
paiement par autorisation dans lesquelles on vous fait dire 0K
par téléphone | Atlantico.fr
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Internet ? Denis JACOPINI
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Internet et les réseaux sociaux ont envahi notre quotidien, pour le meilleur mais aussi pour le
pire.. Qui n’'a jamais recu de propositions commerciales pour de célébres marques de luxe a prix
cassés, un email d’appel au secours d’un ami en vacances a l’autre bout du monde ayant besoin
d’argent ou un mot des impots informant qu’une somme substantielle reste a rembourser contre 1la
communication de coordonnées bancaires ? La Toile est devenue en quelques années le champ d’action
privilégié d’escrocs en tout genre a l'affiit de notre manque de vigilance. Leur force ? Notre
ignorance des dangers du Net et notre « naiveté » face aux offres trop alléchantes qui nous

assaillent.

« Puisse cet ouvrage avoir de nombreux lecteurs ! Il ne devrait pas plaire aux arnaqueurs, car il
est un réquisitoire contre leur perfidie et, sans aucun doute, une entrave a leur chiffre
d’affaire. »

Général d’armée (2S) Watin- Augouard

Commandez CYBERARNAQUES
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Plutét qu’un inventaire, Denis Jacopini, avec la collaboration de
Marie Nocenti, a choisi de vous faire partager le quotidien de
victimes d’'Internet en se fondant sur des faits vécus, présentés

sous forme de saynétes qui vous feront vivre ces arnaques en

temps réel. Il donne ensuite de précieux conseils permettant de

s'en prémunir. Si vous étes confronté un jour a des circonstances
similaires, vous aurez le réflexe de vous en protéger et en éviterez
les conséquences parfois dramatiques.. et colteuses.

Un livre indispensable pour « surfer » en toute tranquillité !

Denis Jacopini est expert judiciaire en informatique, diplomé en
cybercriminalité et en droit, sécurité de 1’information et informatique
1égale a l’université de droit et science politique de Montpellier.
Témoin depuis plus de vingt ans d’attaques de sites Internet, de
piratages d’'ordinateurs, de dépouillements de comptes bancaires

et d’autres arnaques toujours plus soigneusement élaborées,

il apprend aux professionnels a se protéger des pirates informatiques.
Marie Nocenti est romanciére.
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220

DENIS JAGOPINI - MARIE NOCENTI

GYBER

ARNAQUES
) INFURME%
POUR MIEUX
St PROTEGER

Pron

Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Cyberarnaques S’informer pour mieux se protéger —
broché — Denis Jacopini, MARIE NOCENTI — Achat Livre — Achat &
prix | fnac
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Les 5 regles essentielles
pour se protéger de 1la
Cybercriminalité que les PME
doivent absolument respecter
| Denis JACOPINI

D et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
* X .
RGPD* EI;] F L.E
* aa .
Wh *CYBER o o
: k J/ DETECTION 4"
LA Ll
~ | LE NET EXPERT | CQEAGESLYY | LE NET EXPERT
B ITE FORMATIONS LE NET EXPERT

AAAAAAAAAAAAAAAAAA

\ VOTES ELECTRONI
LE NET EXPERT |
AUDITS & EXPERTISES S

ggenéael{ggles
our se prot egf
gbercr imi nalﬁﬁg
& les
B%gfﬂ$ent
especter



https://www.lenetexpert.fr/les-5-regles-essentielles-pour-se-proteger-de-la-cybercriminalite-que-les-pme-doivent-absolument-respecter/
https://www.lenetexpert.fr/les-5-regles-essentielles-pour-se-proteger-de-la-cybercriminalite-que-les-pme-doivent-absolument-respecter/
https://www.lenetexpert.fr/les-5-regles-essentielles-pour-se-proteger-de-la-cybercriminalite-que-les-pme-doivent-absolument-respecter/
https://www.lenetexpert.fr/les-5-regles-essentielles-pour-se-proteger-de-la-cybercriminalite-que-les-pme-doivent-absolument-respecter/
https://www.lenetexpert.fr/les-5-regles-essentielles-pour-se-proteger-de-la-cybercriminalite-que-les-pme-doivent-absolument-respecter/
https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/
http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition

La protection des données numériques est rarement une priorité pour les dirigeants de PME alors méme que les
petites structures sont de plus en plus affectées par les probléemes de sécurité informatique et de
cybercriminalité. Comment protéger votre entreprise ?

Des PME de plus en plus touchées par la cybercriminalité

Les PME n’ont pas toujours conscience d’étre devenues les cibles de prédilection des pirates informatiques,
et pourtant celles-ci concentrent désormais preés de 80 % des attaques en France ! Un chiffre en constante
augmentation qui démontre un changement de stratégie de la part des «hackers» et «crackers» qui ciblent les
petites structures du fait de leur sécurité souvent défaillante.

Cette montée de la cybercriminalité concerne surtout le vol de données numériques (les fichiers clients, les
coordonnées bancaires ou les contrats) qui sont ensuite revendues au plus offrant sur le marché noir. On
note également des cas d’'espionnages économiques, d’escroqueries financiéres ou de sabotages des sites de
commerce en ligne.

Cibler une PME peut aussi étre un moyen de s’attaquer a un plus gros poisson, dans le cadre d’'une attaque de
long terme. Puisqu’en infiltrant le réseau de cette petite structure, il devient plus facile de pénétrer par
la suite dans celui d’un grand groupe dont elle est le sous-traitant.

Une problématique sérieuse d’'autant que les entreprises victimes de cyberattaques font face a de sévéres
répercussions en termes de pertes économiques et d’impact sur 1’image de marque. Ce risque peut néanmoins
étre réduit en appliquant quelques bonnes pratiques.

Les regles essentielles pour bien protéger votre entreprise

1.

Sensibiliser les employés de l’entreprise

I1 est recommandé d’organiser une campagne de sensibilisation pour informer les employés sur le danger bien
réel de la cybercriminalité en insistant sur la nécessité de :

e choisir des mots de passe d’au moins 12 ou 14 caractéres mélangeant chiffres et lettres,

» effectuer des sauvegardes fréquentes sur des supports externes ou une plateforme cloud,

« adopter un usage prudent des messageries électroniques et des systémes de paiement.

2.

Sécuriser 1’ensemble des accées Internet

L’entreprise doit protéger tous les accés Internet (y compris les acces Wi-Fi) qui sont les principaux
points d’entrée des pirates. De plus en plus de sociétés choisissent d’ailleurs d’installer un réseau privé
virtuel (VPN) comprenant un seul et unique point d’échange sécurisé avec Internet.

3.

Uniformiser les logiciels et les maintenir a jour

Pour faire face aux nouvelles techniques d’attaques, il faut régulierement mettre a jour les logiciels
installés sur votre parc, dont les derniéres versions doivent toujours étre téléchargées sur les sites
officiels des éditeurs. Une démarche qui peut étre simplifiée en uniformisant le parc informatique avec un
systéme d’exploitation et un logiciel de protection unique pour l'ensemble des appareils.

4,

Redoubler de vigilance avec les appareils mobiles

I1 convient de faire preuve d’une vigilance particuliére avec tous les appareils mobiles (smartphones et
tablettes tactiles) qui sont généralement beaucoup moins sécurisés que les ordinateurs fixes, car chaque
machine constitue une porte d’entrée potentielle pour les attaques informatiques.

5.
Adopter une politique de sécurité informatique

L'entreprise doit enfin mettre en place une politique de sécurité informatique précisant clairement les
responsabilités de chacun et les procédures prévues en cas d’attaque, afin que les équipes ne soient pas
prises au dépourvu et puissent reprendre 1’activité le plus rapidement possible.. [Lire la suite]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Cybercriminalité & PME : 5 régles pour se protéger |
Microsoft pour les PME

Comment se débarrasser d’un

cryptovirus qui revient sans
arréet ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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# CryptolLocker

Private k

Your personal files are encrypted!

Your important files encryption produced on this computer: photos, videos,
documents, etc. Here is a complete st of encrypted files, and you can personaly verify
this.

Encryption was produced Lsing a unique public key RSA-2048 generated for this
computer. To decrypt fies you need to obtain the private key.

The single copy of the private key, which will dlow vou to decrypt the fiies, located
on a secret server on the Internet; the server wil destroy the key after a time
specified in this window. After that, nobody and never will be able to restore fies...

To obtain the private key for this computer, which will automatically decrypt files, you
need to pay 300 USD f 300 EUR f similar zmount in another currency.

Click «Mesk» to select the method of payment.

Ay attempt to remove or damage this software will lead to the immediate
destruction of the private key by server,



http://support.kaspersky.com/fr/10646

Vous vous étes fait piéger par un Cryptovirus ? Aprés un bon nettoyage de 1’ordinateur, vous avez
réinstallé les fichiers perdus grace a de précieuses sauvegardes. Cependant, quelques jours ou
quelques semaines plus tard, vos fichiers sont a nouveau cryptés. Que faire ?

Que ca soit a la suite des nombreux défacages de sites Internet (piratage du site Internet et
changement de la page d’accueil) dont ont été victimes des dizaines de milliers de sites Internet en
2015 ou a la suite de vagues de virus cryptant la quasi totalité des données de votre ordinateur et
vous demandant de payer une rancon pour continuer a les utiliser, nous avons été surpris par les
mesures prises par le ou les informaticiens.

En effet, a la suite d'échanges avec ces pompiers informatiques afin de vérifier les mesures prises a
la suite de l'attaque informatique, nous avons eu, et leurs clients également, la désagréable
surprise que leurs actions se restreignaient a nettoyer le ou les postes infectés et restaurer la
derniere sauvegarde. En d’autres termes, excepté pour ceux profitant de cette situation pour
constater que leurs systémes de sauvegardes parfois lourdement facturés ne fonctionnait pas ou ne
sauvegardait pas tout, la quasi totalité des techniciens contactés nous ont confirmé que le grand
changement dans leurs procédure a la suite d'une telle attaque de pirate, consistait a renforcer la
vérification des procédures de sauvegarde !!!

Vous l’aurez compris, la conséquence évidente que si 1’on ne soigne pas la cause du mal et qu’on ne
fait qu’atténuer les effets, le mal reviendra.

Sauf a que ca vous plaise de passer votre temps de restaurer des données a chaque nouvelle attaque,
il est peut-étre temps de changer quelque chose.

En cas d'attaque par ransomware (cryptovirus), nous vous recommandons de vous former ou d'utiliser un
spécialiste pour suivre les étapes suivantes (l’ordre peut étre adapté en fonction de vos priorités)

1. Payer ? nous ne recommandons pas c¢a car non seulement vous favorisez le développement de ces actes
en récompensant les cybercriminels, mais également rien ne vous assure que vous pourrez récupérer
l'utilisation de vos fichiers et enfin, méme si vous payez et que vous en avez pour votre argent, il
est fort probable que le méme pirate ou un autre vous piége a nouveau.

2. Constatez et recueillez les preuves ;

3. Conservez les preuves soit pour une analyse ultérieure en vue de la recherche d’un antidote, soit
pour une analyse approfondie de la technique utilisée par le pirate informatique, soit pour pouvoir
porter plainte (si vous avez une assurance ou pour vous protéger si votre systeme informatique
victime contamine d’autres systémes informatique , ce qui vous rendraient responsable) ;

4. Eventuellement, portez plainte ;

5. Nettoyez votre systéme informatique de toutes traces du virus ;

6. Pour éviter qu’elle se reproduise, analysez avec précision l’attaque informatique afin de trouver
la faille utilisée pour pénétrer votre systéme informatique en vue de sa réparation;

7. Restaurez les données pour pouvoir remettre en route son systéme informatique le plus rapidement
possible ;

8. Recherchez la faille ;

9. Corrigez la faille ;

10. Recherchez d'autres failles ;

11. Par prévention, corrigez d'autres failles et augmentez vos mesures de sécurité ;

12. Contactez éventuellement les autorités compétentes (Police, Gendarmerie, OCLCTIC, BETFI, votre
CERT, 1le CERTA, PHAROS..) ;

Denis JACOPINI, Expert Informatique assermenté, est spécialisé en cybercriminalité et en protection
des données personnelles pourra vous accompagner pour chacune de ces étapes.

Contactez-nous

Vous étes une société d’'informatique démunie devant une situation spécifique, il n’y a aucun
inconvénient a vous faire aider par un spécialiste en cybercriminalité. Nous pouvons également vous
accompagner.

Remarque :
Certaines de ces étapes peuvent étre longues et nécessiteront un accés a distance de votre
installation.
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Consells clé pour se protéger
contre la cybercriminaliteée |
Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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L'avis d’expert de Jean-Philippe Sanchez, Consultant Sécurité chez NetIQ France.

La cybercriminalité est souvent médiatisée lorsque d’énormes failles de sécurité sont révélées
et que les dommages sont significatifs pour les entreprises touchées. L’attaque massive
organisée par des pirates informatiques russes il y a quelques semaines a une échelle mondiale
en est un trés bel et marquant exemple, avec plus de 1,2 milliard de mots de passe volés.

Mais les hackers ne se limitent pas aux attaques massives, et des petites bréches de sécurité
d’apparence anodines peuvent pourtant s’avérer avoir de lourdes conséquences, tant pour les
grandes entreprises que pour les plus petites organisations possédant des données sensibles ou a
forte valeur ajoutée.

Ne perdez pas votre temps a anticiper, sachez surtout détecter les failles et limiter les dégats
La meilleure chose qu’un directeur informatique ou un responsable de la sécurité puisse faire
pour protéger son entreprise est de comprendre et d’accepter 1’'impossibilité de maintenir les
attaquants a 1’écart. Tout le monde est t6t ou tard victime d’'une faille de sécurité. Le plus
important est de savoir dans quel délai vous la détecterez et dans quelle mesure vous pourrez
limiter les dommages. Il convient de mettre l’accent sur la réduction du risque dans les
domaines clés et la surveillance des événements au niveau du pare-feu pour détecter le plus
rapidement possible 1’intrusion d’'un attaquant et la tentative de vol de données. Toute autre
action ne reviendra qu’a reproduire des stratégies qui ont déja montré leurs limites dans le
passé, pour un colt encore plus élevé.

Axez votre stratégie de sécurité sur 1’identité et les données, et non plus l’infrastructure

Le mode de pensée centré sur le réseau et les appareils est de plus en plus délaissé en faveur
d’une sécurité axée sur 1’'identité et les données.

Désormais, tenter de protéger l’infrastructure de 1l’entreprise n’apparait plus comme une
solution gagnante. Avec l’usage croissant de 1’informatique mobile et du Cloud computing, cette
tadche s’avére souvent trop complexe et n’'’est plus entiérement maitrisée par le personnel
informatique et de sécurité. En revanche, le personnel chargé de la sécurité réfléchit de plus
en plus a la protection des données transférées d’un endroit a un autre, y compris dans le
cloud, et a 1'acquisition d’une meilleure connaissance de 1’identité des individus qui ont acces
a ces données. Néanmoins, suis-je certain de savoir qui accéde actuellement a notre base de
données de patients ? Est-il normal que ce salarié ouvre ce fichier de données clients ? Ces
décisions sont de plus en plus complétées par l’introduction d’un contexte du type : dois-je
permettre a ce salarié d’accéder a ces données sensibles alors qu’il est en vacances dans le Sud
et qu'il se connecte depuis sa tablette dans un cybercafé ? Il s’agit la d’une facgon plus
intelligente (et efficace) d’'appréhender les risques du comportement surveillé, en répondant aux
problemes de sécurité fondamentaux 1iés aux utilisateurs privilégiés, aux attaques internes et
aux menaces persistantes avancées.

Ne misez pas tout sur la technologie, sensibilisez vos collaborateurs car ils sont les véhicules
de vos données !

I1 est toujours possible d’améliorer 1’éducation — bien que je sois convaincu qu’il faille en
changer le ton pour passer du « ne faites pas ceci » au « comme vous le ferez de toute facon,
voici comment procéder pour éviter de prendre des risques ». Le pouvoir dans le monde de
1’informatique professionnelle a changé de mains : il n'’est plus dévolu au service IT
autoritaire et centralisé, avec le personnel qui lui est associé, mais releve désormais des
dirigeants de 1'’entreprise et des responsables métiers. Aujourd’hui plus que jamais,
1’utilisateur de l’entreprise décide lui-méme de la technologie a employer et de la facon de
procéder. Dans ce contexte, l’éducation doit étre recentrée sur les conseils et le choix de
solutions slres pour cesser de s’apparenter a une liste d’actions a éviter, qui sera de toute
facon rarement respectée.
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source
http://www.generation-nt.com/cybercriminalite-hacker-netiq-j
ean-philippe-sanchez-actualite-1905811.html
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Comment détecter les arnaques
sur Internet ? Denis JACOPINI
vous en parle sur Europe 1 a
1l’occasion de la présentation
de son livre « CYBERARNAQUES
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Internet et les réseaux sociaux ont envahi notre quotidien, pour le meilleur mais aussi pour le
pire.. Qui n’'a jamais recu de propositions commerciales pour de célébres marques de luxe a prix
cassés, un email d’appel au secours d’un ami en vacances a l’autre bout du monde ayant besoin
d’argent ou un mot des impots informant qu’une somme substantielle reste a rembourser contre 1la
communication de coordonnées bancaires ? La Toile est devenue en quelques années le champ d’action
privilégié d’escrocs en tout genre a l'affiit de notre manque de vigilance. Leur force ? Notre
ignorance des dangers du Net et notre « naiveté » face aux offres trop alléchantes qui nous

assaillent.

« Puisse cet ouvrage avoir de nombreux lecteurs ! Il ne devrait pas plaire aux arnaqueurs, car il
est un réquisitoire contre leur perfidie et, sans aucun doute, une entrave a leur chiffre
d’affaire. »

Général d’armée (2S) Watin- Augouard
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Plutét qu’un inventaire, Denis Jacopini, avec la collaboration de
Marie Nocenti, a choisi de vous faire partager le quotidien de
victimes d’'Internet en se fondant sur des faits vécus, présentés

sous forme de saynétes qui vous feront vivre ces arnaques en

temps réel. Il donne ensuite de précieux conseils permettant de

s'en prémunir. Si vous étes confronté un jour a des circonstances
similaires, vous aurez le réflexe de vous en protéger et en éviterez
les conséquences parfois dramatiques.. et colteuses.

Un livre indispensable pour « surfer » en toute tranquillité !

Denis Jacopini est expert judiciaire en informatique, diplomé en
cybercriminalité et en droit, sécurité de 1’information et informatique
1égale a l’université de droit et science politique de Montpellier.
Témoin depuis plus de vingt ans d’attaques de sites Internet, de
piratages d’'ordinateurs, de dépouillements de comptes bancaires

et d’autres arnaques toujours plus soigneusement élaborées,

il apprend aux professionnels a se protéger des pirates informatiques.
Marie Nocenti est romanciére.
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).
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Source : Cyberarnaques S’informer pour mieux se protéger —
broché — Denis Jacopini, MARIE NOCENTI — Achat Livre — Achat &
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