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La  cybercriminalité,  un  vrairisque  pourles administrations

Alors  que  le  numérique  fait  désormais  partie  intégrante  de  nos  vies
personnelles et professionnelles, la sécurité est trop rarement prise en compte
dans nos usages.
Les nouvelles technologies, omniprésentes, sont pourtant porteuses de nouveaux
risques pesant lourdement sur les collectivités.
 
 
 
Par exemple, les données les plus sensibles (fichiers administrés ou membres,
contrats,  projets  en  cours…)  peuvent  être  dérobées  par  des  attaquants
informatiques ou récupérées en cas de perte ou vol d’un ordiphone (smartphone),
d’une tablette, d’un ordinateur portable…
La sécurité informatique est aussi une priorité pour la bonne marche des
systèmes informatiques. Une attaque informatique sur un système peut causer la
perte de contrôle, l’arrêt ou la dégradation des installations.
Ces incidents s’accompagnent souvent de sévères répercussions en termes de
sécurité, de pertes économiques et financières et de dégradation se service et
de l’image de la victime.
Ces dangers peuvent néanmoins être fortement réduits par un ensemble de bonnes
pratiques, peu coûteuses et faciles à mettre en oeuvre dans votre collectivité.
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :
Les 10 conseils pour ne pas se faire «hacker» pendant l’été
Les meilleurs conseils pour choisir vos mots de passe
Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’après quel article de loi ?
Attaques informatiques : comment les repérer ?
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Vol de données :cinq  conseilspour se protégercontre  lesintrusions
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Ransomware, chevaux de Troie et logiciels malveillants : les entreprises ne sont guère à l’abri des attaques de pirates qui représentent un grand risque pour leur sécurité. Mais
contrairement aux idées préconçues, les menaces ne proviennent pas uniquement de l’extérieur. Les employés de l’entreprise peuvent ainsi mettre à profit les nombreuses possibilités qu’ils
ont d’accéder aux systèmes de l’entreprise pour une utilisation frauduleuse des données, et cela sans beaucoup d’effort. Les organisations sont d’ailleurs rarement aussi bien protégées des
attaques venant de l’interne que de celles extérieures.
 
Les cinq recommandations suivantes peuvent aider les entreprises à se protéger efficacement contre le vol de données par des employés.
1. Octroyer des droits d’accès différents
Pour protéger les données sensibles, il est nécessaire de donner aux employés travaillant dans différents départements des droits d’accès appropriés. Ainsi, le niveau de securité est
determiné par le besoin de connaissances d’un projet : un employé n’a accès à certains documents et dossiers que si ceux-ci sont nécessaires pour effectuer une tâche qui tombe sous sa
responsabilité. Ces divers cloisonnements mis en place au sein de l’entreprise sous la forme de « murailles de Chine » empêchent l’échange d’informations non nécessaire entre les différents
départements, permettant de limiter la perte de données.
 
 
2. Utiliser une double authentification forte
Afin de limiter tout risque, l’étape supplémentaire recommandée est une authentification à deux facteurs. Pour accéder au système, l’utilisateur doit, par exemple, non seulement entrer son
mot de passe, mais aussi recevoir un SMS contenant un mot de passe unique, valable pour une seule session. Ainsi, il n’est pas possible d’accéder à l’information et aux données sensibles,
même si le mot de passe a été volé.
 
 
3. Durcir la protection des informations
Les fonctionnalités en terme de sécurité doivent inclure la protection des données. Le fournisseur ne devrait en aucun cas avoir accès aux fichiers et documents, par exemple. En outre, les
droits des administrateurs doivent être limités aux informations pertinentes à leurs activités.
 
 
4. Mettre en œuvre une gestion des droits d’information
Les technologies de gestion des droits d’information des documents sensibles peuvent contrôler et protéger contre le téléchargement non autorisé. Celles-ci assurent un contrôle efficace des
documents même si les utilisateurs sont autorisés à accéder à l’information. Le filigrane empêche, en outre, une capture d’écran des informations. Il n’y a aucun risque de perte de données
dans cet environnement protégé et elles ne tombent pas entre de mauvaises mains.
 
 
5. Enregistrer toute modification
Pour éviter le vol de données par un employé de l’entreprise et de s’en rendre compte après coup, il est conseillé d’enregistrer tous les changements effectués afin que ceux-ci soient
répertoriés dans un historique. Cela permet un flux d’informations toujours clair et transparent.
Sofia Rufin, Vice Présidente Régionale de Brainloop, commente la menace croissante que reprèsentent les employés de l’entreprise dans le cadre de vols de données : « Nous avons observé au
cours des dernières années, une augmentation du nombre des pertes de données dues à des failles en interne, les entreprises faisant encore trop souvent confiance à des standards de sécurité
déficients. L’impact peut pourtant s’avérer désastreux sur l’image de l’entreprise, et les conséquences financières et légales peuvent menacer son développement économique… [Lire la suite]
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Cadeaux de Noël, billets de trains, les achats en ligne n’ont plus de secret pour vous ? Restez vigilants ! Voici 5 conseils pour réduire significativement le risque de
vous faire pirater à votre insu. 
1.
Ne jamais acheter en ligne depuis un Wi-Fi public

Il est fortement déconseillé de se connecter sur son site bancaire ou sur un site de paiement connecté via un wifi public ou le wifi d’un hôtel. Parmi les risques ; un
éventuel pirate peut saisir l’occasion d’un WiFi mal chiffré pour installer un logiciel malveillant sur votre terminal ou intercepter certaines de vos données.
 
 
2.
Méfiez-vous des (sites) inconnus !

Attention aux faux-sites ! Avant d’acheter, renseignez-vous systématiquement sur la réputation du site et privilégiez les achats sur les sites reconnus (lisez les
notes/avis de consommateurs, méfiez-vous des sites qui proposent un prix nettement plus bas que ses homologues …).
 
3.
Canal de paiement non chiffré, fuyez …

Au moment du paiement, entrez uniquement vos coordonnées bancaires sur un formulaire qui comprend une sécurisation HTTPS (un petit cadenas est visible dans la barre
d’adresse de votre navigateur). D’une manière générale, ne communiquez jamais votre numéro de carte bancaire ainsi que le cryptogramme visuel (trigramme) par téléphone,
par mail ou via un canal non-sécurisé spécialement pour cet usage.
Dans tous les cas, un commerçant en ligne ne peut vous demander la transmission d’une copie de la carte de paiement même si le cryptogramme visuel et une partie des
numéros sont masqués.
 
4.
Privilégiez la sécurité au gain de temps …

Il est préférable de ne pas enregistrer votre carte sur une application smartphone. La CNIL recommandela non-conservation des données relatives à la carte de
paiement sur l’application ou dans le navigateur des clients dans la mesure où ces terminaux ne sont pas nécessairement conçus pour garantir une sécurité optimale des
données bancaires.
 
5.
Activez le double verrou !

Mettez en place une double sécurité de paiement proposée par votre banque. Elle peut se matérialiser par un code secret demandé juste après un paiement. Celui-ci peut
vous être envoyé par SMS, par mail, par téléphone, le code SMS étant le plus souvent utilisé.
A savoir : le dispositif 3D Secure pour les cartes Visa et Mastercard n’est pas mis en œuvre sur tous les sites marchands.
 
 
ET QUAND C’EST TROP TARD ?
Vous avez la possibilité de contacter votre banquier pour demander le remboursement des opérations frauduleuses ou demander l’attribution d’une nouvelle carte bancaire.
En cas de contestation par le titulaire de la carte dans un délai de 15 mois après la transaction, le commerçant se verra retirer par sa banque le montant qu’il avait
perçu.
 
Vous pouvez contacter le centre national d’opposition au  0825 39 39 39 (0,34 € par minute). Ce numéro permet de faire immédiatement opposition à sa carte bancaire,
notamment en cas de vol ou de perte.
Depuis l’étranger, composez le +33 442 605 303. Ouvert 7 jours/7 et 24h/24.
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :
2259264220

Denis Jacopini, expert judiciaire en
informatique diplômé et spécialisé en

cybercriminalité, raconte, décrypte et donne
des parades contre toutes les cyberarnaques

dont chacun peut être victime.
Il est témoin depuis plus de 20 ans

d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.
Parce qu'il s'est rendu compte qu'à sa

modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et à
l'étranger, il a imaginé cet ouvrage afin

d'alerter tous ceux qui se posent la question
: Et si ça m'arrivait un jour ?

Plutôt que de présenter une longue liste
d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du

roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,

présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un

jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous

méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans
votre bergerie, il est essentiel de le

connaître pour le reconnaître !
Commandez sur Fnac.fr

 

https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques


https://www.youtube.com/watch?v=lDw3kI7ra2s

06/04/2018  A  l'occasion  de  la  sortie  de  son  livre
"CYBERARNAQUES  :  S'informer  pour  mieux  se  protéger",Denis
JACOPINI répond aux questions de Valérie BENHAÏM et ses 4
invités : 7 Millions de victimes de la Cybercriminalité en
2010  (Symantec)  13,8  Milions  de  victimes  de  la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus ça va moins ça
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est à l'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAÏM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usg12zkRD9I?list=UUoHqj_HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 à l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"
Comment se protéger des arnaques Internet

Commandez sur amazon.fr

 

https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220


Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romancière.
Pour  ma  part,  je  suis  Expert  de  justice  en  informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données à Caractère Personnel.
J'anime des formations et des conférences sur le RGPD et la
Cybercriminalité pour aider les organismes à se protéger des
pirates informatiques et à se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Règlement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Original  de  l’article  mis  en  page  :  Ces  5  réflexes  qui
sécurisent votre paiement en ligne … | CNIL

Spam et Arnaques Internet –
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sur LCI | Denis JACOPINI
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Denis JACOPINI, formateur consultant en cybercriminalité, formateur en protection des données personnelles et

expert informatique assermenté nous parle des spams et des arnaques Internet en direct sur La Chaine d’Info

LCI le 13 novembre 2015 dans l’émission de Valérie Expert « Choisissez votre camp ».  
 

LES CHIFFRES OU ETAT DES LIEUX
+ de 3,2 milliards d’internautes dans le monde (4 nouveaux internautes
par seconde)
+ de 2,4 milliards d’emails sont envoyés par seconde dans le monde dont
près de la moitié est du spam.
Chaque jour en France :
un peu + de 2 milliards d’emails sont reçus, soit 39 mails par personne.
1 milliards sont du spam (e-mails non désirés)
 
 
LES MAILS FRAUDULEUX
– 3,4% (1,3 par personne) sont des e-mails avec des pièces jointes
malveillantes (que j’appelle « méchangiciels » ce sont des virus, vers,
trojan… dont le but du pirate est de s’introduire dans votre ordinateur)
– 10% (4 mails par personne) de ces e-mails sont des e-mails de phishing
avec  POUR  SEUL  BUT,  récupérer  vos  identifiants  pour  usurper  votre
identité, accéder à vos e-mails, vos comptes bancaires ou de réseaux
sociaux…
 
 
UNE FORME PARTICULIERE : Le spear Phishing (le phishing ciblé)
Au lieu d’envoyer le même mail d’arnaque à tout le monde, c’est un e-mail
ciblé car il est le résultat de recherches sur vous ou directement à la
suite d’un contact direct sur les réseaux sociaux, forums, blogs…).
 
Sur une campagne de mails frauduleux
– 11% ouvriront des pièces jointes malveillantes
– 23% ouvriront des e-mails de fishing
– Les premiers mails seront ouverts dans les 82 secondes qui suivent
l’envoi…
D’après  le  Ministère  de  l’intérieur,  +  de  2  millions  d’internautes
français se sont déclarées victimes de phishing en 2015
LES EMAILS PEUVENT RENFERMER :
Des pièces jointes infectées ou des scripts piégés (Virus, RANÇONGICIELS,
ESPIONGICIELS). Denis JACOPINI appelle ça des « MÉCHANGICIELS« .
Des mails d’arnaques ou d’escroquerie (SCAM)
Des mails de phishing
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invités : 7 Millions de victimes de la Cybercriminalité en
2010  (Symantec)  13,8  Milions  de  victimes  de  la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus ça va moins ça
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est à l'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAÏM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usg12zkRD9I?list=UUoHqj_HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 à l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"
Comment se protéger des arnaques Internet

Commandez sur amazon.fr

 

https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220


Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romancière.
Pour  ma  part,  je  suis  Expert  de  justice  en  informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données à Caractère Personnel.
J'anime des formations et des conférences sur le RGPD et la
Cybercriminalité pour aider les organismes à se protéger des
pirates informatiques et à se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Règlement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Denis JACOPINI 

Après WannaCry et Petya : que
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faire  en  cas  d’attaque  de
ransomware ? 

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

AprèsWannaCryet Petya :que  faireen  casd’attaquederansomware?
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Bruxelles, le 17 juillet 2017 – C’est le plus grand cauchemar des équipes de sécurité : une
attaque de ransomware comme WannaCry ou Petya. Balabit, fournisseur leader de solutions de
gestion des accès privilégiés (PAM) et des logs, a reçu pendant ces attaques des informations
en temps réel de ses clients et d’autres professionnels de la sécurité. L’organisation a aidé
d’autres entreprises à minimiser leurs risques, tandis que sa propre équipe de sécurité a
analysé les risques encourus en interne. Grâce à cette expérience, Balabit a reconstitué le
déroulement des attaques afin d’en tirer des leçons. Que doivent donc faire les organisations
pour contrer les programmes malveillants ? Elles doivent prendre les cinq mesures suivantes.
Publié dans informaticien.be par zion
 
 
1. Isolez
Débranchez aussi vite que possible les appareils tels que les téléphones et les ordinateurs
portables. Si vous êtes contaminé par un programme malveillant, retirez aussitôt le câble
d’alimentation.
 
 
2. Collectez des informations
Qu’est-ce que c’est ? Quel est son mode opératoire ? Comment s’en prémunir ? Des équipes de
désastre informatique nationales sont-elles disponibles ? Utilisez les plates-formes les plus
pratiques pour diffuser ces informations : Twitter et les blogs de sécurité. Et bien sûr
aussi la communication informelle entre entreprises.
 
 
3. Segmentez le réseau
Isolez le protocole infecté dans le trafic réseau. C’est une décision difficile : allez-vous
contrer la diffusion du programme malveillant ou bien maintenir vos processus métier ?
 
 
4. Déployez des contre-mesures
Utilisez des Indicateur de compromission (IOC) et mettez à jour votre Système de détection
des intrusions (IDS) et les paramètres du firewall, des systèmes AV et d’autant de serveurs
et clients Windows que possible. Dans l’intervalle, les fournisseurs d’anti-virus travaillent
évidemment sur une réponse adaptée à l’attaque.
 
 
5. Croisez les doigts et espérez
Anticipez l’avenir. Qu’est-ce qui se prépare ? Peut-être une nouvelle variante ? Tous les
systèmes ont-ils eu leur patch ? L’organisation doit-elle craindre de figurer dans les
journaux demain ? Une chose a-t-elle été perdue de vue dans l’urgence ? Étudiez tous les
scénarios et essayez ainsi d’éviter un nouveau problème.

[block id="24761" title="Pied de page HAUT"]

 

Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :
Les 10 conseils pour ne pas se faire «hacker» pendant l’été
Les meilleurs conseils pour choisir vos mots de passe
Victime d'un piratage informatique, quelles sont les bonnes

https://www.informaticien.be/users_user-14.html
https://www.lenetexpert.fr/les-10-conseils-pour-ne-pas-se-faire-hacker-pendant-lete-le-net-expert-informatique/
https://www.lenetexpert.fr/les-meilleurs-conseils-pour-choisir-vos-mots-de-passe-3/
https://www.lenetexpert.fr/victime-dun-piratage-informatique-quelles-sont-les-bonnes-pratiques/


pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’après quel article de loi ?
Attaques informatiques : comment les repérer ?
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Source : Après WannaCry et Petya : que faire en cas d’attaque
de ransomware ? – Press Releases – Informaticien.be

Denis  JACOPINI  sur  C8
explique comment se protéger
des  arnaques  Internet  à
l’occasion  de  la  sortie  de
son  livre  «  CYBERARNAQUES
S’informer  pour  mieux  se
protéger » dans l’émission «
C’est que de la télé! » avec
Valérie BENAÏM

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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DenisJACOPINI  surC8  expliquecomment  seprotéger  desarnaquesInternet  àl’occasion dela sortie deson  livre  «CYBERARNAQUESS’informerpour mieux seprotéger  »dansl’émission  «C’est que dela  télé!  »avec  ValérieBENAÏM

https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques


A l’occasion de la sortie de son livre « CYBERARNAQUES : S’informer pour mieux se protéger »,Denis JACOPINI répond aux questions de Valérie BENHAÏM et ses 4 invités
:
7 Millions de victimes de la Cybercriminalité en 2010 (Symantec)
13,8 Milions de victimes de la Cybercirminalité en 2016 (Symantec)
19,3 Millions de victimes de la Cybercriminalité en 2017 (Symantec)
Plus ça va moins ça va ?
Peut-on acheter sur Internet sans risque ?
Si le site Internet est à l’étranger, il ne faut pas y aller ?
Comment éviter de se faire arnaquer ?
Comment on fait pour renifler une arnaque sur Internet ?
Comment avoir un coup d’avance sur les pirates informatiques ?
Quelle est l’arnaque qui revient le plus souvent ?
Denis JACOPINI vous répond sur C8 avec Valérie BENHAÏM et ses invitésVous remarquerez que Julien COURBET, l’animateur de cette émission, exceptionnellement absent
était remplacé par Valérie BENAÏM.https://youtu.be/lDw3kI7ra2s
 
Internet et les réseaux sociaux ont envahi notre quotidien, pour le meilleur mais aussi pour le pire… Qui n’a jamais reçu de propositions commerciales pour de
célèbres marques de luxe à prix cassés, un email d’appel au secours d’un ami en vacances à l’autre bout du monde ayant besoin d’argent ou un mot des impôts informant
qu’une somme substantielle reste à rembourser contre la communication de coordonnées bancaires ? La Toile est devenue en quelques années le champ d’action privilégié
d’escrocs en tout genre à l’affût de notre manque de vigilance. Leur force ? Notre ignorance des dangers du Net et notre « naïveté » face aux offres trop alléchantes
qui nous assaillent.
 
 
« Puisse cet ouvrage avoir de nombreux lecteurs ! Il ne devrait pas plaire aux arnaqueurs, car il est un réquisitoire contre leur perfidie et, sans aucun doute, une
entrave à leur chiffre d’affaire. »
Général d’armée (2S) Watin- Augouard

 
Plutôt qu’un inventaire, Denis Jacopini, avec la collaboration de
Marie Nocenti, a choisi de vous faire partager le quotidien de
victimes d’Internet en se fondant sur des faits vécus, présentés
sous forme de saynètes qui vous feront vivre ces arnaques en
temps réel. Il donne ensuite de précieux conseils permettant de
s’en prémunir. Si vous êtes confronté un jour à des circonstances
similaires, vous aurez le réflexe de vous en protéger et en éviterez
les conséquences parfois dramatiques… et coûteuses.
Un livre indispensable pour « surfer » en toute tranquillité !
Denis Jacopini est expert judiciaire en informatique, diplômé en
cybercriminalité et en droit, sécurité de l’information et informatique
légale à l’université de droit et science politique de Montpellier.
Témoin depuis plus de vingt ans d’attaques de sites Internet, de
piratages d’ordinateurs, de dépouillements de comptes bancaires
et d’autres arnaques toujours plus soigneusement élaborées,
il apprend aux professionnels à se protéger des pirates informatiques.
Marie Nocenti est romancière.
Commandez CYBERARNAQUES sur le site de la FNAC
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :
2259264220

Denis Jacopini, expert judiciaire en
informatique diplômé et spécialisé en

cybercriminalité, raconte, décrypte et donne
des parades contre toutes les cyberarnaques

dont chacun peut être victime.
Il est témoin depuis plus de 20 ans

d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.
Parce qu'il s'est rendu compte qu'à sa

modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et à
l'étranger, il a imaginé cet ouvrage afin

d'alerter tous ceux qui se posent la question
: Et si ça m'arrivait un jour ?

Plutôt que de présenter une longue liste
d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du

roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,

présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un

jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous

méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans
votre bergerie, il est essentiel de le

connaître pour le reconnaître !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=lDw3kI7ra2s

06/04/2018  A  l'occasion  de  la  sortie  de  son  livre
"CYBERARNAQUES  :  S'informer  pour  mieux  se  protéger",Denis
JACOPINI répond aux questions de Valérie BENHAÏM et ses 4
invités : 7 Millions de victimes de la Cybercriminalité en
2010  (Symantec)  13,8  Milions  de  victimes  de  la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus ça va moins ça
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est à l'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAÏM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usg12zkRD9I?list=UUoHqj_HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 à l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"
Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romancière.
Pour  ma  part,  je  suis  Expert  de  justice  en  informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données à Caractère Personnel.
J'anime des formations et des conférences sur le RGPD et la
Cybercriminalité pour aider les organismes à se protéger des
pirates informatiques et à se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Règlement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Cyberarnaques S’informer pour mieux se protéger –
broché – Denis Jacopini, MARIE NOCENTI – Achat Livre – Achat &
prix | fnac
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52  %  des  entreprises  ont
indiqué  avoir  subi  un
rançongiciel « majeur » dans
les 12 derniers mois

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

52  %  desentreprises  ontindiqué  avoirsubi  unrançongiciel« majeur » dansles  12  derniersmois
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En France, 52 % des entreprises ont indiqué avoir subi un rançongiciel « majeur »
dans les 12 derniers mois. Elles étaient 48 % en 2019. Le coût moyen d’une attaque
par rançongiciel est de 420 000 euros en dehors de la rançon exigée. Ce montant
prend en compte les temps d’arrêt, la perte de chiffre d’affaires et les coûts

opérationnels. En cas de paiement de la rançon, cette somme double.

LA CLÉ DE CHIFFREMENT N’EST PAS UNE SOLUTION MIRACLE
« Les entreprises se sentent parfois sous pression pour payer la rançon afin

d’éviter les temps d’arrêt préjudiciables. À première vue, effectuer le paiement de
la rançon semble être une manière efficace de restaurer les données, mais ce n’est

qu’illusoire (…) En effet, une simple clé de chiffrement n’est pas un remède miracle
et il faut souvent bien plus pour restaurer les données« , a expliqué Chester

Wisniewski, Principal Research Scientist chez Sophos.
En France, plus de la moitié (61%) des responsables IT interrogés déclarent avoir pu
restaurer leurs données à partir de sauvegardes sans payer la rançon. Dans 2 % de
cas, le paiement de la rançon n’a pas permis de restaurer les données. À l’échelle

mondiale, ce chiffre s’élève à 5 % pour les organisations du secteur public.
…[lire la suite]

Commentaire de notre Expert : Denis JACOPINI
La demande de rançon est la résultante dans la quasi totalité des cas de l’ouverture
d’une pièce jointe à e-mail piégé ou le clic sur un lien aboutissant sur un site

Internet piégé.
Les conséquences

Il n’est plus a rappeler qu’être victime d’un ransomware entraînent un arrêt de
l’outil informatique, une perte de productivité et une dégradation de la réputation

auprès des clients et partenaires.
Les solutions

Nous le répéterons jamais assez, les seuls moyens d’empêcher ce type de situation
sont l’utilisations d’outils de filtrage et la sensibilisation. N’hésitez pas à nous
contacter pour l’organisation de sessions de sensibilisation auprès de vos équipes
pour leur apprendre à détecter e-mails et sites Internet malvéillants, en quasi

totalité à l’origine des rançongiciels dans les systèmes informatiques.
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :
Les 10 conseils pour ne pas se faire «hacker» pendant l’été
Les meilleurs conseils pour choisir vos mots de passe
Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’après quel article de loi ?
Attaques informatiques : comment les repérer ?
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Source : Etude : Payer la rançon multiplie par deux le coût
total d’un ransomware

« Vous avez été en contact
avec  une  personne  testée
positive  au  Covid-19  »  :
Attention  aux  arnaques  sur
les smartphones

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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« Vous avez étéen  contact  avecune  personnetestée  positiveau Covid-19 » :Attention  auxarnaques sur lessmartphones 

MÉFIEZ-VOUS ! – La crise sanitaire liée à la pandémie est
perçue comme une opportunité par les pirates informatiques
qui jouent sur les craintes et les angoisses des citoyens
pour les piéger. Attention donc si vous recevez des messages
liés au Covid-19 sur votre téléphone.
A  l’approche  de  la  levée  du  confinement,  profitant  de
l’inquiétude qui règne au sein de la population, les pirates
informatiques agissent, multipliant fraudes et arnaques sur
le web, notamment à travers la pratique de l’hameçonnage (ou
« phishing » en anglais), particulièrement lucrative. Pour
rappel, cette technique consiste à « piéger » une personne en
le poussant à cliquer sur un lien dans le but d’installer un
logiciel malveillant sur son appareil ou de collecter ses
informations personnelles. …[lire la suite]
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Attaques informatiques : comment les repérer ?
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Un  arrêt  de  la  Cour  d’Appel  de  Paris,  dans  un  litige  entre  un  prestataire  de
maintenance et son client, vient rappeler qu’un virus ou un ransomware ne constituent
pas un cas de force majeure permettant d’exonérer qui que ce soit de ses obligations.
Le litige est né en 2016 mais la Cour d’Appel de Paris vient de le juger après une
décision de première instance du tribunal de commerce en janvier 2018. Si l’affaire est
assez  complexe  et  avec  de  nombreuses  ramifications  sur  la  responsabilité  et  les
manquements  de  chaque  partie,  un  point  particulier  mérite  d’être  relevé.  En
l’occurrence, un crypto-virus a rendu inexploitable les sauvegardes et les données de
l’entreprise cliente, problème de plus en plus fréquent de nos jours. Le prestataire a
voulu faire considérer ce fait comme une circonstance de force majeure l’exonérant de
sa responsabilité. La Cour d’Appel vient rappeler qu’un virus n’est aucunement un cas
de force majeure (Cour d’appel de Paris, Pôle 5 – chambre 11, 7 février 2020, affaire
n° 18/03616, non-publié)…[lire la suite]
 
 
Commentaire de notre Expert : Denis JACOPINI
Il est évident qu’à partir du moment ou un prestataire informatique vend un service de
sauvegarde et assure d’une quelconque manière sa maintenance, il devient responsable de
la réalisation de cette prestation, quelles qu’en soient les conditions excepté dans
des situations appelés cas de force majeure.
En droit, les conditions de la force majeure évoluent au gré de la jurisprudence et de
la doctrine. Traditionnellement, l’événement doit être « imprévisible, irrésistible et
extérieur » pour constituer un cas de force majeure. Cette conception classique est
cependant remise en cause (Wikipédia).
Dans la vraie vie, la situation dans laquelle s’est produit la perte de données doit
être vue d’un peu plus près. Il n’y a pas à mon avis un cas de figure mais des cas de
figure et les situations doivent être étudiées au cas par cas (chers avocats, je suis à
votre disposition).
Certes, il est vrai, que le cryptovirus puisse être considéré comme imprévisible et
extérieur, mais l’article 1218 du Code Civil précise :
« Il y a force majeure en matière contractuelle lorsqu’un événement échappant au
contrôle du débiteur, qui ne pouvait être raisonnablement prévu lors de la conclusion
du contrat et dont les effets ne peuvent être évités par des mesures appropriées,
empêche l’exécution de son obligation par le débiteur »
C’est là que la balance du mauvais coté pour le prestataire informatique. Depuis 1989,
date du premier cryptovirus (PC Cyborg) et pour être un peu plus gentil, depuis 2017,
année  durant  laquelle  le  nombre  de  cas  de  rançongiciels  a  explosé  de  plusieurs
centaines de pourcents, les cryptovirus sont prévisibles et les effets peuvent être
évités par des mesures appropriées.
Ainsi, mesdames et messieurs les prestataires informatiques, mesdammes et messieurs les
chefs d’entreprises, je ne peux que vous recommander de faire auditer techniquement et
juridiquement vos services de sauvegarde afin d’en analyser les risques résiduels car
seule une analyse de risques permettra non seulement d’avoir une visibilité technique
complète  de  votre  services,  mais  vous  pourrez  également  adapter  vos  contrats  au
résultat de cette dernière et convenir avec vos clients de l’existence ou non de cas
pour lesquels la panne de votre système de sauvegarde sera « éligible » au cas de force
majeure.
 
Intéressé par la réalisation d’un tel audit ?
N’hésitez pas à me contacter.
Denis JACOPINI (Expert informatique près les tribunaux diplômé en Cybercriminalité,
Gestion des risques et Investigation Numérique)

https://www.cio-online.com/actualites/lire-un-virus-n-est-pas-un-evenement-fortuit-12002.html
https://www.lenetexpert.fr/contact
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Source : Justice : Un virus n’est pas un cas de force majeure
– Le Monde Informatique
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Une  failleinformatiqueconcernant  unmilliardd’appareilsconnectés en Wi-Fi découverte !

D’après les chercheurs à l’origine de cette découverte, la
vulnérabilité se trouverait dans les puces Wi-Fi fabriquées
par Cypress Semiconductor et Broadcom. Parmi les appareils
touchés,  nous  retrouvons  les  iPhone,  iPad,  Mac,  ou  les
enceintes Echo d’Amazon, la Kindle, les appareils Android, ou
encore le Raspberry Pi 3. D’après la société Eset, la faille
affecterait principalement les puces WLAN FullMAC de Cyperess
et Broadcom. Pour information, les chercheurs ont nommé cette
faille Kr00k.
Les chercheurs de l’Eset précisent que : “cette faille de
sécurité est gigantesque puisqu’un hacker peut déchiffrer des
données qui ont été transmises par un point d’accès Wi-Fi
vulnérable,  sur  près  d’un  milliard  d’appareils”.  En
réalité, Kr00k exploite une faiblesse qui se produit lorsque
les appareils sans fil se dissocient d’un point d’accès sans
fil. Plutôt que de chiffrer les données avec une clé pré-
définie  et  utilisée  lors  de  la  connexion,  les  appareils
vulnérables utilisent une clé composée de zéros, ce qui rend
le déchiffrement très facile….[lire la suite]
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Source : Un milliard d’appareils connectés en Wi-Fi touchés
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