Des pirates informatiques
profitent du coronavirus pour
vous pléger et vous infecter
avec un virus

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Les courriels — qui circulent principalement en Asie pour le moment -
prétendent contenir de 1’information 1égitime au sujet du coronavirus.

Le destinataire est invité a cliquer sur une piece jointe pour obtenir
plus d’information. Ceux qui tombent dans le piege permettent
involontairement aux pirates d’avoir acces a leurs documents
personnels.

IBM dit qu’'on s’attend a «voir circuler davantage de courriels
malveillants inspirés par le coronavirus dans le futur, alors que
1l'infection se propagera. Cela se produira probablement aussi dans
d’autres langues».

Les pirates informatiques exploitent régulierement 1’actualité et les
craintes de la population pour sévir. «Une telle stratégie permet de
berner plus de victimes pour qu’'elles cliquent des liens malveillants
ou ouvrent des fichiers malveillants, accroissant ultimement
l'efficacité de la campagne malveillante», peut-on lire dans le
rapport..[lire la suite]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Des pirates informatiques profitent du coronavirus
pour répandre un logiciel malveillant | HuffPost Québec

Attention aux faux mails de
remboursement du pass Navigo

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Ile-de-France Mobilités, l’autorité qui organise les transports
dans la région parisienne, a annoncé le 8 janvier qu’elle allait
rembourser intégralement les passes Navigo du mois de décembre,
suite a la gréve des personnels de la RATP et de la SNCF contre
la réforme des retraites, qui dure depuis le 5 décembre. Cela
concerne tous les Franciliens, qu’ils aient un pass mensuel,
annuel ou étudiant, selon 20 Minutes...[lire la suite]

Commentaire de Denis JACOPINT :

Il fallait s’y attendre car toutes les occasions sont bonnes
pour non seulement chercher mais facilement trouver des victimes
(malheureusement). Que ca soit des climatisations a prix cassés
lors des périodes de canicules, une demande de dons lors de
catastrophes naturelles, un colis non recu pour frais de port
non réglés, d’incendies de monuments historiques ou de tout
autre événements touchant « émotionnellement » le public, il y
aura toujours des personnes qui réagiront par émotion et par
impulsion, donc vulnérables.

Le seul moyen d’'éviter ce type de situation : sensibiliser le
public.

Pour info, CYBERARNAQUES (le livre !)
https://livre.fnac.com/all267131/Denis-Jacopini-Cyberarnaques
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Attention, des mails d’arnaque proposant le

remboursement du pass Navigo circulent — Business Insider
France

Découvrez comment les pirates
peuvent vous voler des
coordonnées bancaires

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Découvrez comment la technique du phishing permet de soutirer
les données bancaires des internautes.
https://www.youtube.com/watch?v=0mH1loLOO0p6k
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Martin, logiciels malveillants — Hack Academy
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Alerte ! Ces 42 applications
du Play Store cachent un
logiciel malveillant

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

 / * X &

*
A [ 'RGPD*|

._.1..
___QEE!i; i
| EXPERTISES DESYSTEMESDE | o DETECT' U N 7

CYBER
\ VOTES ELECTRONIQUES / =

LE NET EXPERT | " ienetexpert” | LE NET EXPERT | GERiiaity LE NET EXPERT

: : ; ORMATIONS LE NET EXPERT
AUDITS & EXPERTISES I MISES EN CONFORMITE i N ARNAQUES & PIRATAGES

Ale . Ces 42

ppalics 1°"sstoaﬁ
gveffiant

o

Un malware Android a une nouvelle fois été repéré sur le
Google Play Store. Les chercheurs d’ESET ont en effet trouvé
la trace d’un agacant logiciel publicitaire dans le code de
42 applications en apparence inoffensive. Pour éviter d’étre
repéré par Google ou par leurs victimes, le malware multiplie
les astuces.

Depuis un peu plus d’un an, un malware publicitaire baptisé
Android/AdDisplay.Ashas ro6de sur 1le Google Play Store,
rapporte Lukas Stefanko, expert en sécurité informatique chez
Eset. Apres enquéte, les chercheurs ont repéré la présence du
maliciel dans 42 applications Android. Au total, ces
applications ont été téléchargées par 8 millions
d’'internautes...[lire la suite]

[block id="24761" title="Pied de page HAUT"]


https://www.lenetexpert.fr/alerte-ces-42-applications-du-play-store-cachent-un-logiciel-malveillant/
https://www.lenetexpert.fr/alerte-ces-42-applications-du-play-store-cachent-un-logiciel-malveillant/
https://www.lenetexpert.fr/alerte-ces-42-applications-du-play-store-cachent-un-logiciel-malveillant/
https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/
http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition
https://www.phonandroid.com/malware-android-42-applications-play-store-cachent-logiciel-malveillant.html

Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Malware Android : ces 42 applications du Play Store
cachent un logiciel malveillant — PhonAndroid.com

Découvrez comment les pirates
piegent votre ordinateur

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Sur internet, n’utilisez jamais de logiciels ou clés Usb de
sources incertaines.
https://www.youtube.com/watch?v=ytUhNKPWHqw
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Martin, logiciels malveillants — Hack Academy

Quelles sont les meilleures
astuces pour sécuriser son
site internet ?

Vous souhaitez sécuriser votre site internet des attaques ?
voici nos conseils pour protéger vos données des
cybercriminels.
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Alerte aux possesseurs de
smartphones Samsung : Effacez
les empreintes enregistrées !

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Cette faille permet a un tiers de débloquer 1’appareil en
utilisant simplement une protection d’écran pour détourner la
reconnaissance de 1’empreinte.

Une faille du systéme de reconnaissance permet le déblocage
de votre Samsung par des tiers. Le conglomérat sud-coréen a
donc recommandé ce vendredi aux utilisateurs de plusieurs de
ses modeles de smartphones haut de gamme d’effacer toutes les
empreintes digitales enregistrées dans leur appareil..[lire la
suite]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’'identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Faille de sécurité : Samsung conseille d’effacer les
empreintes enregistrées — L’Express L’Expansion

Fraude a la carte bancaire :
une vidéo en ligne pour tout
comprendre

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner ormer e nformer
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Qu’est-ce qu’une fraude a la carte bancaire ? Comment réagir
en cas de fraude sur votre carte ? Savez-vous si vous pouvez
étre remboursé et de combien ? Notre vidéo vous dit tout.
Crédit : @ServicePublicFr
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’'identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Consommation -Fraude a la carte bancaire : une vidéo
en ligne pour tout comprendre | service-public.fr

Vous avez besoin de contacter
INTERPOL ? Réponse de Denis
JACOPINI Expert en
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De trés nombreux internautes nous contactent pour nous
demander soit comment contacter Interpol, soit pour savoir si
la personne d’Interpol avec laquelle ils sont en contact
existe bien. Réponses de Denis JACOPINI, Expert en
Cybercriminalité et Protection des Données.

Interpol esrt une organisation internationale de police
criminelle. Elle ne peut pas directement étre contactée ou
saisie par les victimes. De plus, sauf cas particuliers,
Interpol ne rentre jamais en contact avec les victimes.
D’ailleurs, vous pouvez lire sur leur site Internet sur leur
site Internet a 1l'adresse suivante
https://www.interpol.int/fr/Contacts/Contacter-INTERPOL

« Les activités criminelles doivent étre signalées a votre
police locale ou nationale. INTERPOL ne réalise aucune
enquéte ni arrestation, cela releve de la responsabilité de
la police nationale. »

Ainsi, pour que leurs services soient saisis, VOUS DEVEZ
OBLIGATOIREMENT DEPOSER UNE PLAINTE auprés de votre Police
locale ou Gendarmerie selon les pays. En fonction des
éléments constituant votre dossier, les services d’'Interpol
pourront peut-étre se charger de traiter des éléments de
votre dossier.

ATTENTION :

De nombreux escrocs se font passer pour Interpol en vous
promettant de récupérer votre argent ou pire, pour des
victimes ayant récupéré leur argent grace a une personne
d’'Interpol. CECI EST AUSSI UNE ARNAQUE

INTERPOL NE CONTACTE JAMAIS LES VICTIMES

C'est juste un moyen horrible d’escroquer encore plus une
personne s’'étant déja faite escroquer.

Pour info, CYBERARNAQUES le livre !
https://livre.fnac.com/all267131/Denis-Jacopini-Cyberarnaques
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1’'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Contacter INTERPOL

DU en Investigation Numérique
Pénale - Denis JACOPINI
témoigne

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Vous souhaitez connaitre le droit, les éléments théoriques ainsi que les outils liés au
métier d’investigateur numérique en matiere pénale ? Cette formation de 130 heures qui
débouche sur le premier Diplome Universitaire en Investigation Numérique Pénale de
France est faite pour vous. Attention, les places sont limitées.

Contenu de la formation

* Acquisition des bases et des fondamentaux en matiére informatique dans le cadre d’une
expertise pénale ;

e Connaissance de la Procédure pénale ;

¢ Connaissance des missions, de l’'organisation professionnelle et des bonnes pratiques
d’un enquéteur numérique ;

e Acquisition des méthodes et pratiques d’extraction de données post mortem :

e Extraction de données a partir de supports physiques

e Extraction de données a partir de terminaux mobiles

e Extraction de traces internet

e Manipulation d’objets multimédia

e Acquisition des méthodes de fouille de données

Adobe
2019 06 14 Plaquette INPA5 v12

Cette formation est réalisée en partenariat avec

e UFIN (Union Francaise de 1’Investigation Numérique)

e CNEJITA (Compagnie Nationale des Experts de Justice en Informatique et Techniques
Associées)

e AFSIN (Association Francophone des Spécialistes de 1’'Investigation Numérique)

* Gendarmerie nationale

ol

Denis JACOPINI, Expert de Justice en Informatique spécialisé en Cybercriminalité et en
Protection des Données Personnelles (RGPD) témoigne :

C’est avec grand plaisir que je vous témoigne ma grande satisfaction a 1'issue de cette
formation. Méme si j'avais déja une expérience en tant qu’Expert de Justice en
Informatique, étalée sur 8 mois, le contenu de cette formation m’'a permis d’étre
désormais mieux équipé (mentalement, organisationnellement et techniquement) et en plus
grade confiance pour les futures expertises pénales qui me seront confiées.
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?

[block id="24760" title="Pied de page BAS"]
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