
Un avocat obtient la relaxe
pour  un  homme  qui  avait
refusé  de  communiquer  son
code PIN en garde à vue

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

Un  avocatobtient  larelaxe  pour  unhomme  qui  avaitrefusé  decommuniquer  soncode  PIN  engarde à vue
C’est une affaire qui pourrait faire jurisprudence. Maître Pierre-Vincent
Lambert, avocat au barreau de Nice, vient d’obtenir la relaxe de deux de ses
clients qui étaient poursuivis notamment pour avoir refusé de communiquer leur
code PIN aux policiers durant leur garde à vue.
Une relaxe qui satisfait pleinement les défenseurs des libertés individuelles.
Actuellement,  le  code  pénal  dispose  qu’«  est  puni  de  trois  ans
d’emprisonnement et de 270 000 € d’amende le fait, pour quiconque ayant
connaissance  de  la  convention  secrète  de  déchiffrement  d’un  moyen  de
cryptologie  susceptible  d’avoir  été  utilisé  pour  préparer,  faciliter  ou
commettre un crime ou un délit, de refuser de remettre ladite convention aux
autorités judiciaires ou de la mettre en œuvre, sur les réquisitions de ces
autorités délivrées en application des titres II et III du livre Ier du code
de procédure pénale..[lire la suite]
 
Denis JACOPINI : Cet avocat à bien joué en arguant le fait que, dans le cas de
ces téléphones, leur protection par un code PIN n’est pas un dispositif de
protection répondant à cette infraction. Brillant !
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Accompagnant  depuis  2012  de  nombreux  établissements,  Denis
JACOPINI,  Expert  informatique  diplômé  en  cybercriminalité,
certifié en gestion des risques sur les systèmes d'information
(ISO 27005) et formé par la CNIL depuis 2011 sur une trentaine
de  thèmes,  est  en  mesure  de  vous  accompagner  dans  votre
démarche de mise en conformité RGPD.

   

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données à Caractère Personnel, formateur
depuis  1998  et  consultant  depuis  1996.  Avec  bientôt  une
expérience d'une dizaine d'années dans la mise en conformité
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avec la réglementation relative à la Protection des Données à
Caractère  Personnel,  de  formation  d'abord  technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué à la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

«  Mon  objectif,  vous  assurer  une  démarche  de  mise  en
conformité  validée  par  la  CNIL.   ».

 

 

Nous vous aidons à vous mettre en conformité avec le RGPD de 2
manières :

 
 
Quelques articles sélectionnés par nos Experts :
Comment se mettre en conformité avec le RGPD
Accompagnement à la mise en conformité avec le RGPD de votre
établissement
Formation RGPD : L’essentiel sur le règlement Européen pour la
Protection des Données Personnelles
Comment devenir DPO Délégué à la Protection des Données
Des  guides  gratuits  pour  vous  aider  à  vous  mettre  en
conformité  avec  le  RGPD  et  la  CNIL
Mise en conformité RGPD : Mode d’emploi
Règlement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPÉEN ET DU CONSEIL du
27 avril 2016
Comprendre le Règlement Européen sur les données personnelles
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en 6 étapes
Notre sélection d'articles sur le RGPD (Règlement Européen sur
la Protection des données Personnelles) et les DPO (Délégués à
la Protection des Données)
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Source : Un avocat obtient la relaxe pour un homme qui avait
refusé de communiquer son code PIN en garde à vue

La  Commission  Européenne
facilite l’accès aux preuves
électroniques

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

La  CommissionEuropéenne  facilitel’accès  aux  preuvesélectroniques
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La Commission propose de nouvelles règles visant à permettre
aux autorités policières et judiciaires d’obtenir plus

facilement et plus rapidement les preuves électroniques, comme
les courriels ou les documents se trouvant sur le cloud, dont
elles ont besoin pour mener à bien leurs enquêtes, ainsi que

pour poursuivre et condamner les criminels et les terroristes.
Les nouvelles règles permettront aux services répressifs des
États membres de l’UE de mieux rechercher des pistes en ligne
et par-delà les frontières, tout en offrant des garanties
suffisantes pour les droits et les libertés de tous les

intéressés.
M. Frans Timmermans, premier vice-président de la Commission, a
déclaré à ce propos: «Les preuves électroniques revêtent une
importance croissante en matière pénale. Nous ne pouvons pas
accepter que les criminels et les terroristes exploitent les
technologies de communication électroniques modernes pour
dissimuler leurs actes et se soustraire à la justice. Les

criminels et les terroristes ne doivent pouvoir trouver aucun
refuge en Europe, que ce soit en ligne ou hors ligne. Les
propositions présentées aujourd’hui visent non seulement à
mettre en place de nouveaux instruments qui permettront aux

autorités compétentes de recueillir des preuves électroniques
rapidement et efficacement par-delà les frontières, mais aussi
à assurer des garanties solides pour les droits et les libertés

de toutes les personnes concernées.»
Les propositions visent à:

• créer une injonction européenne de production ;
• empêcher l’effacement de données au moyen d’une injonction

européenne de conservation ;
• mettre en place des garanties solides et des voies de recours

;
• contraindre les prestataires de services à désigner un

représentant légal dans l’Union ;
• procurer une sécurité juridique aux entreprises et aux

prestataires de services ;
[L’article original complet]

http://europa.eu/rapid/press-release_IP-18-3343_fr.htm
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :
Les 10 conseils pour ne pas se faire «hacker» pendant l’été
Les meilleurs conseils pour choisir vos mots de passe
Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’après quel article de loi ?
Attaques informatiques : comment les repérer ?
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Communiqué de presse – Union de la sécurité: la Commission
facilite l’accès aux preuves électroniques

Audit  RGPD  :  Que  doit-il
couvrir ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Audit RGPD : Quedoit-il  couvrir?
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Comme la mise en place du « Document Unique » ou d’une norme ISO, il est nécessaire
soit d’avoir au sein de votre organisme un collaborateur formé afin qu’il mette en
place cette démarche ou de faire appel à un intervenant extérieur à votre organisme.
Parmi les phases indispensables à la démarche de mise en conformité avec le règlement
européen  sur  la  protection  des  données  à  caractère  personnel,  l’audit  est  la
première.
Qu’on l’appelle « Audit » ou « État des lieux », il doit être complet et doit
clairement indiquer la position de l’organisme pour chacun des points du document de
référence.
Il peut ou pas aboutir à la liste des traitements qui sont indépendants de cette
phase.
L’audit doit couvrir 2 volets :
• Le respect de la réglementation d’un point de vue juridique ;
• Le respect de la réglementation d’un point de vue technique.
Les deux démarches sont essentielles et parfaitement complémentaires. Par expérience,
nous avons remarqué que le volet juridique représente 20 à 30% de la démarche tandis
que le volet technique relatif à la « Cybersécurité » et à la sécurité des données à
caractère personnel de manière général représente le reste, la plus grande partie.
Ainsi, il est essentiel que cette démarche se fasse de concert par les 2 profils ou
alors  avoir  la  chance  de  trouver  la  perle  rare  qui  aura  un  profil  couvrant
parfaitement ces 2 approches.
Notre Expert, Denis JACOPINI est spécialisé en Protection des Données à Caractères
personnel,  diplômé  en  Cybercriminalité,  en  Analyse  de  risques  sur  les  données
présentes dans les systèmes d’information et en Droit de l’Expertise Judiciaire.
Il accompagne des organismes durant toutes les étapes de leur mise en conformité dont
:
• la formation du DPO interne que vous aurez désigné (inutile si nous devenons votre
DPO)
• la sensibilisation du responsable de traitement et du personnel ;
• l’analyse du contexte ;
• l’analyse de risque et d’impact sur la vie privée (pour les données es plus
sensibles) ;
• l’accompagnement à la résolution des problèmes (pour la démarche de mise en
conformité) ;
• les tests d’intrusion (pour être certain que les mesures de sécurité appliquées
sont suffisantes) ;
• la documentation ;
• l’accompagnement du DPO (inapplicable si nous devenons votre DPO).
Vous l’aurez compris, le DPO doit avoir plusieurs casquettes et plusieurs cordes à
son arc pour réaliser ou faire réaliser l’ensemble de ces missions.

Accompagnant  depuis  2012  de  nombreux  établissements,  Denis
JACOPINI,  Expert  informatique  diplômé  en  cybercriminalité,
certifié en gestion des risques sur les systèmes d'information
(ISO 27005) et formé par la CNIL depuis 2011 sur une trentaine
de  thèmes,  est  en  mesure  de  vous  accompagner  dans  votre
démarche de mise en conformité RGPD.



   

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données à Caractère Personnel, formateur
depuis  1998  et  consultant  depuis  1996.  Avec  bientôt  une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative à la Protection des Données à
Caractère  Personnel,  de  formation  d'abord  technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué à la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.
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«  Mon  objectif,  vous  assurer  une  démarche  de  mise  en
conformité  validée  par  la  CNIL.   ».

 

 

Nous vous aidons à vous mettre en conformité avec le RGPD de 2
manières :

 
 
Quelques articles sélectionnés par nos Experts :
Comment se mettre en conformité avec le RGPD
Accompagnement à la mise en conformité avec le RGPD de votre
établissement
Formation RGPD : L’essentiel sur le règlement Européen pour la
Protection des Données Personnelles
Comment devenir DPO Délégué à la Protection des Données
Des  guides  gratuits  pour  vous  aider  à  vous  mettre  en
conformité  avec  le  RGPD  et  la  CNIL
Mise en conformité RGPD : Mode d’emploi
Règlement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPÉEN ET DU CONSEIL du
27 avril 2016
Comprendre le Règlement Européen sur les données personnelles
en 6 étapes
Notre sélection d'articles sur le RGPD (Règlement Européen sur
la Protection des données Personnelles) et les DPO (Délégués à
la Protection des Données)
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Source : Les outils de la conformité | CNIL

5 conseils si vous avez reçu
ou offert un objet connecté à
Noël

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

5  conseils  sivous  avez  reçuou  offert  unobjet connecté àNoël
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Sous le sapin se sont glissés une caméra, une enceinte ou un
jouet connecté mais aussi une potentielle cible pour des
pirates. Voici nos recommandations pour éviter les mauvaises
surprises.
Le Père Noël a encore été généreux et a déposé les jolis
cadeaux connectés que vous ou vos enfants avaient subtilement
réclamés  depuis  quelques  mois.  Vous  avez  déballé  dans
l’allégresse peluches, jouets ou caméras connectés. Tout ce
que l’on appelle « l’IoT » ou l’Internet des objets, plus
vulgairement, des objets connectés….[lire la suite]

[block id="24761" title="Pied de page HAUT"]

http://www.leparisien.fr/high-tech/5-conseils-si-vous-avez-recu-ou-offert-un-objet-connecte-a-noel-25-12-2018-7976151.php


CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :
2259264220

Denis Jacopini, expert judiciaire en
informatique diplômé et spécialisé en

cybercriminalité, raconte, décrypte et donne
des parades contre toutes les cyberarnaques

dont chacun peut être victime.
Il est témoin depuis plus de 20 ans

d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.
Parce qu'il s'est rendu compte qu'à sa

modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et à
l'étranger, il a imaginé cet ouvrage afin

d'alerter tous ceux qui se posent la question
: Et si ça m'arrivait un jour ?

Plutôt que de présenter une longue liste
d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du

roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,

présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un

jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous

méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans
votre bergerie, il est essentiel de le

connaître pour le reconnaître !
Commandez sur Fnac.fr

 

https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques


https://www.youtube.com/watch?v=lDw3kI7ra2s

06/04/2018  A  l'occasion  de  la  sortie  de  son  livre
"CYBERARNAQUES  :  S'informer  pour  mieux  se  protéger",Denis
JACOPINI répond aux questions de Valérie BENHAÏM et ses 4
invités : 7 Millions de victimes de la Cybercriminalité en
2010  (Symantec)  13,8  Milions  de  victimes  de  la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus ça va moins ça
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est à l'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAÏM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usg12zkRD9I?list=UUoHqj_HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 à l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"
Comment se protéger des arnaques Internet

Commandez sur amazon.fr

 

https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220


Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romancière.
Pour  ma  part,  je  suis  Expert  de  justice  en  informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données à Caractère Personnel.
J'anime des formations et des conférences sur le RGPD et la
Cybercriminalité pour aider les organismes à se protéger des
pirates informatiques et à se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Règlement
Général sur la Protection des Données).

Commandez sur Fnac.fr
Source : 5 conseils si vous avez reçu ou offert un objet
connecté à Noël – Le Parisien

Orange  :  plus  de  20  000

http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.facebook.com/people/Marie-Nocenti/100012278014059
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/formation-en-cybercriminalite-virus-arnaques-et-piratages-informatiques-solutions-pour-nos-entreprises/
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
http://www.leparisien.fr/high-tech/5-conseils-si-vous-avez-recu-ou-offert-un-objet-connecte-a-noel-25-12-2018-7976151.php
http://www.leparisien.fr/high-tech/5-conseils-si-vous-avez-recu-ou-offert-un-objet-connecte-a-noel-25-12-2018-7976151.php
https://www.lenetexpert.fr/orange-plus-de-20-000-livebox-piratees-pour-noel/


Livebox piratées pour Noël
Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

Orange : plus de20  000  Liveboxpiratées  pourNoël

Plus de 20 000 Livebox d’Orange sont actuellement vulnérables à
cause d’une faille de sécurité initialement découverte en 2012. La
brèche aurait été exploitée par des hackers depuis le 21 décembre
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DenisJACOPINIdansl’émissionde  JulienCOURBETsur  RTLvous donnequelquesconseilspourdétecterlesarnaquessurinternet

A  l’occasion  de  cette  période  de  nombreux  achats  par
Internet, Denis JACOPINI, aux cotés de Julien COURBET dans
l’émission  «  Ça  peut  vous  arriver  »  sur  RTL  vous  donne
quelques conseils pour détecter les arnaques sur internet.
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Alerte  !  Une  redoutable
campagne de phishing est en
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Alerte  !  Uneredoutablecampagne  dephishing  est  encours  surFacebook

SOYEZ  VIGILANT  –  Des  tentatives  de  piratage  utilisant  des  dessins
humoristiques visent les utilisateurs de Facebook. LCI vous dit comment
réagir si vous avez été piégé.
Un logiciel malveillant, caché derrière un banal contenu humoristique,
fait actuellement des ravages sur Facebook. La combine : un lien,
partagé par l’un de vos amis, vous invite à lire un article a priori
sans danger et aux titres aguicheurs, tels que « Les hommes prêtent
attention à ces choses, mais ils ne l’admettront jamais », « A quoi
ressemble la vie avant et après vos 30 ans », « Votre vie avant et après
le mariage », « Hommes et femmes – Nous sommes tellement différent », ou
encore  «  Les  hommes  prêtent  attention  à  ces  choses,  mais  ils  ne
l’admettrons jamais »….[lire la suite]
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Voici  lestendances  de  lacybersécurité  en2019

Beaucoup s’attendaient à ce que les amendes records commencent
à tomber juste après l’entrée en vigueur du RGPD (Règlement
Général de Protection des Données) faisant les gros titres de
la presse. En réalité, il faut du temps pour mettre en place
toute nouvelle législation.…[Lire la suite sur la source ]
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Les  10  faillesde  cybersécurité qui ontmarqué  l’année2018

A l’approche de la fin d’année, Hiscox, spécialiste de la
cyberassurance,  souhaite  revenir  sur  les  failles  de  cyber
sécurité les plus frappantes de 2018. 1.…[Lire la suite sur la
source ]
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La  présence  de  personnes  dans  un  logement  perturbe  la
propagation  des  ondes  émises  par  les  routeurs  Wi-Fi,
suffisamment en tous les cas pour savoir si quelqu’un est
présent ou non.
Nous avons tous des routeurs Wi-Fi à la maison, ils sont si
pratiques  pour  accéder  à  Internet.  Mais  les  ondes  radio
émises  par  ces  appareils  trahissent  également,  de  façon
involontaire, notre présence dans le foyer.
Des  chercheurs  des  universités  de  Santa  Barbara  et
Chicago viennent de montrer qu’il suffit de se munir d’un
smartphone et d’un plan des locaux ciblés, puis de se balader
un peu autour pour savoir si une personne est présente, et
parfois même dans quelle pièce. Et cela avec une précision
qui dépasse les 87 %. Pour une espion ou un voleur, c’est une
information plutôt intéressante….[lire la suite]
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Source : Votre réseau Wi-Fi peut vous trahir et indiquer si
vous êtes chez vous et dans quelle pièce
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