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ESET®Smart  TVSecurity  protègeles  téléviseursconnectés  sousAndroid  descyber-menaces

Jouer, écouter de la musique, naviguer en toute sécurité sur
Internet ou ne rien rater des matchs de la Coupe du Monde de
la FIFA, Russie 2018 …bref profiter pleinement et en toute
sérénité de sa télé connectée est désormais possible grâce au
premier antivirus pour TV d’ESET.…[Lire la suite ]
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Les 10 conseils pour ne pas se faire «hacker» pendant l’été
Les meilleurs conseils pour choisir vos mots de passe
Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’après quel article de loi ?
Attaques informatiques : comment les repérer ?
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«  Contrairement  aux  idées  reçues,  toute  entreprise  est
concernée par la cybercriminalité et pas seulement les grands
groupes.  Les  menaces  peuvent  être  à  la  fois  internes  à
l’entreprise, par manque de formation des collaborateurs, ou
externes, tels les cyberattaques ou le cyber-espionnage.…[Lire
la suite ]
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Une faille de sécurité surdes  serrures  de  chambresd’hôtels !
L’entreprise spécialisée en cybersécurité, F-Secure, a repéré
une  faille  de  sécurité  présente  dans  les  serrures
électroniques  de  chambres  d’hôtels.  Ce  sont  les  modèles
« vision », commercialisés par l’entreprise Assa Abloy, qui
sont pointés du doigt.…[Lire la suite ]
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Vous  êtesvictime  deCyberarnaques  ?Redoublez  deprudence  car  lajustice  pourraitbien vous donnertort !
Paiement frauduleux en ligne : négligence de la victime de phishing…
Vous êtes victime de Cyberarnaques ? Redoublez de prudence car la justice
pourrait bien vous donner tort !
Par un arrêt du 25 octobre 2017, la Cour de cassation a annulé le jugement de
la juridiction de proximité de Calais qui avait ordonné à la Caisse du crédit
mutuel de Calais de rembourser les sommes prélevées sur le compte d’une
victime d’une opération de phishing. La Cour reproche au tribunal de s’être
ainsi déterminé sans rechercher si la victime en cause « n’aurait pas pu
avoir conscience que le courriel qu’elle avait reçu était frauduleux et si,
en conséquence, le fait d’avoir communiqué son nom, son numéro de carte
bancaire, la date d’expiration de celle-ci et le cryptogramme figurant au
verso de la carte, ainsi que des informations relatives à son compte SFR
permettant  à  un  tiers  de  prendre  connaissance  du  code  3D  Secure  ne
caractérisait pas un manquement, par négligence grave, à ses obligations
mentionnées à l’article L. 133-16 du code monétaire et financier ».…[lire la
suite]
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Contre le suicide des adolescents harcelés sur les réseaux sociaux, cette campagne publicitaire veut
alerter les parents sur les risques.

On pourrait croire à une jolie scène de mère et de fille si on ne faisait pas attention au son. Car là où
on croit que la maman va lire un conte ou une jolie histoire à sa fille, ce sont en fait des injures qu’on

entend.
Tu n’as pas d’ami ! Tout le monde te déteste. Tu dois récupérer tes vêtements chez Emmaüs, traînée. Tes

cheveux semblent toujours gras. Tu es grosse, dégoûtante et moche.  J’espère que tu vas mourir. Dors bien.
Salope.

 
 

Des mots très durs avant une révélation : le petite fille est en fait toute seule dans son lit et c’est sur
son ordinateur qu’elle voit ces injures. Que lit votre enfant avant de s’endormir ? Chaque année, plus de

200 écoliers se suicident au Royaume Uni.  Une campagne qui espère inciter les parents à faire plus
attention aux risques de cyber-harcèlement, ce nouveau fléau d’internet…[lire la suite]
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• ACCOMPAGNEMENT RGPD (ÉTAT DES LIEUX ⇒ MISE EN CONFORMITÉ)
    - ANALYSE DE VOTRE ACTIVITÉ

    - CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNÉES
    - IDENTIFICATION DES RISQUES

    - ANALYSE DE RISQUE (PIA / DPIA)
    - MISE EN CONFORMITÉ RGPD de vos traitements
    - SUIVI de l’évolution de vos traitements

• FORMATIONS / SENSIBILISATION :
    - CYBERCRIMINALITÉ

    - PROTECTION DES DONNÉES PERSONNELLES
    - AU RGPD

    - À LA FONCTION DE DPO
• RECHERCHE DE PREUVES (outils Gendarmerie/Police)
    - ORDINATEURS (Photos / E-mails / Fichiers)
    - TÉLÉPHONES (récupération de Photos / SMS)

    - SYSTÈMES NUMÉRIQUES
• EXPERTISES & AUDITS (certifié ISO 27005)

    - TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
    - SÉCURITÉ INFORMATIQUE

    - SYSTÈMES DE VOTES ÉLECTRONIQUES
 

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en

Protection des données personnelles. Diplômé en Cybercriminalité (Droit, Sécurité de l’information &
Informatique légale), en Droit de l’Expertise Judiciaire et certifié en gestion des risques en Sécurité des
Systèmes d’Information (ISO 27005), Denis JACOPINI est aussi formateur inscrit auprès de la DDRTEFP (Numéro

formateur n°93 84 03041 84).
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Sur certains modèles Lenovo, le lecteur d’empreinte ouvre une faille de sécurité potentielle. (CCM) — C’est
une faille de sécurité importante que vient de révéler Lenovo. Le système de reconnaissance d’empreintes

digitales de certains modèles de la marque laisse un accès aux mots de passe et aux identifiants de
connexion.

Cette faille sur le lecteur d’empreinte du clavier a été découverte par un chercheur en sécurité de
l’entreprise Security Compass. Le problème concerne plusieurs modèles d’ordinateurs PC Lenovo, comme les

portables ThinkPad, ThinkCentre et ThinkStation qui tournent sous Windows 7, 8 et 8.1. Après une année 2015
compliquée pour la marque, Lenovo connaît de nouveaux problèmes de sécurité. Tout vient du Lenovo

Fingerprint Manager Pro. Ce logiciel permet l’identification d’empreintes, à la manière de ce que fait le
TouchID de l’iPhone. Il sert à l’identification des utilisateurs du PC, et il peut aussi être utilisé pour

des identifications sur différents sites web…[lire la suite]
 

Les utilisateurs sont donc invités à installer la version 8.01.87 de Fingerprint Manager Pro pour résoudre
ce problème.
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Depuis le mois de décembre, les experts en cybersécurité regardent avec inquiétude grossir à toute vitesse
un botnet baptisé Satori. Ce dernier s’ajuste en permanence aux contre-mesures, et a la particularité de

se loger dans tout objet mal protégé et connecté à Internet.
Parmi les cibles favorites de Satori, les thermostats, les TV connectées, les systèmes d’infotainment dans
les voitures, mais surtout les routeurs. Une fois massif, le botnet pourrait servir à des attaques en déni

de service (DDoS)…[lire la suite]
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Avec le logiciel AutoSploit, quelques mots-clés suffisent pour pirater en masse des systèmes accessibles par Internet. Le
logiciel provoque une vive polémique parmi les chercheurs en sécurité.

Mauvaise nouvelle pour les utilisateurs d’objets connectés. Un hacker dénommé « VectorSEC » vient de créer un outil
diabolique qui permet de pirater en masse ces appareils, et de façon totalement automatique. Baptisé « AutoSploit », ce
logiciel combine en effet deux outils bien connus des chercheurs en sécurité : Shodan.io, un moteur de recherche qui
permet de détecter des objets connectés vulnérables ; et Metasploit, une plateforme de piratage modulaire utilisée

notamment pour faire des audits de sécurité.
L’utilisation d’AutoSploit est ultrasimple. Il suffit d’indiquer un mot-clé qui fasse référence à un système particulier

(« IIS », « Apache », « Western Digital », etc.). Le logiciel va alors récupérer auprès de Shodan.io une liste d’appareils
accessibles, puis sélectionner dans les modules de Metasploit une séries d’attaques permettant d’obtenir un accès direct

au système. Emballé c’est pesé...[lire la suite]
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