L'’entreprise victime ou
coupable de Cyberattaques ? |
Le Net Expert Informatique
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LES FAITSEn avril 2015, TV5 Monde a été la cible d’une cyberattaque massive entrainant la paralysie de la chaine, du site Internet et des
réseaux sociaux de la société. Si les attaques informatiques visant les grands groupes sont médiatisées, Symantec soulignait dans son
rapport annuel 2014 que 77 % d’entre elles concernaient en France les PME.

Ces failles informatiques d’origines internes ou externes doivent étre appréhendées car elles s’accompagnent de séveres répercussions en
termes de sécurité, de pertes économiques et de dégradation de 1’image de l’entreprise. Or, la majorité d’entre elles ignorent qu’elles
sont tenues, en application de 1’article 34 de la Loi Informatique et Libertés, d’une obligation de moyen de mettre en ®uvre les mesures
conformes aux reégles de l’art pour protéger leur systéme d’information. Au-dela du risque civil, des sanctions administratives et méme
pénales peuvent étre prononcées allant jusqu'a 5 ans de prison et 300 000 € d’amende. Ainsi, de victime, l’entreprise qui n'aurait pas
pris toutes les « précautions utiles » pour préserver « la sécurité des données » peut, indépendamment de son dommage, se voir
reconnaitre responsable, comme Orange qui a été sanctionnée par la CNIL a la suite d’une faille de sécurité concernant les données de
prés de 1,3 million de ses clients en ao(t 2014.

LA PREVENTION POUR LIMITER LES RISQUES

La mise en place d’une #politique de cybersécurité adaptée aux besoins de 1l’entreprise comportant des mesures techniques de sécurité
informatique ainsi qu’une #politique de gestion des incidents, dont la mise en ®uvre est préconisée par la #norme IS0 27035, est
indispensable. Il convient également de concevoir la sécurité des données dans les relations avec les prestataires, en insérant des
clauses spécifiques dans les contrats qui les lient précisant clairement le partage de responsabilité entre les deux parties. Dans ce
cadre, un état des lieux du patrimoine informationnel détenu par 1’entreprise s’'impose afin d’assurer aux données sensibles la sécurité
adéquate, ainsi que la réalisation d’#audits techniques et de #correctifs réguliers du systéme d’information (typologie et quantité de
données, protections, vulnérabilités, etc.).

Par ailleurs, une communication en interne sensibilisant les salariés sur ces risques est essentielle. Le recours a une #charte
informatique précise annexée au réglement intérieur de l'entreprise fixant les droits, devoirs et obligations des salariés est un outil
efficace. A cet égard, 1’ANSSI vient de publier, en coopération avec la CGPME, un #guide de recommandation de bonnes pratiques simples
qu’il convient de mettre en euvre. Au-dela de ces mesures de prévention, il est conseillé de bien soigner les contrats d’assurance afin
d’anticiper sur ces causes de pertes d’exploitation. Enfin, rappelons que depuis l’ordonnance du 24 ao(t 2011, les opérateurs de
communications électroniques sont tenus a une obligation de notification de la faille de sécurité, sans délai, a la CNIL et aux personnes
concernées, prévue par l’article 34 bis de la Loi Informatique et Libertés, dont le défaut est sanctionné pénalement. A noter que le
projet de réforme de réglement européen prévoit d’étendre cette obligation & toutes les entreprises, comme c’est le cas aux Etats-Unis.

CE QU'IL FAUT RETENIR
Le cyber-risque constitue une menace réelle que les entreprises doivent appréhender et anticiper pour ne pas voir, a titre de double
peine, leur responsabilité engagée.

Nous organisons régulierement des actions de sensibilisation ou de formation au risque informatique, a 1'hygiéne informatique, a la
cybercriminalité et a la mise en conformité auprés de la CNIL. Nos actions peuvent aussi étre personnalisées et organisées dans votre
établissement.

Besoin d’informations complémentaires ?

Contactez-nous

Denis JACOPINI

Tel : 06 19 71 79 12

formateur n°93 84 03041 84

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a la CNIL, Denis
JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la sensibilisation ou la formation de
vos salariés afin de leur enseigner les bonnes pratiques pour assurer une meilleure sécurité des systémes informatiques et améliorer la
protection juridique du chef d’entreprise.

Contactez-nous

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !

Source : http://www.itforbusiness.fr/services/juridique/item/6693-cyberattaques-l-entreprise-victime-ou-coupable
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Modifiez 1e mot de passe
envoyé par votre banque pour
accéder a votre espace
sécurisé : Comment protéger
ses finances des hackers |
Denis JACOPINI
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Quelques jours apres la création de votre compte particulier sur le site
Internet de votre banque, vous recevrez un mot de passe provisoire par
voie postale. Changez-le immédiatement.

Des administrateurs informatiques, qui auraient acces aux combinaisons
secretes générées par l'établissement financier, pourraient tout a fait
les collecter pour s’en servir a des fins malveillantes, prévient Mauro
Israél, du cabinet Fidens, spécialisé dans le pilotage des cyber-risques.

C’est une regle d’'hygiene : tout mot de passe fourni par un tiers doit
étre modifié.

Le but est bien évidemment de réduire les intermédiaires pour étre le
seul détenteur de ses codes.. [Lire la suite]
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Réagissez a cet article
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Source : Modifiez le mot de passe envoyé par votre banque pour
accéder a votre espace sécurisé : Comment protéger ses
finances des hackers — JDN

Victime d’une arnaque sur
Internet ? Faites-nous part
de votre témoignage

A ¢



http://www.journaldunet.com/patrimoine/finances-personnelles/1172582-proteger-ses-finances-des-hackers/1173195-creez-un-mot-de-passe2
http://www.journaldunet.com/patrimoine/finances-personnelles/1172582-proteger-ses-finances-des-hackers/1173195-creez-un-mot-de-passe2
http://www.journaldunet.com/patrimoine/finances-personnelles/1172582-proteger-ses-finances-des-hackers/1173195-creez-un-mot-de-passe2
https://www.lenetexpert.fr/victime-dune-arnaque-sur-internet-faites-nous-part-de-votre-temoignage/
https://www.lenetexpert.fr/victime-dune-arnaque-sur-internet-faites-nous-part-de-votre-temoignage/
https://www.lenetexpert.fr/victime-dune-arnaque-sur-internet-faites-nous-part-de-votre-temoignage/

Vous étes victime d’une arnaque ou d’un piratage sur Internet ? Votre témoignage nous
permettra peut-étre de vous aider.

Devant une explosion de cas d’arnaques et de piratages par Internet et des pouvoirs
publics débordés par ce phénomene, nous avons souhaité apporter notre pierre a
1’édifice.

Vous souhaitez nous faire part de votre témoignage, contactez-nous.

Vous devez nous communiquer les informations suivantes (tout message incomplet et
correctement rédigé ne sera pas traité)

e une présentation de vous (qui vous étes, ce que vous faites dans la vie et quel type

d’'utilisateur informatique vous étes) ;

e un déroulé chronologique et précis des faits (qui vous a contacté, comment et quand
et les différents échanges qui se sont succédé, sans oublier 1’ensemble des détails
méme s’'ils vous semblent inutiles, date heure, prénom nom du ou des interlocuteurs,

numéro, adresse e-mail, éventuellement numéros de téléphone ;

¢ Ce que vous attendez comme aide (je souhaite que vous m’aidiez en faisant la chose

suivante : ...)
e Vos nom, prénom et coordonnées (ces informations resteront strictement
confidentielles).

Contactez moi
Conservez précieusement toutes traces d’'échanges avec 1'auteur des actes malveillants.
Ils me seront peut-étre utiles.

Denis JACOPINI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
données personnelles.

= Expertises techniques (virus, espions, piratages,
fraudes, arnagues Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

= Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;

* Formation de C.IL. (Correspondants Informatique
et Libertés) ;

* Accompagnement 3 la mise en conformité CNIL
de votre établissement.

Le Net Expert
INFORMATIQUE Contactez-nous

l Consultant en Cyberciminalité ef en
Protection des Données Personnelles

Réagissez a cet article
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Comment les salariés peuvent
lutter contre la
cybercriminalité | Denis
JACOPINI
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Les entreprises -quels que soient leur taille économique et leur secteur d’activité- subissent des cyberattaques ciblées qui visent leurs actifs stratégiques. Ce qui entraine des pertes de plusieurs millions de dollars. Au-deld des offres technologiques de sécurité et des
discours méthodologiques qui fleurissent sur le marché, une véritable politique organisationnelle formée et infornée face aux dangers doit étre développée dans L'entreprise. Quel réle pour les RH?

Le cybercrime est un phénoméne complexe intégrant en son sein un spectre trés large de méthodes, de cibles et de motivations. On assiste de moins en moins aux actions de 1'hacker isolé uniquement motivé par la mise en lumiére de ses exploits ou & celles de 1'hacktiviste
politique développant des attaques a des fins de sabotage. Le cybercrime est aujourd’hui de plus en plus organisé. Appaté par des gains financiers directs, il met en muvre ses exactions via des mécaniques sophistiquées comme le spear fishing, 1'ingénierie sociale ou encore les
menaces furtives APT (Advanced Persistent Threats) au travers d’attaques ciblées, de grande envergure et de plus en plus dévastatrices. Et comme 1'a dévoilé la retentissante affaire Edward Snowden aux Etats-Unis, les cyber armées misent en branle par les gouvernements a des fins
de renseignenent ou d’espionnage industriel sont également trés actives

Un contexte technologique propice aux failles mais pas uniquement .

Si les attaques cybercriminelles réussissent aujourd’hui, c'est que les évolutions technologiques majeures comme le Cloud, le BYOD (Bring Your Own Devive) ou encore les objets connectés.. — en augmentant de maniére exponentielle les données disponibles au niveau mondial — ont
ouvert et donc fragilisé le réseau de Uentreprise. Ce contexte de démultiplication des périphériques, des utilisateurs et des usages génére des failles et des vulnérabilités, largement exploitées par les cyber assaillants. Mais méme si leur impact est bel et bien réel, les
transformations technologiques ne sont pas les seules au banc des accusés. En 2015, selon un rapport de sécurité Check Point, 81% des entreprises ont subi des fuites de données causées par des négligences humaines. L'humain, ce « maillon faible » est un élément clé de toute
stratégie cyber défense méme s'il n’est toujours pas appréhendé sérieusement par les entreprises. Et c’est la que les RH ont leur carte & jouer.

Le role déterminant des RH: transformer 1’humain en un atout pour la sécurité de ’entreprise

Redoublant d’ingéniosité pour arriver & leurs fins, les cyber assaillants mettent en muvre des attaques d’ingénierie sociale et d’hameconnage qui exploitent les faiblesses hunaines (vanité, reconnaissance, ignorance, gentillesse.) avec pour finalité le vol de données sensibles,
le gain direct ou encore l'espionnage industriel. Ces attaques sont trés difficiles & détecter par les entreprises car elles ne sont pas identifiées par leurs barrages technologiques et peuvent méme passer inaperues aux yeux de leurs victimes! Pour déjouer les manzuvres des
cybercriminels, une culture « sécurité » portée par les RH doit &tre mise en muvre pour sensibiliser et responsabiliser les employés de 1'entreprise, & chaque couche fonctionnelle et dans le cadre d’une véritable démarche collaborative. Comment?

1/ En assunant la responsabilité des risques de sécurité posés par les collaborateurs de U'entreprise. La grande majorité des employés ne se sent pas vraiment concernée par les problématiques de sécurité de leur entreprise. Elle les considére comme seule responsabilité du
départenent informatique et cette attitude rend les entreprises bien trop vulnérables. Une politique de sécurité interne ne sera efficace que si elle est comprise et intégrée par les collaborateurs via un véritable état d’esprit associé a une somme de comportements quotidiens
Les RH doivent mener des politiques de sensibilisation actives, sur la durée, portant sur les dangers, les techniques employées par les cyber délinquants et 1'impact comportemental des employés sur la sécurité de 1'entreprise

2/ En identifiant le personnel vulnérable. Un des risques majeurs en matiére de sécurité est l'accés des employés aux données sensibles de 1'entreprise. Dans le cas du piratage de Sony Pictures, les experts ont évoqué L'implication d’un ou de plusieurs ex-employés du Groupe dont
1'acces toujours actif au réseau a permis le vol d’informations critiques. En outre, les cybercriminels ont besoin du support de collaborateurs ou de partenaires de l'entreprise qui vont les aider volontairement ou non & arriver a leur fins. Ils utilisent ainsi les réseaux
sociaux pour identifier leur cible/victime potentielle, celle qui aura une prédisposition a briser les systémes de sécurité de 'entreprise, sera démotivée ou en désaccord avec sa hiérarchie. Au caur de ces informations, les RH doivent ainsi redoubler de vigilance vis
ressources & risques ou plus exposées comme les nouveaux arrivants, les employés sur le départ, des fonctions spécifiques (accueil/helpdesk, secrétariats, .) ou stratégiques tels que les directeurs financiers

-vis de

3/ En sensibilisant la Direction Générale. La mise en place d'une culture de la sécurité au sein de l'entreprise doit bénéficier du support du top management. Or les Directions Générales ne sont pas encore forcément sensibles a la mise en place de ces programmes de formations,
orientant leurs investissements sécuritaires plutdt vers des dispositifs technologiques. Messieurs les Directeurs, comme 1'a si justement souligné Derek Bok, Président de la prestigieuse université d’Harvard « Si vous pensez que 1'éducation est chére, alors tentez l'ignorance » !
TU est aujourd’hui impératif pour les entreprises de mettre en place une vraie stratégie de sécurité basée sur une mobilisation interne transverse associant les métiers, le comité de direction, les RH et le RSSI.

Le cybercrime est bien réel, organisé, déterminé et atteint son but méme pour les plus grandes organisations internationales aux murailles technologiques dites « infranchissables ». C'est aux entreprises maintenant de penser et de développer une organisation de sécurité en
miroir, dotée d’un niveau de maturité technique et organisationnel tout aussi élevé que celui de leurs cybers assaillants. La sensibilisation de L'humain, clé de voite d'une bonne stratégie de cyberdéfense ne doit pas étre négligée et les RH devront vite s'emparer du sujet avant
que Uennemi ne soit dans la place !

Nous organisons réguliérement des actions de sensibilisation ou de formation au risque informatique, & 1'hygiéne informatique, & la cybercriminalité et & la mise en conformité auprés de la CNIL. Nos actions peuvent aussi étre personnalisées et organisées dans votre établissement
Besoin d’infornations complémentaires ?

Contactez-nous

Denis JACOPINI

Tel : 06 19 71 79 12

formateur n°93 84 03041 84

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la sensibilisation ou la formation de vos
salariés afin de leur enseigner les bonnes pratiques pour assurer une meilleure sécurité des systémes informatiques et améliorer la protection juridique du chef d’entreprise.
Contactez-nous

Cet article vous plait ? Partagez !
Un avis 7 Laissez-nous un commentaire !

Source : http://ww.challenges. fr/tribunes/20150624. CHA7247/comment - les-salaries -peuvent - Lutter-contre-la-cybercrininalite.html
par Enmanuel Stanislas, fondateur du cabinet de recrutement Clémentine.

La sensibilisation des
utilisateurs est la
principale «clé pour se
protéger des plirates
informatiques. Il n’est pas
trop tard !
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La sensibilisation des utilisateurs est la clé pour se protéger des pirates informatiques

L’avis de Denis JACOPINI, Expert informatique assermenté spécialisé en cybercriminalité (arnaques, virus, phishing..) en Direct sur LCI le 23 mai 2016 dans l’émission « Ca nous Concerne » de

Valérie Expert.

En mai 2016, Denis JACOPINI nous sensibilisait encore et déja aux cyber risques.

Nos formations / nos sentibilisations
Toutes nos vidéos

LE NET EXPERT ET DENIS JACOPINI FONT DESORMAIS PARTIE
DES PRESTATAIRES DE CONFIANCE DE LA PLATEFORME
EX
REPUBLIQUE
FRANCAISE
irté.

Egiigé
Frie

LE NET EXPERT
+ ACCOMPAGNEMENT RGPD (ETAT DES LIEUX - MISE EN CONFORMITE)
- ANALYSE DE VOTRE ACTIVITE
- CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNEES
- IDENTIFICATION DES RISQUES
- ANALYSE DE RISQUE (PIA / DPIA)
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de l’évolution de vos traitements
+ FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
« RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
 EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous

Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données personnelles.
1’information & Informatique légale), en Droit de 1’Expertise Judiciaire et certifié en gestion des risques en Sécurité des Systeémes d’'Information (ISO 27005),

formateur inscrit auprés de la DDRTEFP (Numéro formateur n°93 84 03041 84).

Diplomé en Cybercriminalité (Droit, Sécurité de
Denis JACOPINI est aussi

Denis JACOPINI est Expert Judiciaire en Informatique spécialisé en « Sécurité »

« Cybercriminalité » et en RGPD (Protection des Données & Caractére Personnel).

= Mises en conformité RGPD ;

* Accompagnement & la mise en place de
DPO;

» Formations (st sensbiisatons) @ la
cybercriminalité (autoisation n°93 84 03041 84) ;

* Audits Sécurité (ISO 27005) ;

* Expertises techniques et judiciaires ;

* Recherche de preuves téléphones, disques
durs, e-mails, contentieux, détoumements
de clientéle...;

» Expertises de systémes de vote électronique ;

~ | Le Net Expert
INFORMATIOUE

Contactez-nous

Réagissez a cet article
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Cette question a été posée a Denis JACOPINI par des étudiants. Ci-dessous une réponse succinte.

Avant de répondre a cette question, il est important de poser la définition de la cybercriminalité.
La définition qui selon moi définit le mieux la cybercriminalité est celle qui considére la cybercriminalité comme une notion large qui regroupe toutes les infractions pénales susceptibles de se commettre sur ou au moyen
d'un systéme informatique généralement connecté & un réseau. (Wikipedia)
Que ca soit dans le cas d’atteintes aux biens ou d'atteintes aux personnes, il est couramment décomposé 3 types d’infractions :

: parmi ces infractions, on recense les atteintes aux systémes de traitement automatisé de données, les traitements automatisés de
données personnelles (comme la cession des informations personnelles), les infractions aux cartes banquaires , les chiffrements non autorisés ou non déclarés ou encore les interceptions.

. infractions lié x_technologis 1’informations et de la communication : cette catégorie regroupe la pédopornegraphie, 1’incitation au terrorisme et & la haine raciale sur internet, les atteintes aux personnes,
les atteintes aux biens.
. infractions facilit r_les technologis Uinformation et de la communication, que sont les escroqueries en ligne, la contrefacon ou tout autre violation de propriété intellectuelle.

Ainsi, un cybercriminel est une personne qui commet au moins une de ces 3 infractions.

Les principales motivations sont :
« Gagner de l'argent (ou ne pas en dépenser ce qui revient au méme) en réalisant par exemple des actes de piratages d’oeuvres intellectuelles telles que des musiques ou des films. D’autres peuvent aussi prendre le risque de
chercher & en tirer des bénéfices soit en les revendant ces oeuvres, en les mettant a disposition sur des sites internet mitraillant de publicités rémunérées leurs visiteurs ou permettant le téléchargement contre un appel
vers un numéro surtaxe. D’autres vont réaliser des vols d’informations (Magasins TARGET en 2013), des blocages de systemes informatiques (TVS Monde en 2015) ou des cryptages de fichiers en demandant & 1'issue de 1’opération
une rancon en échange de tranquillité (Laboratoires Labio en 2015, Disney en 2017) ou de rétablir le systéme dans son état initial, une technique semblable a celles utilisées par la mafia (Pirates informatiques : des
techniques trés proches de la mafia — Gilles Fontaine) ;
« Terroriser la population en répandant des messages idéologiques (+ de 25000 sites Internet piratés diffusant un message pro islamiste a la suite des attentats de Charlie Hebdo) ou bien en coupant les ressources en
électricité d’une population (Ukraine en 2015 et 2016) ;
« S’attaquer & un état dans un but politique (Attaque informatique de la centrale nucléaire de Bouchehr en Iran destinée a détruire des centrifugeuses d’enrichissement d’uranium en 2010) ou militaire (Attaque de la Georgie
par la Russie en 2007) ou d’espionnage (Bercy en 2011) ;
+ Dans un but de montrer ses capacités ou se lancer un défi (comme David Dennis en 1974). Débrouille-vous pour faire venir aux oreilles de hackers qu’un systéme informatique est inattaguable, vous verrez alors fleurir des
volontaires masqués qui passeront leurs journées et leurs nuits & tenter de trouver la faille dans le but de prouver leur supériorité ;

Ainsi, selon moi, un cybercriminel est un individu qui commet avec ou sans intention une ou plusieurs infractions répréhensibles concernées par le champ couvert par la cybercriminalité, sans autorisation expresse du tiers
concerné, quel que soit l’intention et 1'objectif poursuivis.
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Besoin d’un Expert ? contactez-nous

Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données personnelles. Diplomé en Cybercriminalité (Droit, Sécurité de 1’information & Informatique

légale), en Droit de U’Expertise Judiciaire et certifié en gestion des risques en Sécurité des Systémes d'Information (ISO 27605), Denis JACOPINI est aussi formateur inscrit auprés de la DDRTEFP (Numéro formateur n°93 84
03041 84).

Denis JACOPINI est Expert Judcaire en Informatique spédalisé en « Sécurité »
« Cybercriminalts » et en RGPD (Protection des Données  Caractére Personnel).
e » Mises en conformité RGPD ;
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CyDRICrimInalté (auorsaton 193 84 02041 84) ;
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Cette question a été posée a Denis JACOPINI par des étudiants. Ci-dessous une réponse succinte.

Avant de répondre a cette question, il est important de poser la définition de la cybercriminalité.
La définition qui selon moi définit le mieux la cybercriminalité est celle qui considére la cybercriminalité comme une notion large qui regroupe toutes les infractions pénales susceptibles
de se commettre sur ou au moyen d’un systéme informatique généralement connecté a un réseau. (Wikipedia)
Que ca soit dans le cas d’atteintes aux biens ou d’'atteintes aux personnes, il est couramment décomposé 3 types d’infractions :

« Les infractions spécifiques aux technologies de 1’information et de la communication : parmi ces infractions, on recense les atteintes aux systémes de traitement automatisé de données,
les traitements automatisés de données personnelles (comme la cession des informations personnelles), les infractions aux cartes banquaires , les chiffrements non autorisés ou non déclarés
ou encore les interceptions.

+ Les infractions liées aux technologies de 1’informations et de la communication : cette catégorie regroupe la pédopornegraphie, 1’incitation au terrorisme et a la haine raciale sur
internet, les atteintes aux personnes, les atteintes aux biens.

* Les infractions facilitées par les technologies de 1'information et de la communication, que sont les escroqueries en ligne, la contrefacon ou tout autre violation de propriété

intellectuelle.
En France la cybercriminalité est prise juridiquement en compte depuis la loi relative a 1’informatique, aux fichiers et aux libertés du 6 janvier 1978, mais j'aurai tendance a penser que
la cybercriminalité est née bien avant, bien avant 1’informatique puisque dans la définition retenue, la notion d’informatique n’y est pas, il est fait mention de la notion de réseau
(informatique mais aussi téléphonique..).

Ainsi, le premier cas d’infraction pénale que nous avons retrouvé est le détournement d’'usage réalisé par John Draper, connu également sous le nom Captain Crunch, en 1969. Il parvint, a
1’aide d’un sifflet qui posseéde la méme tonalité que le réseau téléphonique américain, a passer des appels longues distance gratuitement lorsqu’il sifflait dans le combiné. Captain Crunch a
été condamné pour ces actes a deux mois de prison en 1976. Les actes cybercriminels ont ensuite dans les années 80 évolué dans le monde informatique.

On pourrait ainsi conclure que méme si la cybercriminalité doit son expansion a 1’usage de plus en plus répandu de l’informatique, la cybercriminalité est née dans les années 60 au travers

de piratages de lignes téléphoniques a partir d’un simple objectif propre aux étres vivants : détourner l’environnement a son propre avantage.
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« ACCOMPAGNEMENT RGPD (ETAT DES LIEUX - MISE EN CONFORMITE)

- ANALYSE DE VOTRE ACTIVITE
- CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNEES

- IDENTIFICATION DES RISQUES

- ANALYSE DE RISQUE (PIA / DPIA)
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de 1'évolution de vos traitements
+ FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
* RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
« EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous

Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données personnelles. Diplomé en Cybercriminalité (Droit, Sécurité de

1’information & Informatique légale), en Droit de l’Expertise Judiciaire et certifié en gestion des risques en Sécurité des Systémes d’'Information (ISO 27005), Denis JACOPINI est aussi
formateur inscrit auprés de la DDRTEFP (Numéro formateur n°93 84 03041 84).

Denis JACOPINI est Expert Judiciaire en Informatique spécialisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
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cybercriminalité (autorisation 1°93 84 03041 84) ;
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ESET, pionnier en protection proactive depuis plus de deux décennies, vient de publier un rapport treés
complet sur les principales tendances pour 2015 en cybercriminalité.

Alors que l’an dernier tout se concentrait autour de la protection de la vie privée sur Internet et les
Malwares sur Android, de nouveaux secteurs de risques en sécurité informatique émergent en 2015.

Le rapport gratuit Tendances pour 2015, est axé sur les cing principaux domaines sur lesquelles les
entreprises doivent se concentrer pour combattre les attaques. Il explique pourquoi les entreprises doivent
étre sur leurs gardes, commente 1'évolution des menaces et leur donne des conseils pour protéger au mieux
leurs actifs.

“Alors que les organisations améliorent continuellement leurs connexions digitales, de nouvelles pistes
s’ouvrent aux cybercrimes, “ explique Benoit Grunemwald, Directeur Marketing et Commercial ESET France.
“L'astuce est de faire en sorte que vos défenses soient plus impénétrables que celles des entreprises qui
vous entourent. En comprenant mieux le paysage des menaces vous étes bien mieux préparé pour contrer les

choses indésirables qui se cachent autour de vous. ”

Le rapport est axé sur les principaux risques :

1. L’évolution des APTs

Malware au point de vente

Fuite de 1’'information

Vulnérabilités

Doit-on se méfier des objets connectés ? Représentent-ils une menace ?

u s~ wWwN

“Nous pouvons tous imaginer combien il est frustrant pour les entreprises de devoir continuellement protéger
leurs actifs contre les pirates et les criminels, c’est pour cela que nous avons voulu leur fournir de l'aide
avec ce rapport ” commente Benoit Grunemwald. “Nous avons demandé a nos experts en sécurité de nous fournir
une analyse détaillée de ce qu’ils pensent étre des menaces émergeantes. Ce rapport est destiné a fournir des
informations supplémentaires aux organisations, a les aider a revoir leurs technologies et processus de
sécurité et a mettre en place les ressources nécessaires aux endroits stratégiques. ”

Le rapport détaillé peut étre téléchargé sur : WelLiveSecurity
http://www.welivesecurity.com/wp-content/uploads/2015/02/trends-2015-targeting-corporate-world.pdf

Afin d’aider les entreprises a rester vigilantes et a se protéger contre les possibles tentatives d’intrusion
de leur parc informatique, ESET protége les entreprises via ses solutions professionnelles. Une toute
nouvelle génération arrive sur le marché fin février 2015, avec une architecture totalement revisitée..

Pour découvrir en avant-premiére les nouveautés des solutions et de la nouvelle console d’administration, il
suffit de suivre la présentation sur le site internet ESET.

A propos d’ESET : Fondée en 1992, la société ESET est spécialisée dans la conception et le développement de
logiciels de sécurité pour les entreprises et le grand public. Pionnier en matiere de détection proactive des
menaces véhiculées par 1’Internet, ESET est aujourd’hui le leader dans ce domaine. A ce jour, l'#antivirus
ESET Nod32 détient le record mondial de récompenses décernées par le laboratoire indépendant Virus Bulletin
depuis 1998. ESET Nod32, #ESET Smart Security et ESET Cybersecurity pour Mac sont reconnus et appréciés par
des millions d’utilisateurs dans le monde.

Expert Informatique et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations
a la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de
confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques
pour assurer une meilleure protection juridique du chef d’entreprise.

Contactez-nous

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source : https://mail.google.com/mail/u/0/?hl=fr&shva=1##inbox/14be54b2709b0c02?compose=14be53ae312f08d7
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Il arrive parfois de se faire pirater son compte Facebook. Soit parce qu’on a oublié de se déconnecter du site sur un ordinateur public, soit parce qu’on s’est
fait voler d’une maniére ou d’une autre son mot de passe. Il arrive aussi que des personnes se fassent passer pour vous et ouvrent un profil a votre nom avec vos
informations et photos personnelles.

Dans ces cas de piratage ou d’usurpation d’identité, il importe de réagir rapidement pour empécher toute possibilité de nuisance.
Premiére chose a faire : signaler le compte piraté ou usurpé a Facebook.

Si votre compte a été piraté

Signaler un compte piraté

Si vous pensez que votre compte a été piraté ou infecté par un virus, cliquez sur e bouton Mon compte
été pirateé c-dessous, Nous vous aiderons & vous reconnecter afin dien reprendre le contrdle.

Rendez-vous sur la page Signaler un compte piraté.

Indiquez 1'identifiant de votre compte puis suivez les instructions. Vous serez notamment amené a taper votre ancien mot de passe et Facebook vous posera quelques
questions pour vérifier votre identité.

Dans le pire des cas, vous pourrez faire appel a contacts de confiance pour récupérer votre compte.

Si votre identité (ou celle d’une autre personne) a été usurpée
Rendez-vous sur la page du profil suspicieux et cliquez sur le bouton contenant 3 petits points, juste en dessous de la photo de couverture. Sélectionnez
Signaler.

+ Abonnéfe) = Message | ss+

Voir les liens d'amitie
Plus ~

Poke

Bloquer M

Dans la fenétre qui s’affiche alors, sélectionnez 1’option Signaler ce compte et cliquez sur Continuer.

Aidez-nous a comprendre ce qui se passe

Que voulez-vous faire ?
Signaler du contenu partagé par Gauthier
* ' Signaler ce compte
Obtenir de I'aide pour un autre probléme
==y

Dans l’écran suivant, sélectionnez ensuite 1’option Ce journal se fait passer pour quelqu’un que je connais.

Aidez-nous a comprendre ce qui se passe

Quel est le probléme avec ce compte ?

Cette personne me dérange

¢ Ce journal se fait passer pour moi ou
quelqu'un que je connais

Ce journal contient beaucoup de contenus
inappropriés

C'est un compte frauduleux

Ce profil représente une entreprise ou une
organisation

Ce journal utilise un faux nom

Vous étes amené ensuite a préciser votre cas.
Aidez-nous a comprendre ce qui se passe

Qui prétendent-ils étre ?
) Moi
Une personne que je connais

Une célébrité

S’il s’agit de votre propre identité, sélectionnez 1’option Moi. Vous pouvez alors demander a fermer le compte.
Si 1’identité de quelqu’un d’autre a été usurpée, sélectionnez 1’option Une personne que je connais ou éventuellement Une célébrité.
Cliquez sur Continuer pour valider et suivez les instructions.

Aller plus loin et porter plaine
Si vous estimez qu’il y a préjudice, vous pouvez aller porter plainte au Commissariat de police ou a la Gendarmerie de votre lieu d’habitation. N’hésitez pas a
faire des captures d’écran pour nourrir votre dossier.

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a la CNIL, Denis JACOPINI et Le Net Expert
sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes
pratiques pour assurer une meilleure protection juridique du chef d’entreprise.

Contactez-nous

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source : http://www.aussitot.fr/facebook/signaler-compte-pirate-usurpation-identite-facebook.html
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Vous voulez éviter que le parc informatique soit utilisé pour affaiblir votre organisation ? L’un des guides
publiés par 1’ANSSI vous aidera a vous protéger.

Initialement destinés aux professionnels de la sécurité informatique, les guides et recommandations de 1’ANSSI
constituent des bases méthodologiques utiles a tous. Vous trouverez sans peine votre chemin en utilisant les mots-
clés, qu’un glossaire vous permet d’affiner, ou le menu thématique.

LISTE DES GUIDES DISPONIBLES

e Guide pour une formation sur la cybersécurité des systémes industriels

e Profils de protection pour les systemes industriels

e Sécuriser l’administration des systémes d’information

e Achat de produits de sécurité et de services de confiance qualifiés dans le cadre du rgs
e Recommandations pour le déploiement sécurisé du navigateur mozilla firefox sous windows
* Cryptographie — les regles du rgs

¢ Recommandations de sécurité concernant 1’analyse des flux https

e Partir en mission avec son téléphone sa tablette ou son ordinateur portable

* Recommandations de sécurité relatives a active directory

e Recommandations pour le déploiement sécurisé du navigateur microsoft internet explorer
e 1’homologation de sécurité en neuf étapes simples,

* bonnes pratiques pour l’acquisition et 1'exploitation de noms de domaine,

e recommandations pour le déploiement sécurisé du navigateur google chrome sous windows,
e usage sécurisé d'(open)ssh,

e la cybersécurité des systemes industriels,

* sécuriser une architecture de téléphonie sur ip,

* mettre en cuvre une politique de restrictions logicielles sous windows,

e prérequis a la mise en euvre d’un systeme de journalisation,

e vulnérabilités 0-day, prévention et bonnes pratiques,

¢ le guide des bonnes pratiques de configuration de bgp,

e sécuriser son ordiphone,

e sécuriser un site web,

e sécuriser un environnement d’exécution java sous windows,

e définition d’une politique de pare-feu,

e sécuriser les acces wi-fi,

* sécuriser vos dispositifs de vidéoprotection,

¢ guide d’'hygiene informatique,

e la sécurité des technologies sans contact pour le contrdle des accés physiques,

¢ recommandations de sécurité relatives a ipsec,

e la télé-assistance sécurisée,

e sécurité des systemes de virtualisation,

e sécurité des mots de passe,

e définition d’une architecture de passerelle d’interconnexion sécurisée,

¢ ebios — expression des besoins et identification des objectifs de sécurité,

¢ la défense en profondeur appliquée aux systemes d’information,

e externalisation et sécurité des systemes d’information : un guide pour maitriser les risques,
e archivage électronique.. comment le sécuriser ?

e pssi — guide d’'élaboration de politiques de sécurité des systemes d’information,

e tdbssi — guide d’'élaboration de tableaux de bord de sécurité des systemes d’information,
e guide relatif a la maturité ssi,

* gissip — guide d’intégration de la sécurité des systémes d’'information dans les projets

Expert Informatique et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a la
CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la
sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer une
meilleure protection juridique du chef d’entreprise.

Contactez-nous

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source : http://www.ssi.gouv.fr/entreprise/bonnes-pratiques/
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