Protégez-vous des nouveaux
pirates de l’informatique
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La cybercriminalité est une nouvelle forme de délinquance, invisible mais redoutable, contre
laquelle la police a le plus grand mal a lutter.

Nous avons décidé d’utiliser cette vidéo publique de 1’émission Spécial Investigation comme
piqlire de rappel pour vous permettre de comprendre la facilité avec laquelle votre systéme
informatique peut se faire pirater.

Si vous désirez sensibiliser votre personnel ou apporter notre soutien a votre société de
maintenance informatique ou votre service informatique, n’hésitez pas a nous contacter.

Notre métier : Vous apprendre a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractére personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et a 1'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la
Protection des Données a caractere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’'un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d’'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique spécialisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

Audits RGPD

Accompagnement a la mise en conformité RGPD

Formation de Délégués i |a Protection des Données
Analyse de risques (ISO 27005)
Expertises techniques et judiciaires ;

Recherche de preuves téléphones, disques durs, e-
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en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la
Protection des Données a caractere personnel (RGPD) en vous assistant dans la mise en place
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Comment fonctionne Petya, le
virus ¢qul a touché de
nombreuses tres grandes
entreprises ?
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Il s’est répandu a trés grande vitesse, et est plus évolué que son prédécesseur, WannaCry.

Aprés WannaCry, Petya. Pour la deuxiéme fois en quelques semaines, un « rangongiciel » (ransomware, en anglais) s’est largement propagé sur
Internet, rendant inutilisable de nombreux ordinateurs et perturbant lourdement le fonctionnement de plusieurs grandes entreprises.

Le code de ce rangongiciel a été disséqué par de nombreux experts et entreprises de sécurité informatique ces derniéres heures, permettant de mieux
comprendre la maniére dont il fonctionne.

Que fait-il exactement ?

Petya est un rangongiciel visant les systémes Windows : il rend indisponibles les données d’un ordinateur, qui ne peuvent étre déverrouillées qu'’en
versant une rangon. Il s’agit d’une variation trés modifiée d’une souche apparue au printemps 2016.

A la différence de WannaCry, Petya commence par s’attaquer a la toute petite partie du disque dur — qui recense tous les fichiers présents dans la
mémoire d’'un ordinateur — et la chiffre, les rendant inutilisables. Ensuite, il s’en prend a la partie du disque dur qui permet de lancer le
systéme d’exploitation, le logiciel qui fait fonctionner l’ordinateur. Cette partie est modifiée de maniére a ce que l'ordinateur ne puisse plus
démarrer en utilisant le systéme d’exploitation prévu. Lorsqu’on allume l’ordinateur, c’est Petya qui se lance, et le rangongiciel fait son
travail. Un message s’'affiche alors, réclamant que soient envoyés 300 dollars en bitcoin, la monnaie électronique, pour obtenir la clé de
déchiffrement.

Il est extrémement déconseillé de verser la rangon : outre le fait que payer entretient les réseaux mafieux qui se cachent souvent derriére les
rangongiciels, l'adresse e-mail qui servait aux auteurs de Petya a rentrer en contact avec les victimes a été désactivée par le fournisseur de
messagerie, rendant tout versement pa:faitement inutile.

Comment se propage-t-il ?

Les développeurs de ce logiciel ont mis beaucoup de soin aux fonctionnalités d’infection de Petya, qui utilise plusieurs méthodes de propagation
dites « latérales », vers les ordinateurs appartenant au méme réseau que la machine infectée.

Une fois installé sur un ordinateur, Petya va chercher a y obtenir les plein pouvoirs et repérer les autres appareils branchés sur le méme réseau.
Le rancongiciel va ensuite fouiller dans l’ordinateur qu’il a infecté pour récupérer des identifiants et des mots de passe qu’il va pouvoir ensuite
réutiliser dans le réseau pour prendre le contréle de davantage d’'appareils et démultiplier sa propagation. Ensuite, a 1’aide
de fonctionnalités classiques de Windows utilisées pour gérer les réseaux, il va se transférer vers d’autres machines.

Outre cette fonctionnalité, il utilise aussi deux outils — EternalBlue et EternalRomance — volés a la NSA, la puissante agence de renseignement
américaine, qui, en exploitant une faille dans un protocole permettant aux ordinateurs de se « parler » au sein d’un méme réseau, permettent sa
propagation de machine en machine. EternalBlue était d’ailleurs déja utilisé par WannaCry.

L’'utilisation de plusieurs méthodes d’infection expliquerait pourquoi certaines machines pourtant immunisées contre EternalBlue et EternalRomance,
car ayant installé les mises a jour de sécurité correspondantes de Microsoft, soient quand méme infectées par Petya.

Son mécanisme de propagation a l’'intérieur d’un réseau d’une entreprise fait que les postes de travail classiques ne sont pas les seuls a succomber
a Petya. Des ordinateurs plus centraux, plus sensibles, sont aussi atteints, comme les serveurs sur lesquels fonctionnent les sites Web. C’est pour
cette raison que plusieurs sites du groupe Saint-Gobain étaient inaccessibles mercredi 28 juin au matin, selon une source interne..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous assister dans vos démarches de mise
en conformité avec la réglementation relative a la protection des données a caractere personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a l’étranger, nous répondons aux préoccupations
des décideurs et des utilisateurs en matiere de cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des
Données a caractére personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data
Protection Officer (DPO) dans votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84
03041 84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique spécialisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données & Caractére Personnel).

+ Audits RGPD

+ Accompagnement & la mise en conformité RGPD

* Formation de Délégués & la Protection des Données
+ Analyse de risques (ISO 27005)

= Expertises techniques et judiciaires ;

+ Racherche de preuves téléphones, disques durs, &
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La SNCF et le groupe Auchan
touchés par la cyberattaque
mondiale
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La France n’a pas été épargnée. La SNCF fait partie des

entités subissant une cyberattaque mondiale en cours, mais
celle-ci est « contenue », a indiqué ce mardi le groupe
ferroviaire...[Lire la suite ]

Notre métier : Vous aider a vous protéger des pirates
informatiques (attaques, arnaques, cryptovirus..) et vous
assister dans vos démarches de mise en conformité avec la
réglementation relative a 1la protection des données a
caractere personnel.

Par des actions de formation, de sensibilisation ou d’audits
dans toute la France et a 1'étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matiere de
cybersécurité et de mise en conformité avec le reglement
Européen relatif a la Protection des Données a caractere
personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’'un Data
Protection Officer (DPO) dans votre établissement..
(Autorisation de la Direction du travail de 1’Emploi et de la
Formation Professionnelle n°93 84 03041 84)

Plus d’'informations sur sur cette page.
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Denis JACOPINI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
données personnelles.

» Expertises techniques (wirus, espions, piratages,
fraudes, arnaques Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

» Expertises de systémes de vote électronique ;

» Formations et conférences en cybercriminalité ;

» Formation de C.LL. {Comrespondants Informatique
et Libertés) ;

» Accompagnement 3 la mise en conformité CNIL
de votre établissement.
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Les élus ne peuvent actuellement pas accéder a distance a leurs messageries électroniques.

Le Parlement britannique a été victime d’'un piratage informatique qui empéche actuellement les élus
d’accéder a leurs messageries électroniques a distance. Un porte-parole de la chambre des Communes a dit
que « les chambres du Parlement ont découvert des tentatives non autorisées d’accéder aux comptes
d’utilisateurs du Parlement ». Il a précisé, sans donner d’informations sur les auteurs de cette attaque

« Nous avons des systémes pour protéger les comptes des membres et du personnel et prenons les mesures
nécessaires pour protéger nos systéemes ».

Selon le Telegraph, les élus ont été alertés du probléme dés vendredi. « Cyberattaque a Westminster, les
parlementaires ne peuvent accéder a leurs courriels a distance, envoyez les messages urgents par texto », a
écrit Chris Rennard, membre du groupe libéral démocrate de la Chambre des Lords, sur son compte Twitter.
D’aprés la BBC, qui cite une porte-parole de la Chambre des Communes, l’accés a distance aux messageries
n’est plus possible en raison des mesures prises pour faire face au piratage. Une attaque massive a touché
en mai des centaines d’ordinateurs, dont ceux d’hépitaux en Grande-Bretagne qui ont été obligés
de fermer ou reporter des interventions chirurgicales.

[Article original]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et
vous assister dans vos démarches de mise en conformité avec la réglementation relative a la protection des
données a caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a
l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiere de cybersécurité
et de mise en conformité avec le réglement Européen relatif a la Protection des Données a caractere
personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL)
ou d’un Data Protection Officer (DP0O) dans votre établissement.. (Autorisation de la Direction du travail de
L’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur

https://www. lenetexpert. fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique specialisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données & Caractére Personnel).

= Audits RGPD

» Accompagnement a la mise en conformité RGPD

= Formation de Délégués a |a Protection des Données
= Analyse de risques (ISO 27005)

= Expertises techniques et judiciaires ;

= Recherche de preuves téléphones, disques durs, e-
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Microsoft affirme qu' »aucun ransomware connu » ne fonctionne sous Windows 10 S, son systéme d’exploitation le plus récent et centré sur la sécurité.

Le géant du logiciel a annoncé la version de Windows plus tot cette année en tant que systéme d’exploitation phare pour les étudiants de son dernier Surface Laptop.
Microsoft a présenté le systéme d’exploitation comme moins susceptible de céder face aux ransomware en raison de sa configuration verrouillée — au point de ne pouvoir
exécuter aucune application hors de sa boutique applicative. Pour obtenir qu’une app soit approuvée, celle-ci doit passer des tests rigoureux garantissant son intégrité.
C'est 1'une des nombreuses limitations qui aident & protéger le systéme d’exploitation des logiciels malveillants connus.

Nous avons voulu vérifier si une déclaration aussi audacieuse résistait aux faits.

Alerte Spoiler : il n’en est rien.

Le premier jour de la semaine derniére, nous avons mis la main sur le nouveau Surface Laptop, le premier terminal de son genre a exécuter Windows 10 S. Nous 1’avons
démarré, avons finalisé le processus d’installation, créé un compte hors ligne et installé un nombre incalculable de correctifs de sécurité — comme tout autre utilisateur
ordinaire (j'espere).

Et c’est a ce moment-la que nous avons posé a Matthew Hickey, un chercheur en sécurité et cofondateur de l’entreprise de cybersécurité Hacker House, une question assez
simple : un ransomware s’installera-t-il sur ce systéme d’exploitation. Il lui a fallu un peu plus de trois heures pour briser les différentes couches de sécurité du
systéme d’exploitation, mais il y est parvenu.
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meterpreter > sysinfo
Cofputer 3 SURFA
os

5 Windows 10 (Build 13063).
Architecture

system Language

[Domain

Logged O Users : 2
: x64/windows

meterpreter > getuid
Server username: NT AUTHORITY\SYSTEM
>

« Je suis sincérement surpris que ce soit aussi facile » a-t-il déclaré lors d’un appel téléphonique aprés son attaque. « Lorsque j'ai pris connaissance de la marque et du
marketing du nouveau systéme d’exploitation, j’ai pensé qu’ils l’avaient encore améliorée. J’aurais voulu plus de restrictions sur les tentatives d’exécution de processus
privilégiés au lieu d’'un processus aussi court. ».[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractére personnel.

Par des actions d’expertises, d’'audits, de formations et de sensibilisation dans toute la France et a l’étranger, nous répondons aux préoccupations des décideurs et des
utilisateurs en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des Données a caractére personnel (RGPD) en vous
assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d'un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la
Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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« Erebus », un ransomware qui
vise des systemes
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fonctionnant sous Linux
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L'hébergeur coréen Nayana a été victime du ransomware « Erebus », un ransomware spécialement
modifié par les attaquants pour viser des systemes fonctionnant sous Linux.

Contrairement a toutes les recommandations, la société a accepté de payer 550 bitcoins, soit
environ un million de dollars, afin de récupérer ses données. Dans un communiqué, Nayana
explique que plus de 150 de ses 300 serveurs ont été compromis et infectés par le malware,
soit plus de 3400 sites web hébergés par Nayana mis hors ligne par 1’attaque. Il s’agit de
1'une des plus importantes rancons jamais évoquées publiquement par une entreprise victime
de ransomware a ce jour.

N’oublions pas que des premiers malwares de la famille Trojan.Encoder sont apparus en
2006-2007. Depuis, leur nombre ne cesse de croitre et les ransomware a chiffrement
représentent 1'une des menaces les plus dangereuses avec plusieurs milliers de
modifications et des douzaines d’algorithmes de chiffrement différents pour crypter les
fichiers de 1’utilisateur.

Ainsi, Boris Sharov, PDG de Doctor Web, affirme: « Nous recevons une centaine de
demandes par jour pour déchiffrer des fichiers et dans 90 % des cas, les utilisateurs
lancent eux-mémes les Trojan.Encoder sur leur ordinateur »..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractere personnel.

Par des actions d’expertises, d'audits, de formations et de sensibilisation dans toute la
France et a 1'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la
Protection des Données a caractere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la
Formation Professionnelle n°93 84 03041 84)

Plus d'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique spécialisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

*» Audits RGPD

» Accompagnement a la mise en conformité RGPD

* Formation de Délégués a la Protection des Données
* Analyse de risques (ISO 27005)

* Expertises techniques et judiciaires ;

* Recherche de preuves téléphones, disques durs, e-
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Source : « Erebus », un ransomware qui vise des systémes
fonctionnant sous Linux — Globb Security FR
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Aprés WannaCry et ses 200.000 demandes de rancon, une nouvelle cyberarme cible les réseaux électriques. Ou
sont les failles? Nos industries sont-elles parées? Enquéte exclusive.

A lui seul, son nom file déja des frissons. Baptisé “Industroyer” (contraction des termes anglais
“industrial” et “destroyer”), un nouveau virus vient d’étre identifié par des chercheurs en sécurité
informatique. Il s’agit d'un puissant logiciel malveillant, voire une cyberarme de destruction massive. Ce
virus industriel cible en effet le secteur de 1’énergie. “C’est méme la menace la plus puissante pour les
systémes de contrdle industriels depuis Stuxnet!”, enchérit le spécialiste slovaque en cybersécurité ESET,
codécouvreur de cette nouvelle menace avec l’américain Dragos.

Pour rappel, le ver informatique Stuxnet, attribué aux services secrets américains et israéliens, a saboté
une centrale nucléaire iranienne en 2010, provoquant méme des explosions. Une premiere mondiale dans
1’'histoire du piratage informatique, qui aurait pu se solder selon les experts russes par un accident pire
que celui de Tchernobyl. Le potentiel de cette super-mine numérique? D’aprés ces chercheurs européens et
américains, Industroyer serait déja responsable du piratage du réseau ukrainien en décembre 2016, qui
avait privé une partie de Kiev d’électricité pendant plus d’une heure. “Ce nouveau virus peut étre
immédiatement adapté pour attaquer des réseaux en Europe et dans une partie du Moyen-Orient et de 1’Asie”,
avertit encore 1'expert US. Cette cyberarme peut-elle dés lors frapper la Belgique, pays fortement
nucléarisé et trés densément électrifié? Se couvrant derriére le secret-défense, aucun opérateur belge ne
se risque a y répondre..[lire la suite]

Bref commentaire de Denis JACOPINI :

Les années nous ont donné raison, nous les lanceurs d’'alertes qui sensibilisons les décideurs et les élus
depuis des années en tirant la sonnette d’alarme pour anticiper les risques. Chaque jour qui passe nous
donne raison nous comptons les victimes de la cybercriminalité par milliers.

Le cybercrime peut prendre de nombreuses apparences, mais les décideurs et les élus, pénalement
responsables aussi bien des fuites de données que de la perte des données doivent prendre les devants.
Fort de nos années d’expérience dans ce domaine, nous organisons, en collaboration avec les CCI, les clubs
d’entreprises et les centres de formations des sessions de sensibilisation aux risques informatiques et a
la mise en conformité de vos données personnelles.

Contactez-nous

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et
vous assister dans vos démarches de mise en conformité avec la réglementation relative a la protection des
données a caractere personnel.

Par des actions d’expertises, d'audits, de formations et de sensibilisation dans toute la France et a
1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiere de
cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des Données a
caractere personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et
Libertés (CIL) ou d’'un Data Protection Officer (DP0) dans votre établissement.. (Autorisation de la
Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique spécialisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données & Caractére Personnel).
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Source : Voila la prochaine cyberattaque | Moustique.be
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L‘agence JCS, basée a Poulx (Gard), est spécialisée dans les séjours autour du théme de la tauromachie. Entre le 15 et le 20 juin derniers,
elle a subi un véritable déferlement de messages d’insultes et de menaces, via les réseaux sociaux, sur sa page Facebook et sur son site
internet.

Par Hervé Sallafranque, France Bleu Gard Lozere

Cyberaction contre une
agence de voyage corridas
(France)

La capture d’écran du lancement de l’attaque informatique sur Facebook, réalisée par le responsable de 1’agence — xxx

L’attaque des anticorrida, partie de France, s’est ensuite répandue a une trés grande vitesse et l’agence a regu des messages venus du monde
entier. Son responsable a réussi a identifier la personne a l'origine de l’attaque : une dame basée dans les Alpes-Maritimes.Il a décidé de
déposer plainte a la gendarperie de Marguerittes ce samedi. | . . . .
Des messages d’insultes venus des Etats-Unis, d’Australie, de Russie et du Brésil
« Le phénoméne a été d’une ampleur énorme », explique le responsable de 1’agence, Jean-Charles Roux. Parfois jusqu’a 1.200 messages d’insultes
par jour au plus fort de l’attaque, le week-end des 17 et 18 juin.

L’agence JCS est la seule en France a proposer ce genre de séjours. C’est sans doute pour cela qu’elle a été la cible des anticorrida, méme si
Jean-Charles Roux a du mal a comprendre un tel déchainement de haine..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous assister dans vos démarches de
mise en conformité avec la réglementation relative a la protection des données a caractéere personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a l’étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matiere de cybersécurité et de mise en conformité avec le réglement Européen relatif a la
Protection des Données a caractére personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL)
ou d’un Data Protection Officer (DP0O) dans votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique spécialisé en « Sécurité »
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Qu’est-ce qui a poussé Orlane, 13 ans, a se jeter de la fenétre du 7 & étage de son immeuble
du Grand-Quevilly?La collégienne, qui s’est suicidée le 10 mars dernier, a t-elle été
harcelée par 1’une de ses camarades? L’enquéte se poursuit.

L’une des camarades d’'Orlane a été placée en garde a vue mardi. La jeune fille est
soupconnée d’'avoir volé les codes internet d’Orlane et de s’étre emparée de photos de sa
camarade seins nus. Aucune charge n’a été retenue contre elle a ce stade de l’enquéte. Elle
a été laissée libre a 1'issue de son audition.

Cette affaire est une illustration du cyber-harcélement. Le harcélement a toujours existé

mais le développement des réseaux sociaux amplifie considérablement les dégats..[la vidéo]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractere personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et a l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le reglement Européen relatif a la
Protection des Données a caractéere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de l'Emploi et de la
Formation Professionnelle n°93 84 03041 84)

Plus d’'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique spécialisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données & Caractére Personnel).
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Source : Suicide d’une collégienne au Grand-Quevilly : le
cyber-harcélement en cause — France 3 Normandie
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Le 19 et 20 juin, Skype a connu une panne majeure mondiale. L'Europe, a été la plus touchée,
et plus spécifiquement la France et 1’Allemagne. Le Japon, 1’Inde, Singapour, le Pakistan et
1’Afrique du Sud ont également connu une interruption du service. Si Microsoft a reconnu
1’incident, 1’entreprise n’a fourni aucune explication.

Selon la BBC, cette panne est le résultat d’une attaque DDoS lancée par le groupe de hackers
CyberTeam. De son c6té CyberTEam a twitté son action (qui reste a confirmer) : Skype Down by
Cyberteam. Par ailleurs, le groupe a annoncé son intention de s’en prendre prochainement a
la plate-forme Steam...[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et a 1'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la
Protection des Données a caractere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’'un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la
Formation Professionnelle n°93 84 03041 84)

Plus d’'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique spécialisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

= Audits RGPD

* Accompagnement a la mise en conformité RGPD

* Formation de Délégués a |a Protaction des Données
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