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Plusieurs spécialistes de la sécurité informatique sont formels les ransomwares vont évoluer pour
s’en prendre au réseau à travers des vers.
 
Star de l’année 2016 dans le domaine de la sécurité informatique, le ransomware entend bien
continuer sa progression et sa malfaisante économie. Pour mémoire, le groupe Symantec Security
Response  a  recensé  une  moyenne  de  4000  attaques  quotidiennes  en  2016.  Aux  Etats-Unis,  les

rançongiciels ont coûté 209 millions de dollars aux entreprises au 1er trimestre 2016, constate le
FBI.
 
Face à ce pactole, les cybercriminels vont redoubler d’ingéniosité prévoit les spécialistes de la
sécurité.  Interrogé  par  nos  confrères  de  MIS-Asia,  Corey  Nachreiner,  directeur  technique  de
Watchguard Technologies, estime que 2017 va voir « l’arrivée du premier ransomworm permettant une
propagation plus rapide du rançongiciel ». Imaginer la combinaison d’un Locky avec des vers connus
comme CodeRed, SQL Slammer ou le plus récent et encore actif Conficker. « Après avoir infecté une
victime, la charge utile va se copier inlassablement sur chaque ordinateur du réseau local »,
indique  Corey  Nachreiner.  Et  de  pronostiquer  «  que  vous  croyiez  ou  non  à  ce  scénario,  les
cybercriminels y pensent déjà ». Un avis partagé par Nik Poltar, CEO et fondateur d’Exabeam. « Le
ransomware constitue un gros business pour les pirates et le ransomworm peut garantir des revenus
récurrents. En clair, il chiffre vos dossiers, vous payez pour les récupérer mais au passage il vous
laisse des cadeaux empoisonnés. »
Une première alerte avec Zcryptor
Et le mal a commencé. Microsoft a découvert au mois de mai dernier, une souche de ransomware baptisé
Zcryptor,  qui  se  comporte  comme  un  ver.  C’est-à-dire  qu’il  est  capable  de  se  déplacer  d’un
ordinateur Windows à un autre via des supports externes (clés USB, disque dur externe, etc.) ou des
disques réseaux. A l’époque, Michael Jay Villanueva, un chercheur de Trend Micro, soulignait que
« ce ransomware est un des rares à être en mesure de se diffuser par lui-même. Il laisse une copie
de lui-même sur les disques amovibles, rendant l’emploi des supports USB risqué »…[lire la suite]

Notre  métier  :  Vous  aider  à  vous  protéger  des  pirates  informatiques  (attaques,  arnaques,
cryptovirus…) et vous assister dans vos démarches de mise en conformité avec la réglementation
relative à la protection des données à caractère personnel.
Par des actions de formation, de sensibilisation ou d’audits dans toute la France et à l’étranger,
nous répondons aux préoccupations des décideurs et des utilisateurs en matière de cybersécurité et
de mise en conformité avec le règlement Européen relatif à la Protection des Données à caractère
personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés
(CIL) ou d’un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la Direction
du travail de l’Emploi et de la Formation Professionnelle n°93 84 03041 84)
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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La Russie s’appuie sur les médiaux sociaux pour appeler de jeunes recrues à intégrer des «
escadrons scientifiques » capables d’accéder à des systèmes et réseaux, à l’insu des cibles.
Accusée par les États-Unis d’avoir influencé l’élection américaine de novembre à travers des
opérations de piratage informatique, la Russie a accéléré ses recrutements de pirates bien
avant ces évènements, rapporte le New York Times en référence à une enquête du site
d’information russophone Meduza. En plus de recruter dans les écoles d’ingénieurs, Moscou
diffuse  depuis  plusieurs  années  des  annonces  sur  les  médias  sociaux  à  l’attention
d’étudiants et de programmeurs professionnels. Des hackers ayant maille à partir avec la
justice sont également ciblés, selon Meduza.
L’une de ces annonces a été publiée sur le réseau social russe Vkontakte. Dans le spot vidéo
ci-dessous, on devine un homme diposant d’une arme et d’un ordinateur portable. On peut y
lire ce message : « si tu es diplômé de l’enseignement supérieur, si tu es un spécialiste
des technologies, nous t’offrons des opportunités, des équipements techniques de pointe, des
capacités de calcul puissantes, du matériel dernier cri, un véritable entraînement au combat
». Sans oublier le logement tout confort.
Former des « escadrons scientifiques »
Dans une autre annonce citée dans l’enquête, les autorités russes sont à la recherche
d’informaticiens  ayant  des  connaissances  des  «  patchs,  vulnérabilités  et  exploits  »,
explique Meduza, le site d’information russophone basé à Riga (Lettonie). La recherche de
talents ne s’arrête pas là. Moscou se tournerait également vers des « hackers ayant des
problèmes avec la loi ». Le gouvernement russe leur proposant une remise de peine en échange
de leur engagement au service de la Russie…[lire la suite]

Notre métier : Vous aider à vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus…)  et  vous  assister  dans  vos  démarches  de  mise  en  conformité  avec  la
réglementation relative à la protection des données à caractère personnel.
Par des actions de formation, de sensibilisation ou d’audits dans toute la France et à
l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matière
de cybersécurité et de mise en conformité avec le règlement Européen relatif à la Protection
des Données à caractère personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre  établissement..  (Autorisation  de  la  Direction  du  travail  de  l’Emploi  et  de  la
Formation Professionnelle n°93 84 03041 84)
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Fin décembre, l’association limousine Dessine-moi un logement (DML) a été victime d’un
pirate informatique qui s’est attaqué à sa boîte mail.
Ce dernier a pris le contrôle de la messagerie de sa coordinatrice et a récupéré les
contacts de l’association.
Des messages ont été envoyés implorant de l’aide et parlant de « situation délicate » et d’
« affaire confidentielle ».
Le pirate demande d’envoyer en urgence des recharges PCS Mastercard, un moyen de paiement
très prisé des escrocs. Il ne faut évidemment pas répondre à ce message.
L’association DML, spécialisée dans le logement social d’urgence, déplore cette attaque au
moment des fêtes de fin d’année et doit maintenant entièrement reconstituer son carnet
d’adresses électroniques.
 

Notre métier : Vous aider à vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus…)  et  vous  assister  dans  vos  démarches  de  mise  en  conformité  avec  la
réglementation relative à la protection des données à caractère personnel.
Par des actions de formation, de sensibilisation ou d’audits dans toute la France et à
l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matière
de cybersécurité et de mise en conformité avec le règlement Européen relatif à la Protection
des Données à caractère personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre  établissement..  (Autorisation  de  la  Direction  du  travail  de  l’Emploi  et  de  la
Formation Professionnelle n°93 84 03041 84)
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Le site du FBI victime d’une
faille Zero Day

Le sitedu  FBIvictimed’unefailleZeroDay

Un pirate du nom de Cyberzeist s’est introduit, fin décembre,
sur un serveur du site du FBI. Il aurait exploité une faille
zero  day  du  système  de  gestion  des  contenus  (CMS)  du
site.…[Lire  la  suite  ]

Notre  métier  :  Vous  aider  à  vous  protéger  des  pirates
informatiques  (attaques,  arnaques,  cryptovirus…)  et  vous
assister dans vos démarches de mise en conformité avec la
réglementation  relative  à  la  protection  des  données  à
caractère  personnel.
Par des actions de formation, de sensibilisation ou d’audits
dans  toute  la  France  et  à  l’étranger,  nous  répondons  aux
préoccupations des décideurs et des utilisateurs en matière de
cybersécurité  et  de  mise  en  conformité  avec  le  règlement
Européen  relatif  à  la  Protection  des  Données  à  caractère
personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant  Informatique  et  Libertés  (CIL)  ou  d’un  Data
Protection  Officer  (DPO)  dans  votre  établissement..
(Autorisation de la Direction du travail de l’Emploi et de la
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Un logicielmalveillantrussedécouvertdans  unordinateuraméricain



Au  lendemain  de  la  passe  d’armes  diplomatique  entre  les  Etats-Unis  et  la  Russie,  une
entreprise américaine a fait savoir qu’un logiciel malveillant avait été découvert dans un de
ses ordinateurs. Les autorités ont été alertées.
Nouvel élément dans la « guerre » que se mènent les Etats-Unis et la Russie ces derniers
jours.  Un  programme  malveillant  associé  à  l’opération  de  piratage  informatique  russe,
surnommée Grizzly Steppe par l’administration Obama, a été détecté dans un ordinateur portable
lié à une compagnie d’électricité de l’Etat du Vermont. Celui-ci n’était cependant pas
connecté au réseau électrique, a fait savoir l’entreprise Burlington Electric Department
(BED).
 
« Nous avons pris aussitôt des mesures pour isoler l’ordinateur portable et avons alerté les
autorités fédérales au sujet de la découverte », a dit l’entreprise BED, compagnie qui
distribue  l’électricité  à  Burlington  dans  le  Vermont.  «  Notre  équipe  coopère  avec  les
autorités fédérales pour remonter la piste de ce programme malveillant et empêcher toute autre
tentative visant à s’introduire dans les ordinateurs du réseau électrique. Nous avons informé
les autorités de l’Etat et coopérerons pleinement à l’enquête », a-t-elle ajouté.
Un seul cas connu
Le département américain de la Sécurité intérieure avait informé les compagnies d’électricité,
jeudi 29 décembre, de l’existence du programme malveillant utilisé dans Grizzly Steppe. « Nous
avons rapidement passé au crible l’ensemble des ordinateurs de notre système. Nous avons
détecté le programme malveillant dans un seul ordinateur portable de Burlington Electric
Department, non relié à la grille électrique de notre société », a indiqué la BED…[lire la
suite]

Notre métier : Vous aider à vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus…) et vous assister dans vos démarches de mise en conformité avec la réglementation
relative à la protection des données à caractère personnel.
Par des actions de formation, de sensibilisation ou d’audits dans toute la France et à
l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matière de
cybersécurité et de mise en conformité avec le règlement Européen relatif à la Protection des
Données  à  caractère  personnel  (RGPD)  en  vous  assistant  dans  la  mise  en  place  d’un
Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre
établissement.. (Autorisation de la Direction du travail de l’Emploi et de la Formation
Professionnelle n°93 84 03041 84)
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Les États-Unis ont toujours pris très au sérieux les menaces de la cybercriminalité, que ce soit
à l’égard de l’économie du pays ou bien à l’égard de la sécurité nationale.
 
L’Oncle  Sam  ne  lésine  pas  sur  les  moyens  pour  traquer  sans  relâche  les  présumés  pirates
informatiques. Tout récemment, le gouvernement américain a rendu publique la liste regroupant des
sites considérés comme ayant des liens à des affaires de piratage.
Au fil des années, de nouvelles méthodes de piratage, plus sophistiquées les unes que les autres,
apparaissent. Alors, aux grands maux les grands remèdes ! Des trackers notoires sont depuis des
années dans le collimateur des États-Unis. C’est le cas, parmi tant d’autres, de The Pirate Bay
ou ExtraTorrent. La Maison Blanche, selon des sources plausibles, inclut également dans sa liste
de sites à abattre certains hébergeurs de fichiers. Parmi les noms cités figurent notamment
Rapidgator, mais aussi Uploaded. Mais ces plateformes sont déjà connues, ou du moins, soupçonnées
d’être mêlées à des activités d’espionnage. Ce qui est surprenant dans cette affaire, c’est
surtout le fait que les États-Unis se penchent aussi sérieusement sur des sites de ripping tels
que YouTube-MP3.
Jusqu’à preuve du contraire, les sites européens ne
sont pas dans le collimateur des États-Unis
C’est  en  tout  cas  ce  que  laissent  entendre  des  pistes  sérieuses  qui  se  penchent  sur  la
cybercriminalité. Ce serait vraiment sidérant de la part du gouvernement américain puisqu’il n’y
a pas un seul pays européen où les sites pirates ne pullulent pas. En France, pour des raisons
qu’on ne connaît pas, Zone-Téléchargement ne figure pas dans la liste noire des États-Unis. À
noter tout de même que cette plateforme fait partie des plus gros acteurs du marché français.
Un grand nombre de sites de streaming sont également dans le viseur de la Maison Blanche. C’est
le cas notamment de Putlocker, Primewire ou encore 123movies… Comme pour la drogue, une grande
partie des moyens financiers déployés par le gouvernement américain est destinée à la répression.
.

Notre  métier  :  Vous  aider  à  vous  protéger  des  pirates  informatiques  (attaques,  arnaques,
cryptovirus…) et vous assister dans vos démarches de mise en conformité avec la réglementation
relative à la protection des données à caractère personnel.
Par  des  actions  de  formation,  de  sensibilisation  ou  d’audits  dans  toute  la  France  et  à
l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matière de
cybersécurité et de mise en conformité avec le règlement Européen relatif à la Protection des
Données à caractère personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant
Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement..
(Autorisation de la Direction du travail de l’Emploi et de la Formation Professionnelle n°93 84
03041 84)
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Le  boîtier  connectéd’Amazon, témoin-clé d’uneaffaire  de  meurtre  auxÉtats-Unis ?
CLUEDO. Qui a tué le docteur Lenoir ? À l’heure de la maison
connectée, il suffira peut-être de le demander aux objets
domotiques  qui  enregistrent  silencieusement  nos  faits  et
gestes, et pourraient ainsi contribuer à blanchir ou accabler
un suspect aux yeux de la justice.…[Lire la suite ]

Notre  métier  :  Vous  aider  à  vous  protéger  des  pirates
informatiques  (attaques,  arnaques,  cryptovirus…)  et  vous
assister dans vos démarches de mise en conformité avec la
réglementation  relative  à  la  protection  des  données  à
caractère  personnel.
Par des actions de formation, de sensibilisation ou d’audits
dans  toute  la  France  et  à  l’étranger,  nous  répondons  aux
préoccupations des décideurs et des utilisateurs en matière de
cybersécurité  et  de  mise  en  conformité  avec  le  règlement
Européen  relatif  à  la  Protection  des  Données  à  caractère
personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant  Informatique  et  Libertés  (CIL)  ou  d’un  Data
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Protection  Officer  (DPO)  dans  votre  établissement..
(Autorisation de la Direction du travail de l’Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d’informations sur sur cette page.
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Ça y est, lesransomwares quidésactiventles téléviseursconnectésarrivent !



L’infection d’un téléviseur LG par un malware, racontée sur Twitter par un ingénieur
informatique, rappelle la vulnérabilité des téléviseurs connectés face à ces logiciels
malveillants. Et la difficulté de s’en débarrasser.
Les réserves des experts en sécurité informatique au sujet des téléviseurs connectés
fonctionnant avec Android, qui seraient vulnérables aux mêmes malwares que ceux diffusés sur
les smartphones, remontent à loin. L’incident raconté par Darren Cauthon prouve que ces
craintes étaient justifiées.
À Noël, cet ingénieur informatique a découvert que le téléviseur connecté LG de l’un de ses
proches était victime d’un ransomware que l’on trouve plus communément sur smartphone. Ce
dernier  est  connu  sous  le  nom  de  Cyber.Police,  FLocker,  Frantic  Locker  ou   encore
Dogspectus.
Le téléviseur aurait été infecté par une application de streaming. À la moitié du film,
l’appareil s’est arrêté pour finalement rester bloqué sur la page d’accueil du ransomware.
L’ingénieur ne sait néanmoins pas si l’application venait du PlayStore ou d’un tiers. Ce qui
pourrait, dans le cas d’une application de piratage, expliquer que le ransomware se soit
introduit si facilement sur le téléviseur.

Notre métier : Vous aider à vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus…)  et  vous  assister  dans  vos  démarches  de  mise  en  conformité  avec  la
réglementation relative à la protection des données à caractère personnel.
Par des actions de formation, de sensibilisation ou d’audits dans toute la France et à
l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matière
de cybersécurité et de mise en conformité avec le règlement Européen relatif à la Protection
des Données à caractère personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre  établissement..  (Autorisation  de  la  Direction  du  travail  de  l’Emploi  et  de  la
Formation Professionnelle n°93 84 03041 84)
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Avignon, le 29/12/2016
A force de voir les rayons remplis de cartables avant même la fin de l’année scolaire et des
rayons de guirlandes et de sapins vierges dès la fin de l’été, j’ai souhaité garder le rythme
et, pour ne pas vous choquer, attendre un peu pour vous souhaiter de joyeuses pâques mais
déjà vous remercier pour les vœux 2017 que vous allez dans les 30 prochains jours m’envoyer.
Pour terminer, sans pour autant critiquer ni protester contre les envois en masse de messages
tous aussi impersonnels les uns que les autres, je tiens par contre du coup, à vous envoyer
ce message personnalisé.  La preuve, il n’est que pour vous.
 
 

Notre métier : Vous aider à vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus…)  et  vous  assister  dans  vos  démarches  de  mise  en  conformité  avec  la
réglementation relative à la protection des données à caractère personnel.
Par des actions de formation, de sensibilisation ou d’audits dans toute la France et à
l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matière de
cybersécurité et de mise en conformité avec le règlement Européen relatif à la Protection des
Données  à  caractère  personnel  (RGPD)  en  vous  assistant  dans  la  mise  en  place  d’un
Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre
établissement.. (Autorisation de la Direction du travail de l’Emploi et de la Formation
Professionnelle n°93 84 03041 84)
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Comme chaque année, le grand jeu des prédictions des nouvelles tendances bat son plein. J’ai donc pris le parti de vous proposer quelques réflexions portant sur le marché du Cloud et celui de la
sécurité en m’appuyant sur les dernières évolutions que j’ai pu constater.
 
Les menaces inhérentes à l’IoT obligeront les nations à s’engager dans la lutte internationale contre le piratage
Après les incidents qui ont frappé des infrastructures critiques en France, aux Etats-Unis et en Ukraine cette année, et face aux risques de piratage des machines de vote électroniques, les
administrations de nombreux pays ont décidé de prendre le problème du cyberespionnage à bras-le-corps. Si les États-Unis ont réussi, par le biais de négociations diplomatiques à huis clos, à faire
baisser le nombre d’attaques informatiques de la Chine à l’encontre des entreprises du secteur privé, le piratage des objets connectés représente un enjeu d’une tout autre ampleur. Sur le plan de la
défense, l’Union européenne a adopté des dispositions législatives appelant à un minimum de mesures de cybersécurité pour protéger les infrastructures névralgiques, et les États-Unis devraient lui
emboîter le pas en 2017.
Des réglementations strictes influent sur la politique de cybersécurité des entreprises.
Les lois sur la protection de la vie privée des consommateurs sont censées avoir un effet dissuasif et sanctionner les négligences sécuritaires entraînant une violation de données. Or, jusqu’à
présent, les organismes de réglementation semblent s’être bornés à de simples réprimandes. Sous l’impulsion de l’Europe et du nouveau règlement général sur la protection des données (GDPR), les
autorités chargées de la protection des données redoublent de vigilance et revoient le montant des amendes à la hausse. L’importance des sanctions financières infligées fin 2016 pour violation de la
réglementation HIPAA et des directives de l’UE relatives aux données à caractère personnel donnent le ton pour l’année à venir. Nul doute que l’entrée en vigueur du GDPR en 2018 incitera les
entreprises internationales à instaurer des contrôles supplémentaires pour la protection de la confidentialité.
 
 
Les compromissions de données touchant des fournisseurs de services Cloud sensibilisent les entreprises aux risques de la « toile logistique ».Le Cloud a transformé la chaîne logistique
traditionnelle en « toile logistique » où les partenaires commerciaux échangent des données via des passerelles numériques sur Internet. Une entreprise moyenne traite avec 1 555 partenaires
commerciaux différents via des services Cloud, et 9,3 % des fichiers hébergés dans le Cloud et partagés avec l’extérieur contiennent des données sensibles. Dans la nouvelle économie du Cloud, les
données passent entre les mains d’un nombre d’intervenants plus élevé que jamais. Une violation de données peut ainsi toucher le partenaire externe d’une entreprise dont le département informatique
et le service Achats n’ont jamais entendu parler.
Restructuration des directions informatiques avec la promotion des RSSI
Avec l’avènement de la virtualisation, les technologies de l’information occupent une place tellement stratégique au sein de l’entreprise que les DSI endossent désormais le rôle de directeur de
l’exploitation et de PDG. En 2017, la sécurité s’imposera en tant que moteur d’activité stratégique, aussi bien au niveau des systèmes internes que des produits. Aujourd’hui, toutes les entreprises
utilisent des logiciels, ce qui fait qu’elles ont besoin de l’expertise de fournisseurs de sécurité logicielle. En 2017, la sécurité confirmera son rôle d’atout concurrentiel en aidant les RSSI à
réduire les délais de commercialisation des produits, et à assurer la confidentialité des données des clients et des employés.
Microsoft réduira l’écart avec Amazon dans la guerre des offres IaaS
AWS s’est très vite imposé sur le marché de l’IaaS, mais Azure rattrape son retard. 35,8 % des nouvelles applications Cloud publiées au 4e trimestre ont été déployées dans AWS, contre 29,5 % dans
Azure. Les fournisseurs spécialisés se sont taillé 14 % de parts de marché, indépendamment de marques telles que Google, Rackspace et Softlayer.
Qui protège les gardiens ? Une entreprise sera victime du premier incident de grande ampleur dans le Cloud lié au
piratage d’un compte administrateur
En fin d’année, des chercheurs ont, pour la première fois, découvert la mise en vente de mots de passe d’administrateurs Office 365 globaux sur le Dark Web. Les comptes administrateur représentent un
risque particulier dans le sens où ils disposent de privilèges supérieurs en matière de consultation, de modification et de suppression des données. Les entreprises rencontrent en moyenne 3,3 menaces
de sécurité liées à des utilisateurs privilégiés tous les mois. Nous devons par conséquent nous attendre à voir un incident de ce type faire la une des journaux en 2017.
Les pirates délaissent les mots de passe au profit de la propriété intellectuelle
Maintenant que les entreprises ont toute confiance dans le Cloud et se servent d’applications SaaS pour les plans de produits, les prévisions de ventes, etc., les cybercriminels disposent de données
de plus grande valeur à cibler. 4,4 % des documents exploités dans les applications de partage de fichiers sont de nature confidentielle et concernent des enregistrements financiers, des plans
prévisionnels d’activité, du code source, des algorithmes de trading, etc. Si le piratage de bases de données comme celles de Yahoo se distinguent par leur ampleur, les secrets industriels
représentent une manne d’informations plus restreinte, mais néanmoins précieuse. Pour répondre aux inquiétudes sur la confidentialité des informations hébergées dans le Cloud, des fournisseurs tels
que Box établissent une classification des données permettant d’identifier les ressources qui revêtent le plus de valeur pour les entreprises…[lire la suite]
 

Notre métier : Vous aider à vous protéger des pirates informatiques (attaques, arnaques, cryptovirus…) et vous assister dans vos démarches de mise en conformité avec la réglementation relative à la
protection des données à caractère personnel.
Par des actions de formation, de sensibilisation ou d’audits dans toute la France et à l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matière de cybersécurité et
de mise en conformité avec le règlement Européen relatif à la Protection des Données à caractère personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés
(CIL) ou d’un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la Direction du travail de l’Emploi et de la Formation Professionnelle n°93 84 03041 84)
Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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