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La fin de l’année est souvent le moment des bilans et la firme spécialisée dans la sécurité informatique, Norton, a
publié en novembre 2016 son dernier rapport sur la cybercriminalité dans le monde. Sans surprise, le nombre de
victimes est en hausse ainsi que le coût global de ces activités illégales.
 
 
Le rapport Norton Cyber Security Insights Report 2016 donne une idée des principaux facteurs qui font que les
hackers réussissent à faire de plus en plus de victimes. La plupart du temps, c’est la faute de l’utilisateur.
Cybercriminalité : 689 millions de victimes pour 126 milliards de
dollars
Le rapport publié par la firme Norton a de quoi faire froid dans le dos : les cybercriminels, en 2015, ont réussi à
faire 689 millions de victimes dans les seuls 21 pays étudiés et à voler argent et informations pour un montant
estimé à 126 milliards de dollars en un an. Mais ce n’est pas tout, la fraude en ligne serait en forte
augmentation : le rapport estime à +10 % le nombre de fraudes sur le web en 2016 par rapport à 2015.
Ces chiffres s’expliquent, selon Norton, par l’attitude des utilisateurs. 40 % des interrogés par la firme
déclarent être dans l’impossibilité de reconnaître un vrai mail d’un faux. Et si 86 % des interrogés ont déjà été
confrontés à une tentative de phishing, 13 % déclarent avoir déjà réalisé une manipulation dangereuse à ce sujet
comme cliquer sur un lien ou remplir des formulaires. 80 % de ces personnes déclarent avoir été, ensuite, victimes
de vol d’identité ou de carte bancaire.

…[lire la suite]

Notre métier : Nous réalisons des audits sécurité, nous vous apprenons par des formations ou des conférences,
comment vous protéger des pirates informatiques. Nous vous accompagnons également dans votre mise en conformité
avec le Règlement Européen sur la Protection des Données Personnelles. Audits sécurité, animations de formations en
cybercriminalité et accompagnement à la mise en conformité avec le règlement sur la protection des données
personnelles. (Autorisation de la Direction du travail de l’Emploi et de la Formation Professionnelle n°93 84 03041
84)
Denis JACOPINI réalise des audits et anime dans toute le France et à l’étranger des formations, des conférences et
des tables rondes pour sensibiliser les décideurs et les utilisateurs aux risques liés à la Cybercriminalité et à
la protection de leurs données personnelles. Enfin, nous vous accompagnons dans la mise en place d’un Correspondant
Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement.
P l u s  d ’ i n f o r m a t i o n s  s u r
:  https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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40% des réseaux en Franceutilisent  un  chiffrementinsuffisant
Quand il s’agit de sécuriser une connexion WiFi, le monde se
divise  en  deux  catégories  :  ceux  qui  n’utilisent  aucun
chiffrement ou un protocole de chiffrement obsolète tel que le
WEP et ceux qui utilisent la version plus sécurisée de ce
protocole, WPA.…[Lire la suite ]
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l’État à fouiller quand il le souhaite, dans chaque élément de
votre vie numérique.…[Lire la suite ]
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L’Arabie  Saoudite  visée  par
une cyber attaque massive

L’ArabieSaouditeviséepar  unecyberattaquemassive

Le malware Disttrakt, déjà impliqué dans l’attaque de 2012
contre  la  compagnie  Saudi  Aramco,  aurait  de  nouveau  été
utilisé contre plusieurs agences gouvernementales de l’Etat.
L’Iran  est  soupçonnée  d’être  à  l’origine  de  ces
attaques.…[Lire  la  suite  ]
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MozillacorrigeunefaillecritiquetouchantTor dansFirefox

« Mozilla a publié une mise à jour de Firefox contenant un
correctif  pour  une  vulnérabilité  signalée  comme  étant
activement utilisée pour désanonymiser les utilisateurs de Tor
Browser.…[Lire la suite ]
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