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Here’s some bad news for Android users again. Nearly 3 Million
Android devices worldwide are vulnerable to man-in-the-middle
(MITM) attacks that could allow attackers to remotely execute
arbitrary code with root privileges, turning over full control
of the devices to hackers.…[Lire la suite ]
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Une fois connectée, cettecaméra de surveillance estinfectée en 98 secondes
Vous vous souvenez de Mirai, le botnet composé de caméras
connectées ? Certes, les énormes vagues d’attaques qui avaient
secouées le web américain il y un mois ont disparu, mais le
réseau de zombies est toujours bel et bien en activité.…[Lire
la suite ]
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Cybercriminalité  –  Côted’Ivoire  :  plus  de  1400affaires traitées au…
(CIO  Mag)  –  En  Côte  d’Ivoire,  ce  sont  au  total  1459
infractions liées aux technologies de l’information et de la
communication (TIC) et au cyber espace qui ont été traitées au
cours du 1er semestre 2016 par la Direction de l’informatique
et des traces technologiques (DITT) dont dépen…[Lire la suite
]
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Il s’agit de la deuxième enquête annuelle réalisée par Oil and
Gas IQ.…[Lire la suite ]
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Les vrais revenus du Darknet
Les  vrais  revenus  duDarknet

En poursuivant votre navigation, vous acceptez l’utilisation
de  cookies  pour  vous  proposer  des  services  et  contenus
personnalisés, réaliser des statistiques de visite et vous
permettre de partager les contenus sur les réseaux sociaux. En
savoir plus.…[Lire la suite ]
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Si vous suivez un tantinet soit peu l’actualité de la sécurité informatique, le groupe de
hackers Carbanak doit vous dire quelque chose. En effet, après avoir pendant de longs mois
attaqué les banques en recourant à des malwares conçus spécifiquement en ce sens, voilà qu’il
s’en prend désormais aux hôtels en utilisant des techniques dites de « social engineering ».
 
Les techniques de social engineering, nouvelles armes
de Carbanak  ?
L’an passé, les pirates informatiques du groupe Carbanak ont frappé fort en parvenant à dérober
près d’un milliard de dollars à différents établissements bancaires.
Eh bien, le gang a changé de cibles mais il est toujours prêt à frapper très fort. Désormais,
ce sont les hôtels qui sont dans son collimateur et pour mener ces actions, Carbanak a recours
aux techniques de « social engineering ».
Autrement dit, il se fait passer pour des clients d’un hôtel rencontrant des difficultés à
réserver sur le système en ligne proposé par l’hôtelier et propose d’envoyer ses informations
de réservation par mail laissant alors le piège se refermer sur l’établissement.
En effet, ce mail contient également un malware qui va infecter le système de l’hôtelier. Bien
évidemment, en pirates expérimentés, ceux de Carbanak savent ne laisser planer aucun doute
quant à leur identité et il est quasiment impossible pour le personnel d’un hôtel de se rendre
compte que leur interlocuteur est là pour leur causer du tort.
Un  malware  voleur  de  données  et  aux  effets
dévastateurs
Dès lors que le malware a pénétré le système informatique d’un établissement hôtelier, ce
dernier  télécharge  tout  un  panel  de  logiciels  malveillants  qui  vont  permettre  de  voler
discrètement de nombreuses données.
S’il sera possible de dérober les données d’identité, les coordonnées postales ou les adresses
électroniques, ce sont aussi les informations des cartes de crédit qui seront accessibles…[lire
la suite]
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Les États… unis contre lacybercriminalité
La convention de Budapest sur la cybercriminalité fête ses
quinze ans en 2016. À cette occasion, une conférence se tient
du 16 au 18 novembre à Strasbourg.…[Lire la suite ]
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Lecyberharcèlementn’épargne  pasles enseignants

Dans une société hyperconnectée, où plus de 8 Français sur 10
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fréquentent Internet, l’école entend tirer parti des nouvelles
technologies.…[Lire la suite ]
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Un collégien sur cinq estvictime de cyberharcèlement
Longtemps  accusé  de  ne  pas  faire  grand-chose  pour  lutter
contre les messages de haine sur son réseau social, Twitter a
décidé de réagir. Zoom sur le cyberharcèlement à l’école en
Haute-Loire.  Insultes,  menaces,  racisme…  Twitter  fait
maintenant  la  guerre  au  harcèlement.…[Lire  la  suite  ]
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Ransoc utilise les médias sociaux pour personnifier la menace et tenter d’attendrir ses victimes. Car rien ne vaut les détails personnels pour
faire peur.
 
Une nouvelle forme de ransomware utilise les comptes des médias sociaux et les fichiers locaux des victimes afin de créer des demandes
personnalisées, et menacer d’une action en justice si la rançon n’est pas payée.

Nommé Ransoc par les chercheurs en cybersécurité de Proofpoint en raison de son lien avec les médias sociaux, y compris Facebook, LinkedIn et
Skype, ce ransomware est une nouvelle évolution du logiciel malveillant qui s’est répandu cette année sur le Web. Ce n’est pas la première
variante de ransomware à utiliser l’ingénierie sociale pour forcer les victimes à payer, mais Ransoc est unique par sa façon de retourner les
fichiers des utilisateurs contre eux – surtout si ces fichiers sont téléchargés.
Pas de chiffrage, de la menace directe
Peut-être parce qu’il se concentre sur l’exploitation de cette peur, Ransoc ne chiffre pas les fichiers des victimes de la même manière qu’un
ransomware comme Locky. Ransoc livre tout simplement ses exigences via le navigateur après avoir infecté le système via Internet Explorer sur
Windows et Safari sur OS X.
Ce procédé pourrait paraître basique ou daté par rapport à des formes plus sophistiquées de ransomware – les ransomwares qui verrouillent les
ordinateurs ont vu leur apogée entre 2012 et 2014 – mais Ransoc est construit de manière à pouvoir rechercher sur les disques durs de la victime
et sur les médias sociaux les données qu’il va pouvoir ensuite utiliser. Ces données seront ensuite façonnées pour réaliser une demande de
rançon sur mesure, en y incluant des images issues de comptes Facebook et LinkedIn.
Détection de matériel illégal
Les chercheurs de Proofpoint ont découvert qu’une variante de la demande de rançon n’est affichée que lorsque Ransoc soupçonne la victime de
posséder des fichiers contenant des images illégales ou des fichiers multimédias téléchargés via un protocole torrent. Dans ce cas, Ransoc
menace la victime d’une amende et de divulguer ces informations dans le cadre d’une action en justice.
Contrairement à la plupart des systèmes utilisés dans les ransomware, qui exigent des paiements intraçables en Bitcoin, les auteurs de Ransoc
ont choisi de faire payer les victimes avec leur carte de crédit.

…[lire la suite]
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