14 millions de Francais
victimes des pirates
Informatiques en 2016
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La prolifération des cyberattaques a un corollaire : aucune classe d’age et aucune profession ne sont aujourd’hui épargnées. Explications.

Dans un rapport publié mercredi 16 novembre, 1’éditeur d’antivirus Symantec-Norton pointe l’ampleur que le phénoméne « cybercriminel » a prise en 2016. Selon
cette étude, 13,7 millions de Frangais auront été victimes d’attaques informatiques cette année. Le fait d’avoir baigné dans 1’univers numérique depuis sa
naissance ne change rien a la donne. Les « digital natives » (comme les experts désignent les jeunes qui manipulent des ordinateurs depuis le berceau) sont aussi
démunis face a cette menace que leurs ainés.

La génération Y, celle des 18-34 ans, fait ainsi partie des plus touchées par le probléme. Il faut dire que cette catégorie de population se comporte sur le Web
de maniere particuliérement risquée. Or, pour les professionnels de la cybersécurité, la négligence des internautes serait en cause dans la plupart des attaques
informatiques dont ils sont victimes.

Des internautes imprudents

Bien que 77 % des Frangais sachent qu’ils doivent protéger leurs données en ligne, les utilisateurs gardent de mauvaises habitudes sur le Web. Les réflexes
d’élémentaire prudence sont de peu de poids face a l’attrait de certains liens.. méme d’origine douteuse. Ainsi, 65 % des Frangais reconnaissent avoir déja ouvert
une piece jointe postée d’un expéditeur inconnu. Et quasiment un internaute sur cinq partage ses mots de passe avec d’autres utilisateurs. Faut-il, des lors

s’étonner qu’un Frangais sur deux se résigne a 1’idée qu’il est désormais plus probable qu’une personne accéde frauduleusement a ses appareils domestiques
connectés qu’a son logement ?

D’'aprés Laurent Heslault, directeur des stratégies numériques chez Symantec, les internautes ont bien conscience des dangers mais « n’ont pas envie de prendre
les précautions adéquates pour assurer leur sécurité ». Alors que les cybercriminels, eux, disposent de techniques de plus en plus recherchées pour arriver a
leurs fins.

Il ne s’agit pas seulement de paresse chez les internautes. 31 % d’entre eux sont dépassés par la quantité d’informations qu’ils ont a protéger. La plupart
considerent d’ailleurs que la question de la gestion sécurisée des données ne les concerne pas et qu’il appartient aux fournisseurs d’accés a Internet et aux
entreprises du secteur des nouvelles technologies de résoudre ces problémes.

Un probleme mondial

Une étude réalisée en octobre, par le Ponemon Institute pour le compte de l’éditeur de logiciels professionnels Varonis Systems, démontre qu’il ne s’agit pas
d’un probleme strictement hexagonal. Si 37 % (seulement !) des internautes frangais indiquent qu’ils prennent toutes les mesures appropriées pour protéger les
données auxquelles ils accédent et qu’ils utilisent, la méme réponse est donnée par 50 % chez les collaborateurs allemands, 39 % des employés britanniques et
35 % des employés américains.

Le nombre d’entreprises ayant fait 1’expérience des ransomwares l’an dernier est en hausse constante. Ces logiciels rangonneurs, dont le FBI a révélé qu'’ils
avaient généré, au premier semestre 2016, plus de 209 millions de dollars de butin, ont infecté les serveurs de 12 % des entreprises allemandes, contre 17 % aux
Etats-Unis, 16 % en France et 13 % au Royaume-Uni. Le nombre de cas de perte ou de vol de données au cours des deux derniéres années a, lui aussi, explosé.. Et
1’on ne compte plus les cyberbraquages signalés chaque semaine a travers la planéte.

De quoi inciter les Etats a renforcer leur arsenal pour lutter plus efficacement contre les gangs a l'oeuvre sur la Toile. Les 68 pays signataires de la
convention de Budapest, le premier traité international abordant la question de la lutte contre la cybercriminalité adopté en 2001, se sont d’ailleurs réunis les
14 et 15 novembre derniers pour renforcer leur coopération en la matiére. Un protocole additionnel a la convention sera adopté courant 2017 pour mettre en place
un nouvel outil juridique permettant de collecter des preuves électroniques sur le « cloud », quelle que soit la localisation du serveur qui 1’héberge.. Preuve,
s’il en était besoin, que les gouvernements du monde entier ont pris la mesure de la menace.

Quels sont les cyberdélits les plus fréquents en France ?

* Le vol de mot de passe (14 %)

* le piratage électronique (11 %)

* le piratage des réseaux sociaux (10 %)

« la fraude a la carte de crédit (9 %)

* le ransomware ne représente que 4 % des actes de cybercriminalité contre les particuliers (mais 12 % des entreprises), soit environ 548 000 cas en 2015. 30 %
des victimes de ransomware ont payé la rancon demandée et 41 % d’entre eux n’ont pas pu, malgré tout, récupérer leurs fichiers. [Article Original du Point]

Notre métier : Sensibiliser les décideurs et les utilisateurs aux risques liés a la Cybercriminalité et a la Protection des Données Personnelles (Autorisation de
la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84).

Denis JACOPINI anime dans toute le France et a l’étranger des conférences, des tables rondes et des formations pour sensibiliser les décideurs et les
utilisateurs aux risques l1iés a la Cybercriminalité et a la protection de leurs données personnelles (Mise en Place d’un Correspondant Informatique et Libertés
(CIL) dans votre établissement.

Plus d'informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Une backdoor chinoise
planquée dans des smartphones
Android

= U gn ubackdood ch1noa
gmarﬁ hones An r01d

Y a-t-il un esplon dans plus de 700 millions de smartphones
Android ? Oui, selon les chercheurs de la société Kryptowire,
une start-up de sécurité soutenue par la DARPA et 1le
Département américain de la sécurité intérieure, qui vient de
rendre public ses travaux mettant en cause un firmwar..[Lire la
suite ]

Denis JACOPINI anime des conférences, des formations en
Cybercriminalité et est régulierement invité a des tables
rondes en France et a 1’'étranger pour sensibiliser 1les
décideurs et les utilisateurs aux Dangers 1liés a 1la
Cybercriminalité (Arnaques, Piratages..) pour mieux s'’en
protéger (Autorisation de la Direction du travail de 1'Emploi
et de la Formation Professionnelle n°93 84 03041 84).

Plus d’informations sur sur cette page.
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La cyberattaque géante qui a paralysé en octobre de nombreux
sites internet aux Etats-Unis a probablement été perpétrée par
un amateur de jeux vidéos en coléere, a affirmé mercredi un
expert en informatique proche du dossier...[Lire la suite ]
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Des téléphones Android
espions ?

= |Des, téLﬁphones Android
espions

Vous étre 1’heureux propriétaire d’un smartphone tournant sous
Android acheté pas trop cher ? Vos SMS, vos contacts, la liste
de vos appels téléphoniques ou encore vos données de
déplacement sont peut-étre en train d’étre analysés a
Pékin...[Lire la suite ]
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Intel Security promeut
1l’'union face au cybercrime

Intel . Securit
gromegt L’union fac
u cybercrime

Intel Security a présenté de nombreux nouveaux produits dans
toutes ses gammes. « Il y a trois fois plus d’innovations a
cette conférence que dans les trois précédentes éditions
réunies », constate Fabien Rech, directeur général
France...[Lire la suite ]



http://ift.tt/2cIvp9o
https://www.lenetexpert.fr/intel-security-promeut-lunion-face-au-cybercrime/
https://www.lenetexpert.fr/intel-security-promeut-lunion-face-au-cybercrime/
http://ift.tt/2eTJ8Xb

Denis JACOPINI anime des conférences, des formations en
Cybercriminalité et est régulierement invité a des tables
rondes en France et a 1’étranger pour sensibiliser Tles
décideurs et 1les utilisateurs aux Dangers 1liés a 1la
Cybercriminalité (Arnaques, Piratages..) pour mieux s’en
protéger (Autorisation de la Direction du travail de 1'Emploi
et de la Formation Professionnelle n°93 84 03041 84).

Plus d’informations sur sur cette page.

Denis JACOPIMI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
données personnelles.

» Expertises techniques (virus, espions, piratages,
fraudes, arnagues Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

» Expertises de systémes de vote électronique ;

* Formations et conférences en cybercriminalité ;

* Formation de C.IL. (Comespondants Informatique
et Libertés) ;

» Accompagnement a3 la mise en conformité CNIL
de votre établissement.

—| Le Net Expert
INFORMATIQUE Contactez-nous

I Consultant en Cybercriminalité ef en
Protection des Dionnées Personnelles

Réagissez a cet article

BlackNurse : un déni de


http://ift.tt/2dlfFXI
http://ift.tt/2cIvp9o
https://www.lenetexpert.fr/blacknurse-un-deni-de-service-a-bas-volume-ciblant-les-firewalls/

service a bas volume ciblant
les firewalls

File not found

Why am | seeing this? ift.tt/fnf

I
I
I
I
I
I
I
I
1
I
I
I
I
I
[

C’est une attaque au parfum franchement vintage mais a
1’efficacité redoutable...[Lire la suite ]
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en sniffant 1le WiFi des
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Des chercheurs peuvent récupérer des données sensibles en se basant sur les perturbations du
signal WiFi lors des frappes sur 1’'écran.

Quand un utilisateur déplace ses doigts sur 1'écran tactile de son téléphone, il perturbe le
signal WiFi émis par son terminal. Ces interruptions peuvent étre interceptées par un
pirate, analysées et en appliquant de la rétro-ingénierie deviner quelle sont les frappes
saisies sur le téléphone ou dans les champs de saisie de mot de passe.

Ce type d’attaque est nommé WindTalker (messager du vent), par des chercheurs chinois et
elle n'est possible que si le pirate controle le point d’acceés WiFi (un hotspot par exemple
dans un rayon de 1,5 métre) afin de collecter les perturbations du signal WiFi. Un controle
impératif pour analyser le trafic et savoir quand l’utilisateur accéde a des pages
nécessitant une authentification.

Le CSI en ligne de mire

Si 1'attaque semble issue du domaine de la science-fiction, cette menace se sert du CSI
(Channel State Information), un composant du protocole WiFi chargé de fournir les
informations générales sur 1'état du signal WiFi. Quand l’utilisateur tape du texte sur
1’écran, sa main modifie les propriétés de CSI du signal WiFi sortant et la modification
peut étre captée par un point d’accés malveillant.

Dans une démonstration exposée lors de la ACM Conference on Computer and Communications
Security a Vienne, les chercheurs ont montré qu’en réalisant une analyse et un traitement
basique du signal, un pirate peut avoir accés aux signaux CSI perturbés et deviner avec une
précision moyenne de 68,3% les caractéres qu’un utilisateur a tapé. La précision de
WindTalker est différente selon les modeles de smartphones et elle peut étre améliorée avec
le niveau de données collectées..[lire la suite]

Notre métier : Sensibiliser les décideurs et les utilisateurs aux risques liés a la
Cybercriminalité et a la Protection des Données Personnelles (Autorisation de la Direction
du travail de l’'Emploi et de la Formation Professionnelle n°93 84 03041 84).

Denis JACOPINI anime dans toute le France et a l’étranger des conférences, des tables rondes
et des formations pour sensibiliser les décideurs et les utilisateurs aux risques liés a la
Cybercriminalité et a la protection de leurs données personnelles (Mise en Place d'un
Correspondant Informatique et Libertés (CIL) dans votre établissement.
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codes PIN en sniffant le WiFi des smartphones
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Des 2014, des employés de Yahoo savaient que leur entreprise
avait été victime d’un piratage sophistiqué mené par un hacker
téléguidé par un Etat étranger...[Lire la suite ]
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Des 2014, des employés de Yahoo savaient que leur entreprise
avait été victime d’un piratage sophistiqué mené par un hacker
téléguidé par un Etat étranger...[Lire la suite ]
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Piratage de Yahoo : des
employés savalent des 2014
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Des 2014, des employés de Yahoo savaient que leur entreprise
avait été victime d’un piratage sophistiqué mené par un hacker
téléguidé par un Etat étranger...[Lire la suite ]

Denis JACOPINI anime des conférences, des formations en
Cybercriminalité et est régulierement invité a des tables
rondes en France et a 1l’'étranger pour sensibiliser les
décideurs et 1les utilisateurs aux Dangers 1iés a 1la
Cybercriminalité (Arnaques, Piratages..) pour mieux s’en
protéger (Autorisation de 1la Direction du travail de 1'Emploi
et de la Formation Professionnelle n°93 84 03041 84).
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