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L’audit de VeraCrypt a révélé plusieurs failles dont quelques-
unes  sont  critiques.  Une  nouvelle  version  du  logiciel  de
chiffrement  de  disque  a  été  publiée  mais  il  n’a  pas  été
possible de tout corriger. C’est un audit qui a été d’une
extrême utilité.…[Lire la suite ]
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L’anonymat sur Internet, un vœu pieux ? C’est en somme la
démonstration d’une équipe de chercheurs des universités de
Princeton et Standford.…[Lire la suite ]
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«  Pirater  un  système  dedomotique est à la portéed’un bricoleur du dimanche»,  Benjamin  Leroux,consultant  en  sécuritéinformatique d’Advens
L’objet connecté est devenu l’idéologie dominante de toute
l’industrie.  Chaque  fabricant  veut  le  sien.  Trop  pressés,
certains  oublient  les  leçons  de  plusieurs  années
d’informatique.…[Lire  la  suite  ]
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Le ministère de la défense annonce la création d’une unité
spécialisée dans la cyberdéfense et la lutte informatique. La
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compagnie des transmissions spécialisée dans ce combat dans la
4e dimension est stationnée à Rennes.…[Lire la suite ]
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La  webcam,une  vraiemenace  pourlesutilisateursd’ordinateurs

Alors qu’une photo de Mark Zuckerberg, fondateur de Facebook,
avec du scotch sur la webcam de son ordinateur a fait le tour
du monde il y a quelques mois, voilà que le directeur du FBI
en  personne,  James  Comey,  a  admis  qu’il  en  faisait  de
même.…[Lire  la  suite  ]
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Le  secteurfrançais  del’assuranceplanche  surle  cyber-risque

La Fédération française de l’assurance (FFA) a mis sur pied
une commission chargée de travailler à l’encadrement du cyber-
risque, marché à fort potentiel pour le secteur, a annoncé à
l’AFP son président Bernard Spitz.…[Lire la suite ]
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malwares

Spotify  diffuserait  desmalwares
La  version  gratuite  de  Spotify  diffuse  en  ce  moment  des
publicités  renvoyant  vers  des  sites  infestés  de  malwares.
(CCM)  —  C’est  quand  on  croit  avoir  tout  vu  qu’on  était
toujours le plus surpris.…[Lire la suite ]
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Dronepiégéutilisépar  l’EIcontredeuxmilitairesfrançais



Selon des informations du Monde, deux militaires français qui étaient en opération auprès des Kurdes en Irak ont été rapatriés en France après avoir été grièvement blessé par un drone piégé de l’État
islamique.
 
 
 
C’est un mode d’action que les forces de l’ordre redoutent sur le territoire national, et qui semble désormais déployé sur le terrain de l’adversaire. Le Monde affirme ce mardi que deux militaires
français ont été gravement blessés par un drone qui avait été piégé par des militants de l’État islamique, en Irak. L’un des deux serait entre la vie et la mort.
« Les deux commandos ont été touchés par un drone volant piégé, envoyé par un groupe lié à l’EI, dans des circonstances qui restent à préciser. Les militaires auraient intercepté le drone, avant que
celui-ci explose à terre. Ce mode d’action contre des forces françaises est en tout état de cause inédit », rapporte le quotidien, qui précise que ses informations sont confirmées par d’autres médias.
Ce piège aurait été tendu aux commandos parachutistes qui intervenaient auprès des forces kurdes à Erbil, dans le nord de l’Irak, entre Mossoul et Kirkouk. La ville est la capitale de la région
autonome du Kurdistan.
 
Le Monde indique que le ministère de la Défense ne souhaite pas confirmer cette attaque d’un nouveau genre et le rapatriement des deux soldats à l’hôpital militaire de Percy-Clamart, non seulement par
souci de protéger les familles, mais aussi peut-être en raison des « moyens employés pour cette attaque » (on peut ajouter que de manière plus générale s’agissant des propagandes de guerre, les armées
n’aiment jamais communiquer sur leurs propres pertes, préférant mettre en avant leurs réussites pour conserver le moral des troupes et le soutien des populations).
 
 
LA CRAINTE D’UN ATTENTAT PAR DRONE
La crainte est sans doute que le mode opératoire, relativement peu coûteux et surtout peu risqué pour les attaquants, ne donne des idées sur le front irakien ou syrien, mais aussi en occident.
L’hypothèse qu’une petite bombe puisse être transportée par un drone sans savoir d’où il a décollé et d’où il est contrôlé est soulevée depuis longtemps par les experts de la sécurité aérienne. Elle
avait notamment été évoquée en France lors du survol des centrales nucléaires par des drones.
Depuis, le législateur s’est emparé du sujet en élaborant une proposition de régulation des drones en cours d’examen, qui prévoit notamment l’obligation d’identifier les drones à distance ou de brider
leur utilisation dans certaines zones réglementées. Mais par définition les lois n’ont aucune influence contre ceux qui veulent les violer, et il paraît bien difficile d’empêcher totalement le
transport de bombes par drone, sauf à utiliser des moyens technologiques encore balbutiants et impossibles à déployer sur tout le territoire comme des brouilleurs, des lasers, des perturbateurs de
signaux GPS, des filets, ou même des aigles.
 
 
UNE RÉPONSE ARTISANALE À L’UTILISATION DE « ROBOTS TUEURS » ?
Le fait que les troupes de l’EI utilisent des bombes montées sur des drones n’est aussi, hélas, qu’une réponse attendue à l’utilisation croissante des drones et autres engins militaires conduits à
distance par les troupes alliées. En août dernier, l’armée irakienne était fière de présenter un fusil mitrailleur monté sur un véhicule conduit à 1 km de distance, qui permettait d’aller tuer sans
risquer de se faire tuer, ce qui est aussi l’objectif des avions de combat semi-autonomes, des navires de guerre ou des nouveaux chars d’assaut. L’utilisation de drones piégés n’est à cet égard qu’une
réponse artisanale de même nature.
Il faut ajouter qu’en droit international, l’utilisation de telles armes n’est pas interdite dès lors qu’elles visent à tuer des militaires combattants, et non des civils. La question de la régulation
des « robots tueurs » a déjà fait l’objet de débats dans la communauté internationale, dans le cadre de révisions des conventions de Genève, mais les perspectives d’un accord sont excessivement
lointaines. La seule piste évoquée, encore très incertaine, est l’obligation qui pourrait être faite qu’un humain reste en permanence aux commandes des engins robotisés, pour ne pas parvenir à des
guerres menées par IA interposées.
[Article source]

Notre métier : Sensibiliser les décideurs et les utilisateurs aux risques liés à la Cybercriminalité et à la Protection des Données Personnelles (Autorisation de la Direction du travail de l’Emploi et
de la Formation Professionnelle n°93 84 03041 84).
Denis JACOPINI anime dans toute le France et à l’étranger des conférences, des tables rondes et des formations pour sensibiliser les décideurs et les utilisateurs aux risques liés à la
Cybercriminalité et à la protection de leurs données personnelles (Mise en Place d’un Correspondant Informatique et Libertés (CIL) dans votre établissement.
Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

 
Réagissez à cet article

Original de l’article mis en page : L’État islamique aurait
piégé un drone et blessé grièvement deux militaires français –
Politique – Numerama

Pourquoi les vols de données
sont en forte hausse ?

http://www.numerama.com/politique/200728-letat-islamique-aurait-piege-un-drone-et-blesse-grievement-deux-militaires-francais.html
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
https://www.lenetexpert.fr/contact
http://www.numerama.com/politique/200728-letat-islamique-aurait-piege-un-drone-et-blesse-grievement-deux-militaires-francais.html
http://www.numerama.com/politique/200728-letat-islamique-aurait-piege-un-drone-et-blesse-grievement-deux-militaires-francais.html
http://www.numerama.com/politique/200728-letat-islamique-aurait-piege-un-drone-et-blesse-grievement-deux-militaires-francais.html
https://www.lenetexpert.fr/pourquoi-les-vols-de-donnees-sont-en-forte-hausse/
https://www.lenetexpert.fr/pourquoi-les-vols-de-donnees-sont-en-forte-hausse/


Pourquoi lesvols  dedonnées sonten  fortehausse ?



Une étude du Ponemon Institute pour Varonis révèle que la plupart des collaborateurs disposent d’accès trop importants, ce qui multiplie les
dommages lorsque leurs comptes sont compromis
 
Trois entreprises sur quatre ont été victimes de la perte ou du vol de données importantes au cours des deux dernières années. Selon une nouvelle
enquête menée auprès de plus de 3 000 collaborateurs et informaticiens aux États-Unis et en Europe, cela représente une très forte augmentation
depuis 2014. Le rapport publié aujourd’hui a été rédigé par le Ponemon Institute et sponsorisé par Varonis Systems, Inc., principal fournisseur de
solutions logicielles permettant de protéger les données contre les menaces internes et les cyberattaques.
Selon l’enquête, l’augmentation de la perte et du vol des données est en grande partie due aux compromissions de comptes internes. Celles-ci sont
aggravées par des accès aux informations critiques bien plus permissifs que nécessaire par les collaborateurs et les tiers. Sans oublier le
constant défaut de supervision des accès et de l’activité dans les systèmes de messagerie et les systèmes de fichiers, là où se trouvent les
données les plus sensibles et les plus confidentielles.
Parmi les principales conclusions :
• 76 % des informaticiens indiquent que leur entreprise a fait l’expérience de la perte ou du vol de ses données au cours des deux dernières
années. Ce chiffre représente une augmentation importante par rapport aux 67 % d’informaticiens interrogés ayant donné la même réponse lors de
l’étude de 2014 réalisée par Ponemon pour le compte de Varonis.
• Les informaticiens indiquent que la négligence des collaborateurs a deux fois plus de chances d’entraîner la compromission des comptes internes
que tout autre facteur, y compris les attaquants externes ainsi que les collaborateurs ou les prestataires malveillants.
• 78 % des informaticiens déclarent être très préoccupés par les ransomware, un type de logiciels malveillants qui bloque l’accès aux fichiers
jusqu’au paiement d’une somme d’argent. 15 % des entreprises ont déjà fait l’expérience des ransomware et seule une petite moitié d’entre elles a
détecté l’attaque au cours des 24 premières heures.
• 88 % des utilisateurs finaux indiquent que leur travail exige l’accès et l’emploi d’informations propriétaires telles que des données relatives
aux clients, des listes de contacts, des renseignements sur les collaborateurs, des rapports financiers, des documents commerciaux confidentiels ou
d’autres actifs informationnels critiques. C’est nettement plus que les 76 % enregistrés dans l’étude de 2014.
• 62 % des utilisateurs finaux indiquent avoir accès à des données de l’entreprise qu’ils ne devraient probablement pas pouvoir consulter.
• Seuls 29 % des informaticiens interrogés indiquent que leur entreprise applique un modèle strict de moindre privilège pour s’assurer que les
collaborateurs ont accès aux données de l’entreprise en fonction de leur besoin de les connaître.
• Seulement 25 % des entreprises supervisent toute l’activité relative à la messagerie et aux fichiers, alors que 38 % ne supervisent aucune
activité.
• 35 % des entreprises ne disposent d’aucun enregistrement interrogeable de l’activité du système de fichiers, ce qui les rend incapables de
déterminer les fichiers chiffrés par ransomware (entre autres choses).
Le rapport d’étude intitulé « Closing Security Gaps to Protect Corporate Data: A Study of U.S. and European Organizations » se fonde sur des
entretiens menés en avril et mai 2016 auprès de 3 027 employés aux États-Unis, au Royaume-Uni, en France et en Allemagne.  L’ensemble des personnes
interrogées comprend 1 371 utilisateurs finaux ainsi que 1 656 informaticiens et professionnels de la sécurité informatique issus d’entreprises de
tailles variant de quelques douzaines à plusieurs dizaines de milliers d’employés. Ils proviennent de divers secteurs, dont les services
financiers, le secteur public, le secteur des soins de santé et des sciences de la vie, la vente au détail, le secteur industriel, le secteur
technologique et l’industrie du logiciel…[lire la suite]
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L’outil, Oversight, alerte les utilisateurs d’un Mac d’une tentative de contrôle à distance
de leur webcam, lors d’une session vidéo légitime.
 
 
Masquer  la  webcam  de  son  ordinateur  est  une  méthode  low-tech  contre  les  techniques
d’espionnage consistant à activer à distance la caméra d’un ordinateur. Une méthode très
utilisée, le directeur du FBI et le président de Facebook peuvent en témoigner… Dévoilé
cette semaine, lors de la conférence Virus Bulletin de Denver, l’outil Oversight, conçu par
Patrick Wardle, directeur de recherche de Synack et ancien employé de la NASA et de la NSA
américaine, vise à déjouer le piratage potentiel des webcams sous OS X par un malware.
 
 
Oversight plus fort que le LED ?
Ce type de programme malveillant peut surveiller discrètement le système et repérer les
sessions vidéo initiées par l’utilisateur du Mac, selon Wardle. Par exemple, lors d’une
communication utilisant FaceTime ou Skype. Le malware peut alors enregistrer les sessions
vidéo et audio, sans être repéré. Car l’indicateur LED de l’appareil est déjà allumé pour
signaler que la webcam est active…
 
 
Oversight notifie l’utilisateur lorsqu’une application tente d’accéder à la webcam et au
microphone intégré. C’est à l’utilisateur de décider de maintenir le flux vidéo, ou de le
bloquer. Si un malware présent dans le système est conçu pour agir lorsque la webcam et le
micro sont activés par l’utilisateur, Oversight est censé lancer deux notifications : l’une
lorsque des applications légitimes de communication se lancent, l’autre lorsque le logiciel
malveillant est activé…[lire la suite]

Notre métier : Sensibiliser les décideurs et les utilisateurs aux risques liés à la
Cybercriminalité et à la Protection des Données Personnelles (Autorisation de la Direction
du travail de l’Emploi et de la Formation Professionnelle n°93 84 03041 84).
Denis JACOPINI anime dans toute le France et à l’étranger des conférences, des tables rondes
et des formations pour sensibiliser les décideurs et les utilisateurs aux risques liés à la
Cybercriminalité et à la protection de leurs données personnelles (Mise en Place d’un
Correspondant Informatique et Libertés (CIL) dans votre établissement.
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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