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L’édition du salon de l’auto interpelle le grand public sur les nouveaux pirates de la route.
Voitures connectées : les cybercriminels dans l’angle mort ?
 
Nul doute, la voiture connectée est encore l’une des stars du salon de l’auto cette année. Comme tout
ce qui attrait à internet et aux objets connectés, il est légitime de se poser quelques questions
notamment sur la sécurité liée au partage des données ainsi qu’à cette forme de déplacement autonome.
Un véhicule connecté est en effet doté d’un accès à Internet ainsi que, plus généralement, d’un
réseau local sans fil. L’accès Web offre divers services supplémentaires tels que la notification
automatique des embouteillages, la réservation de parking, la surveillance du style de conduite
(pouvant par ailleurs avoir une incidence sur le montant des primes d’assurance automobiles) etc.
De multiples raisons peuvent motiver les cybercriminels à tenter de pirater des voitures connectées :
L’appât du gain : ll s’agit de bloquer l’accès au véhicule jusqu’à ce la victime paie une rançon.
L’espionnage : l’activation du micro ou de la caméra équipant le véhicule peut donner accès à des
informations exclusives et des données sensibles.
La violence physique : les attaques peuvent avoir pour but de blesser le conducteur, ses passagers,
ou encore d’endommager d’autres véhicules sur la route.
C’est en analysant ses raisons que la société russe développe une approche de la sécurité interne des
véhicules connectés. Elle reposent sur deux principes : D’abord l’isolement veille à ce que deux
entités indépendantes (applications, pilotes, machines virtuelles) ne puissent interférer l’une avec
l’autre  en  aucune  façon.  Ensuite,  le  contrôle  des  communications  signifie  que  deux  entités
indépendantes ayant à communiquer dans le système doivent le faire conformément à des règles de
sécurité. L’utilisation de techniques de cryptographie et d’authentification pour l’envoi et la
réception des données fait également partie intégrante de la protection du système.
Pour respecter notre travail, merci de ne reprendre que l’intro. Pour lire la suite de cet article
o r i g i n a l  d i r e c t i o n  - >
http://www.datasecuritybreach.fr/voitures-connectees-cybercriminels-langle-mort/#ixzz4MV1xJas6
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…[lire la suite]
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Détection  d’une  très  forte  augmentation  du  nombre  d’échantillons  du  malware  HTML  /
FakeAlert, à destination de la France.
 
 
HTML  /  FakeAlert  est  le  nom  générique  donné  par  l’éditeur  de  solution  de  sécurité
informatique  ESET.  Un  terme  qui  nomme  les  fausses  pages  web  hébergeant  des  messages
d’alertes. Ces derniers indiquent à l’utilisateur qu’il est infecté par un virus ou qu’il a
un autre problème susceptible de compromettre son ordinateur ou ses données. Pour stopper la
soi-disant menace, l’utilisateur est invité à contacter par téléphone le faux support
technique ou à télécharger une fausse solution de sécurité.
Le malware HTML / FakeAlert est généralement utilisé comme point de départ pour ce que l’on
appelle les escroqueries de faux support. En conséquence, les victimes perdent de l’argent
(en appelant des numéros surtaxés ou internationaux) ou sont infectés par un vrai malware
installé sur leur ordinateur via les programmes « recommandés » figurant sur la page des
fausses alertes…[lire la suite]
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Les victimes du ransomware Polyglot, aussi connu sous le nom MarsJoke, peuvent maintenant
récupérer leurs fichiers grâce à l’outil de déchiffrement développé par Kaspersky Lab.
 
Comment fonctionne Polyglot ? Il se propage via des emails de spam qui contiennent une pièce
jointe malicieuse cachée dans une archive RAR. Durant le processus de chiffrement, il ne
change pas le nom des fichiers infectés mais en bloque l’accès. Une fois le processus de
chiffrement terminé, le wallpaper de bureau de la victime est remplacé par la demande de
rançon. Les fraudeurs demandent que l’argent leur soit remis en bitcoins et si le paiement
n’est pas fait dans les temps, le Trojan se détruit en laissant tous les fichiers chiffrés.
 
 
Lien avec CTB-Locker ?
Le fonctionnement et le design de ce nouveau ransomware sont proches de ceux de CTB-Locker,
un autre ransomware découvert en 2014 qui compte de nombreuses victimes à travers le monde.
Mais après analyse, les experts de Kaspersky Lab n’ont trouvé aucune similarité dans le
code. En revanche, contrairement à CTB-Locker, le générateur de clés de chiffrement utilisé
par Polyglot est faible. Les créateurs de Polyglot semblaient penser qu’en imitant CTB-
Locker, ils pourraient piéger les utilisateurs en leur faisant croire qu’ils étaient
victimes d’un grave malware, ne leur laissant d’autre option que de payer…[Téléchargez
l’outil]
Article de Data Secutity Breach
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Les internautes ont conscience du risque. Malgré tout, 61 % réutilisent les mêmes mots de passe sur
différents comptes, selon une enquête internationale de Lab42 pour LastPass.
 
 
Malgré  les  recommandations  en  faveur  de  l’utilisation  de  mots  de  passe  robustes,  malgré  la
médiatisation de violations de données à grande échelle (Yahoo, LinkedIn…), la réutilisation de mots
de passe aisément mémorisables est une pratique courante. C’est le principal enseignement d’un
sondage réalisé par la société d’études Lab42 pour le gestionnaire de mots de passe LastPass.
L’enquête a été menée en mai dernier auprès d’un échantillon de 2000 internautes majeurs dans 6 pays
: France, Allemagne, Royaume-Uni, États-Unis, Nouvelle Zélande et Australie.
Déni et prise de risque
Malgré la compréhension du risque (pour 91 % du panel), 61 % des internautes interrogés réutilisent
les mêmes mots de passe sur différents comptes, sites et services en ligne. Autre enseignement du
sondage : l’oubli d’un mot de passe est la principale raison à l’origine d’un changement. Seulement
29 % des personnes interrogées changent de mot de passe pour des raisons de sécurité.
La majorité rationalise le fait d’utiliser des mots de passe « faibles ». Près de la moitié des
répondants (identifiés comme des personnalités de Type A par le Lab42) veulent garder le contrôle et
mémoriser les mots de passe utilisés. Ils pensent ainsi ne pas être directement menacés.
En revanche, plus de 50 % des répondants (identifiés comme des personnalités de type B) disent
limiter leur activité en ligne par crainte d’une violation de mots de passe. Ils parviennent à se
convaincre que leurs données n’ont pas de valeur pour les hackers. Et maintiennent ainsi une
approche distante, voire négligente en ce qui concerne la sécurité des mots de passe…[lire la suite]
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’affaire est embarrassante pour la National Security Agency (NSA). Le ministère américain de
la justice a annoncé, mercredi 5 octobre, l’arrestation d’un homme soupçonné d’avoir volé des
données classées « top secret » alors qu’il travaillait pour une agence fédérale, identifiée
comme la NSA par le New York Times.
 
L’homme arrêté, Harold Thomas Martin III, travaillait comme sous-traitant à l’agence de
renseignement américaine, spécialisée dans l’espionnage des communications mondiales. Il était
employé par Booz Allen Hamilton, un grand groupe privé américain qui fournit de nombreux sous-
traitants aux agences du renseignement des Etats-Unis.
« Lorsque nous avons appris l’arrestation de notre employé, nous avons immédiatement joint les
autorités fédérales pour proposer notre totale coopération, et nous avons licencié » le sous-
traitant, a confirmé, mercredi, dans un communiqué Craig Veith, le vice-président de Booz
Allen Hamilton.
Embarrassant pour la NSA
Pour la deuxième fois en trois ans, la NSA voit l’un de ses sous-traitants dérober des
informations ultrasecrètes. Edward Snowden, qui a révélé au grand public l’ampleur des
programmes de surveillance de la NSA, était également un sous-traitant de Booz Allen Hamilton.
La NSA n’a pas répondu aux sollicitations de l’Agence France-Presse.
Selon le New York Times, M. Martin est « soupçonné d’avoir pris les codes source très secrets
développés par la NSA pour s’introduire dans les systèmes informatiques d’adversaires comme la
Russie, la Chine, l’Iran et la Corée du Nord ».
L’acte d’accusation se borne à mentionner que M. Martin a emporté chez lui du matériel
informatique et des documents confidentiels qui n’auraient jamais dû sortir du bureau où il
travaillait. Il encourt respectivement un an et dix ans de prison pour ces faits, selon la
même source.
[Source : Le Monde]
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On n’apprend jamais des erreurs des autres, en tout cas, c’est qu’il faut croire après le
nombre  élevé  d’utilisateurs  American  Express  victimes  de  la  plus  récente  attaque  de
phishing.
 
Les attaques de phishing ciblées deviennent de plus en plus difficiles à détecter. Voilà
pourquoi il est important de toujours redoubler de vigilance dans la vérification d’adresses
des expéditeurs, même si elles peuvent sembler venir de sources sûres. Dans l’escroquerie
American Express, les pirates ont envoyé des e-mails en se faisant passer pour la société,
et en reproduisant un modèle fidèle de mail de l’entreprise,  ils sont allés jusqu’à créer
un faux processus de configuration, pour installer une « clé personnel de protection
personnel American Express.
Les e-mails frauduleux exhortent les clients à créer un compte pour protéger leur ordinateur
contre les attaques de phishing -quelle ironie !-. Lorsque les utilisateurs cliquent sur le
lien dans le mail, la page vers laquelle ils sont redirigées, leur demande des informations
privées telles que le numéro de sécurité sociale, date de naissance, nom de jeune fille de
la mère, date de naissance, e-mail et tous les détails de leurs cartes American Express, y
compris les codes et la date d’expiration.
L’augmentation massive des attaques de ce type devrait sensibiliser les utilisateurs à ne
jamais répondre à des e-mails suspects, mais il est toujours difficile de distinguer le vrai
du faux, surtout si l’utilisateur n’est pas doué en informatique ou s’il ne maitrise pas
bien l’Internet…[lire la suite]

Notre métier : Sensibiliser les décideurs et les utilisateurs aux risques liés à la
Cybercriminalité et à la Protection des Données Personnelles (Autorisation de la Direction
du travail de l’Emploi et de la Formation Professionnelle n°93 84 03041 84).
Denis JACOPINI anime dans toute le France et à l’étranger des conférences, des tables rondes
et des formations pour sensibiliser les décideurs et les utilisateurs aux risques liés à la
Cybercriminalité et à la protection de leurs données personnelles (Mise en Place d’un
Correspondant Informatique et Libertés (CIL) dans votre établissement.
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Jeudi 22 septembre, le blog d’un célèbre spécialiste en sécurité informatique, Brian Krebs, était victime d’une des attaques
informatiques les plus puissantes jamais recensées. Samedi 1er octobre, celui-ci a annoncé que le code source du programme
ayant permis cette attaque avait été publié en ligne. « Ce qui garantit quasiment qu’Internet sera bientôt inondé
d’attaques », prévient-il sur son site.
L’attaque en question était de type DDoS, ou « déni de service ». Elle consiste à saturer un serveur de requêtes afin que
celui-ci ne soit plus en mesure de répondre. Celle subie en septembre par Brian Krebs était exceptionnelle par son ampleur :
le volume de trafic envoyé vers son site a été estimé à environ 620 gigabits par seconde, alors que les attaques les plus
violentes de ces dernières années culminaient à 300 Gbits/s.
Pour parvenir à un tel résultat, les auteurs de l’attaque ont utilisé un « botnet », un réseau de machines ne leur
appartenant pas qu’ils ont piratées afin de les faire agir à leur guise. Une méthode classique, mais celle-ci a une
particularité : les machines en question n’étaient pas, comme souvent, des ordinateurs, mais des objets connectés, comme des
caméras de surveillance. Une cible relativement facile pour les pirates puisque ces objets, connectés en permanence, sont
souvent mal sécurisés.
i m a g e :
http://s2.lemde.fr/image/2016/10/03/534×0/5007349_6_8042_2016-10-03-6ab49ca-14116-wlu2v0_5182276b854a344ebf95edab19e0b1b8.png

De nouvelles attaques à prévoir
Le code source du programme ayant permis de constituer et de piloter ce botnet a été divulgué vendredi 30 septembre sur un
forum fréquenté par des hackeurs, par un utilisateur se faisant appeler « Anna-Senpai », affirme Brian Krebs. « Quand je me
suis lancé dans le DDoS, je n’avais pas l’intention d’y rester longtemps, écrit cet utilisateur dans le message accompagnant
son geste. J’ai fait de l’argent, de nombreux regards se tournent désormais vers l’Internet des objets, il est donc temps de
GTFO » (« Get The Fuck Out », à savoir : partir)…[lire la suite]

Denis Jacopini anime des conférences et des formations et est régulièrement invité à des tables rondes en France et à
l’étranger pour sensibiliser les décideurs et les utilisateurs aux CyberRisques (Autorisation de la Direction du travail de
l’Emploi et de la Formation Professionnelle n°93 84 03041 84).
Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en informatique, découvrir et
comprendre les arnaques et les piratages informatiques pour mieux s’en protéger et se mettre en conformité avec la CNIL en
matière  de  Protection  des  Données  Personnelles.  Nos  actions  peuvent  être  personnalisées  et  organisées  dans  votre
établissement.
Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Les services du Grand Lyon sont touchés depuis jeudi, en fin d’après-midi, par un virus
informatique. Un mail reçu, comportant un fichier Excel, serait à l’origine du problème.Il
est demandé aux usagers d’être vigilants et de ne pas ouvrir de mails suspects.Le nettoyage
est en cours et tout devrait être rétabli dans la journée.

Denis Jacopini anime des conférences et des formations et est régulièrement invité à des
tables rondes en France et à l’étranger pour sensibiliser les décideurs et les utilisateurs
aux CyberRisques (Autorisation de la Direction du travail de l’Emploi et de la Formation
Professionnelle n°93 84 03041 84).
Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux
risques en informatique, découvrir et comprendre les arnaques et les piratages informatiques
pour mieux s’en protéger et se mettre en conformité avec la CNIL en matière de Protection
des Données Personnelles. Nos actions peuvent être personnalisées et organisées dans votre
établissement.
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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CANCEL CREDIT & DEBIT CARDS
IN  THE  LAST  YEAR  DUE  TO
ONLINE FRAUD

4.5MILLIONPEOPLEFORCEDTOCANCELCREDIT& DEBITCARDSIN  THELASTYEARDUE  TOONLINEFRAUD
One in ten people have been the victim of a cyber-attack on
their credit or debit card in the last year, according to new
research from comparethemarket.com. In 62% of cases, money was
successfully removed from the account with an average of £475
stolen. At a national level this equates to 4.…[Lire la suite
]

Denis  JACOPINI  anime  des  conférences,  des  formations  en
Cybercriminalité  et  est  régulièrement  invité  à  des  tables
rondes  en  France  et  à  l’étranger  pour  sensibiliser  les
décideurs  et  les  utilisateurs  aux  Dangers  liés  à  la
Cybercriminalité  (Arnaques,  Piratages…)  pour  mieux  s’en
protéger (Autorisation de la Direction du travail de l’Emploi
et de la Formation Professionnelle n°93 84 03041 84).
Plus d’informations sur sur cette page.
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Les attaques informatiques se multiplient. En particulier dans
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le monde professionnel, où les petites entreprises sont des
cibles de choix pour les pirates. Le géant américain Yahoo!
vient de l’avouer, 500 millions de comptes de ses utilisateurs
ont été piratés à la fin de 2014.…[Lire la suite ]

Denis  JACOPINI  anime  des  conférences,  des  formations  en
Cybercriminalité  et  est  régulièrement  invité  à  des  tables
rondes  en  France  et  à  l’étranger  pour  sensibiliser  les
décideurs  et  les  utilisateurs  aux  Dangers  liés  à  la
Cybercriminalité  (Arnaques,  Piratages…)  pour  mieux  s’en
protéger (Autorisation de la Direction du travail de l’Emploi
et de la Formation Professionnelle n°93 84 03041 84).
Plus d’informations sur sur cette page.
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