Le FBI remonte une
Cyberattaque jusqu’a Abldjan
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La Banque centrale des Etats-Unis d’Amérique recoit sur son systéme d’information (SI) un flux important de données provenant d’un réseau de machines inconnues. Lorsque les cyberdétectives
du Bureau fédéral d’investigation (FBI) essaient de remonter jusqu’a l’origine de 1’offensive, ils sont dirigés vers plusieurs continents, via des serveurs informatiques qui interagissent
entre eux. Autant de rebonds sur des machines, rendant la piste des attaquants difficile a suivre.

Toutefois, des empreintes laissées sur internet permettent aux agents du FBI de localiser des serveurs situés en Coéte d’'Ivoire. Signe de la gravité de la cyberattaque, les fins limiers du
web américain débarquent a Abidjan.

Sur place, aprés une séance de travail avec 1'équipe d’experts en sécurité informatique duCI-CERT (Céte d’Ivoire — Computer emergency response team), le FBI parvient & identifier & partir
d’une liste d’adresses IP, des entreprises ivoiriennes, dont les machines infectées, sont utilisées a leur insu par des hackers basés en Thailande, pour lancer des offensives contre le SI
de la Banque centrale des Etats-Unis d’Amérique.

Ce n'est pas le scénario d'un film américain, mais une réelle attaque informatique qui s’est déroulée dans le premier trimestre de 1’année 2013, et qui a été décrite a CIO Mag par Jean-
Marie Nicaise Yapoga, chef de service du CI-CERT, alors responsable technique adjoint. Pointant la vulnérabilité des entreprises qui s’exposent a des risques dus au non-respect des bonnes
pratiques en matiére de cybersécurité (Cf. CIO Mag N°29 — décembre 2013/janvier 2014).

L’expertise du CERT ivoirien dans cette affaire a permis aux entreprises infiltrées de limiter les dégats et de réduire le codt du retour a un fonctionnement normal. Mais elle rappelle
surtout U’essentiel de sa mission : assurer, au niveau local, la fonction de point focal pour toutes les questions de cybersécurité.

Des couches de sécurité sans protection suffisante

Vu 1’ampleur des menaces sur les fleurons de 1’économie ivoirienne, un pan de la mission de sensibilisation du CI-CERT est toujours orientée vers les chefs d’entreprise. Moins réceptives a
1'idée d’'investir dans le recrutement d’un responsable de la sécurité des systémes d’information (RSSI), nombre d’entreprises empilent en effet des couches de sécurité (pare-feu, anti-
virus, etc.), qui n’offrent souvent pas de protection suffisante.

Une situation que le chef de service déplore dans la parution de CIO Mag susmentionnée : « C’est lorsqu’elles (ces entreprises) doivent faire face a des incidents informatiques qu’elles se
rendent compte de 1’importance de la cybersécurité. Malheureusement, entre 1’alerte et le temps mis pour rétablir le réseau, l’entreprise peut avoir déja perdu plusieurs millions de FCFA. »
Partenariat public/privé

b
CI-CERT

Cote d’'Ivoire — Computer emergency response team.

Aujourd’hui, le CI-CERT peut se vanter d’avoir favorisé le recrutement de RSSI dans des entreprises de télécommunications. « On en retrouve également au sein des banques et de plusieurs
groupes d’entreprises », révélait l’analyste-administrateur de sécurité des SI.

Pour limiter les incidents informatiques, le CERT ivoirien organise des ateliers et séminaires de formation, notamment avec les directeurs de systéme d’information (DSI) et les RSSI.
Objectif ? Créer un partenariat public/privé destiné & poser des actions de prévention. C’est-a-dire, diffuser des bulletins d’information et des avertissements, et établir un réseau
d’information et d’alerte gouvernementale sur les attaques et les menaces.

Au cours de ces rencontres, les responsables informatiques et de cybersécurité sont briffés sur les menaces répertoriées sur le cyber espace national mais également sur les types d’attaques
rapportées au CI-CERT par ses partenaires internationaux : IMPACT (Organisation internationale de lutte contre les cyber-menaces) et la communauté des CERT étrangers.

SN

La nécessité de se doter d’un CERT

En Cote d’Ivoire, la nécessité de se doter d’un CERT (Computer incident response team) a été percue dés 2009. Dans un contexte ou 1l’image du pays était fortement écorchée sur le plan
international du fait des nombreux cas de défacement de sites web gouvernementaux et de cyberescroquerie.

Hormis les pertes financiéres provoquées par ces actes de piratage avérés, d’autres conséquences majeures ont été enregistrées : « Adresse IP ivoiriennes mises sur des listes noires ;
achats en ligne interdits avec IP des FAI ivoiriens sur les plateformes telles que PayPal et Yahoo », peut-on lire dans un document dont CIO Mag a regu copie.

C’est donc pour faire face a la récurrence de ces incidents qui constituent une menace, a la fois sur 1’économie et la notoriété du pays que le CI-CERT a vu le jour, en 2009. Depuis leurs
bureaux situés a 1’époque dans la commune du Plateau, en plein centre des affaires, cing ingénieurs informaticiens se sont activés a écrire les premiéres pages du CI-CERT.

Sous tutelle de l’Autorité de régulation des télécommunications/TIC de Céte d'Ivoire (ARTCI), leurs actions consistaient a lutter contre la cyberescroquerie et a émettre des alertes et
annonces de sécurité.

Plus de 40 000 incidents traités au 1 semestre 2015

Aujourd’hui, cette structure joue pleinement son rdle de cyber pompier de l’Etat avec une quinzaine d’ingénieurs menant une série d’activités regroupées en deux axes:

* Protection du cyber espace national avec un portefeuille de services réactifs (alertes et avertissements, traitement d’incidents, coordination de traitement de vulnérabilité, etc.) et
proactifs (annonces, veille technologique, détection d’intrusion, partage d’informations), ainsi qu’un service de management de la qualité de la sécurité orienté sur la sensibilisation, la
formation et la consultance.

+ Lutte contre la cybercriminalité dans le cadre de la Plateforme de lutte contre la cybercriminalité (PLCC) grace a une convention de partenariat entre 1’ARTCI et la Police nationale.

Au cours du premier semestre de 2015, le CI-CERT a collecté et traité 40 264 incidents de sécurité informatique, envoyé 145 bulletins et avis de sécurité et participé aux cyberdrill UIT-
IMPACT et OIC-CERT, traduisant son leadership sur le cyber espace national.
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Les concepteurs du malware Android Twittor se servent du réseau social pour envoyer des
instructions a la souche infectieuse. Une technique plus furtive que les classiques
serveurs de commande et contréle.

L’'éditeur d’antivirus Eset affirme avoir découvert le premier malware commandé.. par des
tweets. Selon la société slovaque, Android/Twittor est une application Android
malveillante, probablement diffusée par SMS ou via des URL piégées, qui masque sa
présence et se connecte a un compte Twitter dans 1’attente d’instructions. Ces derniéres
peuvent le conduire a télécharger une autre app malveillante ou a changer de compte
Twitter de controle. Actuellement, selon Eset, Twittor sert a importer différentes

versions d’un malware bancaire. Mais pourrait tout aussi bien passer au ransomware..

« Utiliser Twitter plutét que des serveurs de commande et controle (C&C) est plutét
innovant pour un botnet Android », souligne Lukas Stefanko, le chercheur d’Eset qui a mis
au jour cette nouvelle souche infectieuse. L'objectif des cybercriminels est, comme
1’indique ce chercheur, de constituer un réseau de machines esclaves, soit un botnet. Le
point faible des constructions de ce type réside souvent dans 1l’envoi régulier
d'instructions aux éléments de ce réseau, des communications susceptibles de révéler
1’existence du botnet. Par ailleurs, les serveurs C&C constituent le maillon faible des
botnets : si les autorités les localisent et parviennent a les fermer, c’'est tout le
réseau criminel qui s’effondre.

Passer d’un compte Twitter a un autre

Autant de raisons qui pourraient avoir poussé les concepteurs de Twittor a complexifier
les techniques de communication entre les machines esclaves et 1'entité les contrélant,
selon Eset. En plus de 1'emploi de Twitter, les cybercriminels chiffrent leurs messages
et utilisent des topologies complexes pour leur architecture de C&C, avance l’'éditeur.
« Ces canaux de communication sont difficiles a mettre au jour et encore plus difficiles
a bloquer totalement, reprend Lukas Stefanko. De l’autre c6té, il est trés simple pour
les escrocs de rediriger les communications vers un compte nouvellement créé. » Et pas de
risque de voir la police fermer purement et simplement Twitter pour ce motif..

Dans l’'univers Windows, des 2009, un botnet a eu recours a Twitter, fondé seulement 3 ans
auparavant, pour envoyer des instructions. Mais Twittor est bien le premier malware
créateur de bot commandé via le réseau social.
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Alors que le tribunal en premiére instance avait jugé que les éléments n’étaient pas réunis pour justifier une telle procédure extra-

judiciaire, le Conseil d’Etat a autorisé la police a exploiter des données informatiques saisies a Roubaix chez un suspect ayant fait
1’objet d’une perquisition administrative.

A la suite de l’attentat de Nice, le gouvernement a réintégré en juillet dernier dans le dispositif de 1’état d’urgence la possibilité
pour la police de procéder a la saisie de matériels ou données informatiques présentes ou accessibles sur les lieux d’une perquisition
administrative. Mais conformément aux préconisations du Conseil constitutionnel, il 1’a fait en assortissant cette entorse a la vie
privée et au droit de propriété d’un certain nombre de garanties minimales.

En particulier, il est désormais précisé que de tels matériels et données ne peuvent étre saisis que « si la perquisition révéle
l’existence d’éléments, notamment informatiques, relatifs & la menace » que représenterait la personne visée. Par ailleurs, les
policiers ne peuvent rien faire des données saisies sans 1l’autorisation d’un juge des référés d’un tribunal administratif, qui a 48

heures pour donner son aval.

Or Nextinpact rapporte que le ministere de l’'intérieur a d0 faire appel d’une décision défavorable du tribunal administratif de
Roubaix, pour avoir le droit d’exploiter les données saisies chez un suspect. Sur place, la perquisition et la fouille des données
informatiques accessibles n’avait apporté strictement aucun élément matériel permettant d’étayer une éventuelle infraction pénale du
justiciable. Le juge de premiére instance en avait donc déduit qu’il ne pouvait pas autoriser 1’exploitation des données injustement
saisies.

Ce faisant, le juge restait dans 1’esprit de 1’avis du Conseil constitutionnel, qui s’opposait aux saisies et exploitations de données
« alors méme qu’aucune infraction n’est constatée ».

L’INTERESSE A INDIQUE COMMUNIQUER AVEC EUX AU MOYEN DE SON TELEPHONE PORTABLE, EN USANT NOTAMMENT DE MESSAGERIES INSTANTANEES OU
CRYPTEES

Mais le Conseil d’Etat, lui, en reste a une lecture plus littérale de ce que le gouvernement a écrit dans la nouvelle loi, qui n’a pas
été soumise au Conseil constitutionnel. Celle-ci ne demande pas qu’une infraction soit constatée, mais uniquement que la perquisition
« révele l’existence d’éléments », matériels ou non, relatifs a la menace. C’est beaucoup plus vague.

Or la haute juridiction administrative note dans son ordonnance (.pdf) que « 1’intéressé a déclaré au cours de la perquisition étre
resté en contact avec quatre amis de Roubaix, qu’il a nommément désignés, partis en Syrie et en Irak pour y mener le djihad », et
qu’il « a indiqué communiquer avec eux au moyen de son téléphone portable, en usant notamment de messageries instantanées ou
cryptées ». Ces déclarations sont donc en elles-mémes des éléments relatifs a la menace que pourrait représenter l’individu, qui
justifient d’autoriser l’exploitation des données saisies.

UNE OBLIGATION DE RESTITUTION SOUS 15 JOURS

Cette affaire fera certainement redire aux avocats qu’il est toujours primordial de garder le silence, mais il faut noter que le
suspect semble pleinement coopératif, et qu’il a accepté que ses données soient inspectées. Il a peut-étre préféré que son innocence
soit ainsi vérifiée, plutdét que sa présomption d’innocence reste, dans l’esprit des services de renseignement, une présomption de
culpabilité.

Selon le PV de perquisition, la police avait procédé a la saisie d’ « un ordinateur de marque ACER et de son chargeur, d’un téléphone
portable de marque Apple et de son chargeur, d’une clef USB rouge de marque Emtec d’une capacité de 16 Gb, d’une clé USB noire de
marque Verbatim d’une capacité de 16 Gb, d’une carte SD de marque Viking d’une capacité de 512 Mb et d’une carte SD de marque Sandisk
d’une capacité de 8 Gb ».

Selon les termes de la loi, l’ensemble de ces matériels doivent étre retournés a leur propriétaire dans les 15 jours suivant
l’autorisation (délivrée ici par ordonnance du 23 aolt), sans prorogation motivée ou découverte d’éléments probants. Les données non
pertinentes devront étre détruites sous un délai de 3 mois.
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QUELS 'SONT  (Es DIFFERENTS TYPES D’ATTAQUES ?
Attaque par hameconnage (phishing)
U naneconnage, phishing ou f1loutage est une techhlaue ralveillante trds courante sur Tnternet. L'obJectif  opérer Une usurpation LientiLé afin 4'obtenir des renseignencnts persomels et des Lientifionts bancaires pour en faire un usoge crininel

1. Le cybercrininel se « déguise » en un tiers e confiance (banaues, adninistrations, fournisseurs 6'accds 3 Internet) et diffuse un wail frauduleux, ou contenant i piéce Jointe pidgée, & une large Liste de contacts. Le ail invite les destinataires 3 nettre 3 Jour laurs infomations persomelles (et sowent bancaires) sur un site internet falsifié vers Leauel s sont redirigds.
21 Ls Liste conmrend un nonbre <1 irportant e contacts S¢ SUgRENte Les Chances que L'in des destinstaires 56 sente concernd par Le nessage diffusd
3. En un clic, 11 est redirioe vers le site falaifié qui va recueillic Uensenble es informations qu'il rer
5. o fornations sonk alos mises 3 asposition du CRRTETuRLRL QUi 13 pLs Qs fare usage des 4enELFiants, suts de passs cu domdes bancires récerees

[V 1a vidéo se La Hackacadeny sur o phishing (CIGREF - partenariat M4SST)

- Wayez pas e contiance aveugle dans Lo non e U'expéditaur de L'enail. Au moindre doute, n'hésitez pas 3 contacter Uexpeditaur par un autre biais.

- Wetio-vous des pibces Jointes, €lles pourraient £cra contanindes. Au aindre doute, N'NeSites pas & contacter L'expéditeur gaur n conmaitre 1a tansur

: s votre s o s s i Tates SRenion b cosears s o e e it 1o i d oot o g 1 o prciute o vt neracser (o orhogrone)
des.

[Pour stler plus toin, n*hésitez pas & consulter 1a page sur les consells sux usagers qul reprend Les bomes pratiques & mettre en place pour sécuriser ses dquipenents ot ses donn
Attaque par cRancongiciel» (ransomare)

Les ranconpiciels sont d rratiaues nalvedLlants e plus en plus répandus (ex © Locky, TeslaCrypt, Cryptolocker, Gtc.). LIGbJECtif : chiffrer des damndes puis devsnder 3 Leur propriétaire o'envoyer de L'argent en éctange de La cLé qui pernettra de les ddcniffrer
L Gmercriinet di1Tus n ani bt conitn des DIces Jooves 1/ o s e DREB- Lo orFs 0 mevsa comient o Ressde <Orecrument riiah prtls n T, L Goande o prr roplennt e Tacuue ar e

2. En un clic, e logiciol est t6lécharad sur Uoroinateur ot comence 3 chiffrer Les domdos persomelles : les docunents bureautiaques (.doc, xls, -odf-etc), les photos, Lo Tusique, Les viaeos

5. Lo ichiers devens naccessibles wn nevsipe +'affche bou recaner 6 versement ute oncon ayabLe o Biscoin o e une core prépirie n eching e 1o C16 d dehiTiremnt. Fesentiom rien ‘indiaue e \e dechifreur en question sult efficace |

- W ayer pas e contiance avevsle dans Lo non de 1'expaditeur de 1'snail. Au moindre doute, n'hésiter pas 3 cantacter 1expeditaur par un sutrs biads.
- Watioz-uous s pidces Jointes ot des Lions dans les nessages dont 1a provenance est doutause. Au soindre doute, nhésites 3s 3 contacter L'axpéditeur pour en comaitre 1a teneur
- Ertectuer des sauegardes régulitrenant sur des pérignériques externes
Metter & jour réquliarenent tous vos principau Togiciels en privilégiant leur mise & jour automatiue.

[Pour stteg plus toin, a'hésitez pas & consulter 1a page sur les conseils sux
VOUS ETES VICTIME D’UN RANSOMWARE OU DE FISI

H:
SUite 3 une cscroueris au e cyberattaque, Sipuses plrinte auprés 'ur sarvice de Police nationale ou de Gandarmerie mationale ou bien adréssez un courrir au Procureur e 1a Républiaue auprés du Tribunal de Grande Instance conpétent.

rs qul reprend Les bomses pratiques & settre en place pour sécurlser ses dovipanants et ses domndes.

- Rafarences de 1a (ou des) persome(s) contactéels) adrassa de messageria ou adresse postale, psevtos utilisés, nunéros de teléphone, fax, copie des courriels ou courriers Echamgés.
- tunaro conplet de votre carte bancaire ayant servi au paionent, référenca de votre banaue ot da votre conpte, Gt cople du relevé do compte bancaire ob apparalt le débit fravsuleus
ous pouves égplement signalr Les faits dont vous aver 4K victioe via 1 plateforne de sgralenent « Praras » u 16 ruvér dAdié < 061 62 02 17
Des services spécialisés se chargent ensuite de Uenquéte
i © UDffice central de Lutte contre 1a crininalite 1ide aux technologies de L'informotion et de L comunication (DCLCTIC) qui dépend de Ls Sous-direction de Lutte contre 16 cybercrintnalité (SOLC) : 01 47 43 97 55
- eonarerte secionta - 1o cnte e ikt comie Lo orntrti16s mdriqse. (5 d Service Corra, o Rrsiamaers €ominel. (S -cooravenirmrie. ee v 9o
- prefacture de police - la préfecture de police de Faris, de La Direction cantrale G ranseignenent intericur (DCRE) et ses équipes de 13 Brigade d‘enaubtes sur les frauses aux technolopies de 1'information (BEFTI) compétente uniquenent pour Paris et patite couramne (15, 92, 95 &t 94) : 0140 79 &7 50
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ESET découvre le premier botnet sous Android qui contréle Twitter

Les chercheurs ESET ont découvert une porte dérobée sous Android qui contient un Cheval de Troie et qui est contrdlée par des tweets. Détecté
par ESET comme étant Android/Twitoor, il s’agit de la premiére application malveillante utilisant Twitter au lieu d’une commande et d’un
contrdle traditionnel de serveur (C&C).

Aprés son lancement, le Cheval de Troie cache sa présence sur le systeme et vérifie le compte Twitter défini par intervalle régulier pour les
commandes. Sur la base des commandes recues, il peut soit télécharger des applications malveillantes, soit basculer le serveur C&C d’un compte
Twitter a un autre.

« L'utilisation de Twitter pour contrdéler un botnet est une étape innovante pour une plateforme Android », explique Luka$ Stefanko, malware
researcher chez ESET et qui a découvert cette application malicieuse.

Selon Luka$ Stefanko, les canaux de communication basés sur des réseaux sociaux sont difficiles & découvrir et impossible & bloquer entiérement
— alors qu’il est extrémement facile pour les escrocs de rediriger les communications vers un autre compte de fagon simultanée.

Twitter a d’abord été utilisé pour contrdéler les botnets de Windows en 2009. « En ce qui concerne l’espace Android, ce moyen de dissimulation
est resté inexploité jusqu’a présent. Cependant, nous pouvons nous attendre a l’avenir a ce que les cybercriminels essayent de faire usage des
statuts de Facebook ou de déployer leurs attaques sur LinkedIn et autres réseaux sociaux » , prévoit Luka$ Stefanko.

Android/Twitoor est actif depuis juillet 2016.I1 ne peut pas étre trouvé sur l'un des app store officiels d’Android (selon Lukad$ Stefanko )
mais il est probable qu’il se propage par SMS ou via des URL malveillantes. Il prend l'apparence d’une application mobile pour adulte ou d’une
application MMS mais sans fonctionnalité. Plusieurs versions de services bancaires mobiles infectés par un malware ont été téléchargées

Cependant, les opérateurs de botnet peuvent commencer a distribuer d’autres logiciels malveillants a tout moment, y compris des ransomwares
selon Luk4$ Stefanko.

Twitoor est le parfait exemple de l’innovation des cybercriminels pour leur business. Les utilisateurs d’Internet devraient continuer a
protéger leurs activités avec de bonnes solutions de sécurité valables pour les ordinateurs et les appareils mobiles », conclut Luk&$ Stefanko.
Source : ESET

Pour protéger vos équipements, nous recommandons 1’'application suivante
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La distribution de malwares a travers Pokémon Go est aujourd’hui supplantée par des campagnes de spam par SMS.

Pokémon Go, le jeu star de 1'été qui fait exploser les revenus de son concepteur Niantic et des stores d’applications (il
aurait généré plus de 200 millions de dollars en un mois avec 100 millions de téléchargements), est une aubaine pour les
pirates. Lesquels n’hésitent pas a profiter de la popularité du jeu de réalité augmentée pour multiplier les tentatives
d’arnaques.
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Captures du SMS et du site vers lequel renvoie le lien.

AdaptiveMobile, société spécialisée dans la sécurité mobile, reléve aujourd’hui une campagne de spam par SMS invitant les
destinataires a se rendre sur un faux site baptisé Pokemonpromo.xxx. La campagne semble se concentrer pour l’'heure sur les
joueurs d’Amérique du Nord. « Il s’agit d’un site de phishing sophistiqué qui imite fidélement le vrai site Pokémon GO. Il
prétend fournir a l’utilisateur des fonctionnalités supplémentaires au jeu s’il référence 10 de ses amis (susceptibles
d’étre a leur tour spammés) », indique AdaptiveMobile dans un billet de blog daté du 17 ao(t. Le site, signalé pour ses
activités de phishing, n’est plus actif aujourd’hui.

Multiplication des campagnes de spam

Mais ce n’'est pas le seul dans le genre. Une autre campagne de phishing par SMS propose par exemple 14 500 Pokecoins (la
monnaie virtuelle du jeu utilisée pour des achats internes) pour 100 points collectés et pointe vers d’autres sites de
spam (dédiés ou non au jeu de Niantic) depuis une URL raccourcie. Citons par exemple Pokemon.vifppoints.xxxx ou Pokemon
Generator.. Autant de sites qui cherchent a leurrer l’utilisateur en l’invitant a fournir ses identifiants de connexion.
Des sites promus par SMS comme depuis les réseaux sociaux et autres forums dédiés a Pokémon Go, précise le fournisseur de
solutions de protection pour mobiles.

Autant de campagnes malveillantes qui ne se tariront pas avant que la popularité du jeu ne commence a décliner, estime
AdaptiveMobile. D’ici la, les utilisateurs sont invités a redoubler de prudence, surtout s’ils regoivent un message (SMS
ou autre) accompagné d’un lien vers un site web. « Méfiez-vous des messages SMS non sollicités que vous recevez et qui
mentionnent 1’application », rappelle l’entreprise dans son billet.

Les campagnes de spam ne sont pas les seuls dangers qui guettent les joueurs de Pokémon Go. Mi juillet, les cybercriminels
profitaient de 1’absence du jeu dans les stores de certains marchés, dont la France, pour distribuer le fichier .APK de la
version Android de 1’application. Fichier évidemment compromis par le malware DroidJack (ou SandroRAT) qui ouvrait grandes
les portes du systeme infecté aux attaquants. Plus récemment, début aolt, 1’Anssi (Agence nationale de la sécurité des
systemes d’information) y allait de son grain de sel en alertant sur les risques liés a Pokémon Go. De quoi nous gacher
1’envie de jouer..

Article original de Christophe Lagane
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Déja que lancer des DDoS était accessible au premier idiot du village, voila que maintenant, il
pourrait étre possible de les payer pour leurs attaques.

Le DDoS, une plaie du web qui a pour mission de bloquer un serveur a coups de connexions de
masse. Un Déni Distribué de Service, c’est un peu comme déverser des poubelles devant l’entrée
d'une maison, plus personne ne peut rentrer, plus personne ne peut en sortir. Deux chercheurs
américains viennent de rajouter une couche dans ce petit monde fou-fou des DDoSeurs : payer les
lanceurs d'attaques.

Eric Wustrow de 1’'Université du Colorado et Benjamin VanderSloot de 1’Université du Michigan se
sont lancés dans la création d’une crypto-monnaie, comme le bitcoin, qui pourrait rémunérer les
lanceurs de DDoS. Ils ont baptisé leur « idée » : DDoSCoin. Sa mission, récompenser les
participants a des dénis de service distribués (DDoS). Cette « monnaie » ne fonctionne que
lorsque l'ordinateur de la cible a le TLS activé (Security Layer Transport), un protocole de
chiffrement pour les communications Internet sécurisée.

Créer une monnaie qui permet aux « mineurs » de prouver leur participation a un DDoS vers un
serveur web ciblé peut paraitre bizarre. Les deux étudiants cherchent des méthodes pour contrer
et remonter ce type d’attaque.

Article original de Damien Bancal

Vous comprendrez que le titre de cet article n’a pas pour but de vous inciter a utiliser cette
technique, mais plutdt de vous faire découvrir qu’elle existe pour 1l'anticiper.
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Tour d’horizon des conséquences d’une affaire de cyber-espionnage au retentissement international alors que les fichiers mis en ligne par les mystérieux Shadow Brokers, et probablement
dérobés a la NSA, commencent a 'liv_rer leurs secrets.

1) Pourquoi un tel intérét pour les Shadow Brokers ?

Lundi 15 aolt, un groupe de hackers appelé Shadow Brokers a annoncé avoir piraté des systémes informatiques utilisés par Equation, une organisation réputée proche de la NSA. A l'appui de
ses affirmations, ce groupe jusqu’alors inconnu a posté deux archives sur des sites de partage. La premiére, en libre accés, renferme 300 Mo de données, ol se mélent des outils et des
techniques pour infiltrer des systémes... [lire la suite]

2) Le hacking de la NSA est-il établi ?

Bien entendu, ni la célébre agence américaine ni le groupe de hackers Equation, réputé proche de celle-ci, n'a confirmé que les outils mis en ligne par les Shadow Brokers provenaient bien
de leurs serveurs. Mais plusieurs éléments concordants établissent un lien direct entre les fichiers mis en ligne par les Shadow Brokers et le couple NSA/Equation. D’abord, c’est 1’éditeur
russe Kaspersky qui remarque que plus de 300 fichiers présents dans la premiére archive utilisent une implémentation des algorithmes de chiffrement RC5 et RC6 identique a celle utilisée par
le groupe Equation. « La probabilité que tout ceci (l’archive mise en ligne, NDLR) soit un faux ou ait été congu par rétro-ingénierie est extrémement faible », écrivent les chercheurs de

Kaspersky dans un billet de blog. [lire la suite]

3) Que dit cette affaire du groupe Equation ?

Le nom de ce groupe, choisi en raison de sa prédilection pour les techniques de chiffrement de haut vol, a été donné début 2015 par Kaspersky a un groupe de hackers, que l’'éditeur russe
décrivait alors comme le plus techniquement doué qu’il ait jamais identifié. La société parlait alors « d’une menace qui dépasse tout ce qui est connu en termes de complexité et de
sophistication des techniques employées, une menace active depuis au moins deux décennies ». Equation exploitait depuis 2008 des failles zero day qui ne seront mises a jour que plus tard, a
1’occasion du piratage du nucléaire iranien par Stuxnet. [lire la suite]

4) Que renferme 1’archive des Shadow Brokers ?
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st FUR T plusieurs chercheurs en sécurité se sont déja penchés sur le cyber-arsenal mis a disposition par les Shadow Brokers (lire notamment 1’analyse de Mustafa
Al-Bassam ou la synthése réalisée par Softpedia). On y trouve des exploits, autrement dit des codes d’exploitation permettant de prendre le contrdéle ou d’espionner des pare-feu ou
passerelles VPN fournis par de grands constructeurs comme Cisco, Juniper ou Fortinet. Des constructeurs qui ont déja reconnu que les outils mis en ligne menacaient bien certains de leurs
matériels. Mais, dans tous les cas, il s’agit de générations anciennes de machines. Les appliances Cisco Pix, ciblées par plusieurs outils, ne sont par exemple plus supportées par le

constructeur depuis 2009. [lire la suite]

5) L’archive a-t-elle livrée tous ses secrets ?

Et il y a aussi les outils dont la vocation ne se limite pas a cibler une gamme de machines en particulier. The Intercept explique ainsi que des éléments d’une architecture exploitée par la
NSA pour mettre en place des attaques de type Man-in-the-Middle, autorisant 1’interception de requétes Web, figurent dans 1’'archive des Shadow Brokers.Sans risque de se tromper, la réponse
est non. « Comme il y a 300 Mo de code, de documentations, de binaires, personne n’a publié d’analyse compléte », remarquent Hervé Schauer et Christophe Renard.[lire la suite]

6) Quels sont les risques pour les entreprises ?

Voir de tels outils mis a la disposition de cybercriminels est évidemment inquiétant. « On est ici face & des outils d’attaque de haut niveau, mis librement a disposition sur le Web,
explique Gérome Billois. Les entreprises doivent donc étre trés attentives, effectuer l’inventaire des matériels exposés sur leur parc et apporter les modifications nécessaires pour
protéger leurs infrastructures. Heureusement, les exploits mis au jour sont assez anciens et ciblent donc du matériel &gé. Mais certaines machines peuvent toujours étre en exploitation. »
Au fur et a mesure que les codes de l’archive des Shadow Brokers seront décortiqués, des correctifs et des indicateurs de compromission vont étre publiés. Ce qui permettra aux RSSI de
contrer la menace. C’est donc plutdt une course de fond qui s’engage. [lire la suite]

7) Qui a fait le coup ?

La liste des suspects s’est trés vite limitée a quelques noms. Trés rapidement, Nicolas Weaver, de l’université de Berkeley, pointe la Chine, soupconnée de nombreux actes de cyber-
espionnage contre les intéréts américains, et la Russie. Une seconde hypothése que défend lui aussi Edward Snowden, précisément réfugié en Russie aprés avoir été a l’origine de la plus
importante fuite de données de 1’histoire de la NSA. [lire la suite]

8) Un second lanceur d’alertes a la NSA ?

Car une autre hypothése a également de nombreux partisans : celle de 1’implication d’un ‘insider’, un nouveau lanceur d’alerte a la NSA. Plusieurs éléments viennent étayer cette hypothese.
Primo, 1’archive en question renferme différentes versions d’un méme outil, des manuels d’utilisation ou des fichiers a vocation interne. Ce qui cadre mal avec l’hypothése d’un serveur
d’attaque, ou d’'un serveur de pré-production, qui aurait été compromis par un assaillant externe. [lire la suite]

9) Quelles sont les conséquences possibles ?

D'ores et déja, la fuite a di déclencher un branle-bas de combat au sein de la NSA, qui doit chercher l’origine de cette encombrante archive et, surtout, comment mettre fin aux révélations
successives sur ses activités offensives. L’'agence devra également s’assurer qu’elle n’exploite plus les codes révélés au public pour ses opérations actuelles. Car, trés rapidement, les
outils de sécurité seront en mesure de détecter les signatures des outils révélés par les Shadow Brokers.[lire la suite]

10) Qu’en pense Bernard Cazeneuve ?

Passée la boutade, le ministre de 1’Intérieur frangais, qui entend prendre la téte d’une initiative internationale permettant d’encadrer le chiffrement,
a devant les yeux une autre illustration des limites que pointent de nombreux spécialistes, y compris le Conseil national du numérique (CNNum).Aprés l'affaire Juniper (le constructeur avait
employé un algorithme de chiffrement affaibli par la NSA, qui avait été détourné par un acteur inconnu), les révélations des Shadow Brokers illustrent une fois encore le caractére
spécifique des armes cyber.[lire la suite]

Article original de Reynald Fléchaux

Denis JACOPINI est Expert Informatique asserments
spécialisé en cybercriminalits et en protection des
données personnelles.

= Expertises techniques (virus, espions, piratages,
fraudes, amaques Internet..) et judiciaires
(investigations téléphones, disques durs, e-mals,
contentieux, détournements de clientéle...) ;

= Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;

4 = Formation de C.LL. (Comespondants Informatique
etLibertds) ;

= Accompagnement 3 la mise en conformité CNIL
de votre établissement.

~| Le Net Expert
INFORMATIQUE Contactez-nous

(. Consultont en Cybercriminal et en
' Protaction det Données Parscnmalies

Réagissez a cet article



http://www.silicon.fr/10-questions-comprendre-affaire-shadow-brokers-155680.html
https://securelist.com/blog/incidents/75812/the-equation-giveaway/
http://www.silicon.fr/10-questions-comprendre-affaire-shadow-brokers-155680.html
http://www.silicon.fr/un-malware-resistant-un-formatage-de-disque-dur-loeuvre-de-la-nsa-108823.html
http://www.silicon.fr/10-questions-comprendre-affaire-shadow-brokers-155680.html
https://musalbas.com/2016/08/18/equation-group-benigncertain.html
http://www.silicon.fr/wp-content/uploads/2016/08/shadowbrokers.png
http://news.softpedia.com/news/list-of-equation-group-files-leaked-by-shadow-brokers-507546.shtml
http://www.silicon.fr/10-questions-comprendre-affaire-shadow-brokers-155680.html
http://www.silicon.fr/10-questions-comprendre-affaire-shadow-brokers-155680.html
http://www.silicon.fr/10-questions-comprendre-affaire-shadow-brokers-155680.html
http://www.silicon.fr/snowden-russie-pirate-nsa-155209.html
http://www.silicon.fr/10-questions-comprendre-affaire-shadow-brokers-155680.html
http://www.silicon.fr/wp-content/uploads/2015/02/NSA-684x250.jpeg
http://www.silicon.fr/10-questions-comprendre-affaire-shadow-brokers-155680.html
http://www.silicon.fr/10-questions-comprendre-affaire-shadow-brokers-155680.html
http://www.silicon.fr/wp-content/uploads/2016/01/Cazeneuve-1.jpg
http://www.silicon.fr/10-questions-comprendre-affaire-shadow-brokers-155680.html
https://www.lenetexpert.fr/contact

Original de l’article mis en page : Cyberespionnage : 10
questions pour comprendre l’'affaire Shadow Brokers

Votre vie privée numérique en
danger sur Leakedsource

oo o camienbancai I[Votre vie
Yeah - | can definitely confirm my Paypal was hacked a while back. | felt ol l!;n‘]fe),re].e u e en

it was weird that they didn't bother to try to steal money or change my

|

password - but | guess they were just harvesting as much information as ! a nl? e S u r

they could get. ? ea edSOU I"CE
l

This is all good to know though - | didn't know my amazon was hacked.

Thank you very much for the alert - it's very much appreciated |



http://www.silicon.fr/10-questions-comprendre-affaire-shadow-brokers-155680.html
http://www.silicon.fr/10-questions-comprendre-affaire-shadow-brokers-155680.html
https://www.lenetexpert.fr/votre-vie-privee-numerique-en-danger-sur-leakedsource/
https://www.lenetexpert.fr/votre-vie-privee-numerique-en-danger-sur-leakedsource/

Depuis quelques semaines, le site leakedsource engrange des centaines de millions de données volées par des pirates
informatiques. Un business juteux qui met en danger des millions d’internautes.

LeakedSource, nouvelle source d'informations pour pirates informatiques ? Souvenez-vous, on vous parlait en juillet, de
données volées appartenant a un ancien garde du corps de Vladimir Poutine, le Président Russe, ou encore de Nicolas
Sarkozy, ancien Président de la République Francaise. Son identité, ses données privées, des courriels.. Un piratage qui
semblait étre particulierement compliqué a orchestrer tant les sources d’informations concernant ce body guard étaient
variés. Aprés enquéte, j’'ai découvert que si le résultat pouvait étre particuliérement préjudiciable pour la cible, 1la
mise en place et 1'exécution de cette attaque était aussi simple que « 1 + 1 font 2«

Leakedsource, source quasi inépuisable de malveillances

Pour ce garde du corps, mais aussi pour de nombreuses personnalités, le risque est énorme. Tout débute par le piratage
de centaines de bases de données de part le monde. Myspace, Adobe, Linkedin, Twitch , Xat , Badoo.. ne sont que des
exemples parmi d’autres. Je gere, avec le protocole d’alerte ZATAZ, des dizaines de fuites de données par mois
concernant des PME et entreprises Francaises. Imaginez donc ce que brassent des sites comme leaked source.
Leakedsource.com, un espace web tenu par des Russes, a pour mission de regrouper les informations volées par des pirates
et de permettre de consulter les informations en question. Les administrateurs du portail expliquent que leur service
est fait pour s’assurer que les données volées ne vous concernent pas. Sauf que, des données, il y en a des centaines de
millions, et vous pourriez bien vous y retrouver, comme Mark Zuckerberg, cofondateur et directeur général de Facebook,
piraté en juin 2016 parce que son mot de passe « DaDaDa » était accessible dans une base de données piratées et stockées
chez Leakedsource.

Vous ne risquez rien ? Vraiment ?

Cela n’arrive qu’aux autres ? Allez donc regarder du cO6té de vos données. C’est d’ailleurs ce qu’aurait d0 faire
1’auteur des jeux vidéo Garrysmod et de Rust, Garry Newman. J’'ai pu avoir une longue conversation avec l’auteur de
divertissements vidéo ludique qui ne s’attendaient pas a découvrir sa vie numérique mise en pature de la sorte. Il faut
dire aussi que plusieurs pirates ont contacté la rédaction de ZATAZ.COM pour se vanter d’avoir mis la main sur ses
données Paypal, Amazon, gMail de ce créateur de jeux vidéo britannique. Bref, pour 4 dollars (le prix journalier d’un
abonnement Leaked source pour accéder aux données) n’importe quel internaute peut se transformer en vulgaire violeur de
vie 2.0. Il suffit de rentrer un mail, un pseudonyme ou encore une adresse IP et Leakedsource cherche dans ses bases de
données la moindre concordance. Cerise sur le gateau, quand le mot de passe est hashé, donc illisible a la premiere
lecture, Leaked source propose la version du précieux sésame déchiffré. « Si les personnes [les pirates, NDR) sont
malines, elles peuvent faire beaucoup de dégadts avec ce genre d’outil accessible a Monsieur tout le monde » me confirme
un utilisateur.

Que faire pour éviter ce type de fuite de données ?

Je vais trés rapidement étre honnéte avec vous, si vous mettez vos données en ligne, dites vous qu’elles ne sont plus en
sécurité. Et ce n’est pas notre vénérable CNIL qui pourra vous aider. Avec plusieurs centaines de cas de fuite de
données que je traite avec le protocole d’alerte de zataz par an, j'ai déja pu croiser mes propres informations. Je vous
parlais plus haut de Leakedsource, j'ai pu y retrouver mon compte Adobe. Pourtant, le géant du logiciel 1’avait juré, il
était « secure » [sécurisé, ndr].

Tellement « secure » qu’un de mes mails, et le mot de passe attenant, sont disponible dans ce big data du malveillant.
Autant dire que l’adresse mail et le mot de passe en question ont été détruits et ne seront plus utilisés.

Que faire donc ? D’abord, un compte mail par service. Je sais, c’'est long est fastidieux. Mais je pense qu’il va étre
beaucoup plus long et fastidieux pour Garry Newman de revalider 1’ensemble de ses comptes « infiltrés », car il
utilisait la méme adresse électronique pour ses accés Paypal, Amazon..

Ensuite, ne mettez pas le méme mot de passe pour l’ensemble de vos services en ligne. On a beau le répéter, cesser de
vous croire plus malin que les 010101 qui nous régissent. Mark Zuckerberg et son « DaDaDa » lui ont colté son Twitter et
son Pinterest. Pour Garry, plus grave encore, son compte Amazon et Paypal, avec des données sensibles [adresses
postales, données bancaires..] qui ne devraient pas étre disponibles a la planétes web. Donc, oui, c’est fastidieux, mais
un mot de passe par compte est une obligation.

Pour finir, en ce qui concerne 1'IP, n’'hésitez plus a utiliser un VPN. L’outil permet de cacher votre véritable adresse
de connexion, en plus de chiffrer vos informations transitant sur la toile. Je vous invite a regarder du c6té de nos
partenaires et amis de chez NoLimitVPN ou encore HMA! pour blinder vos connexions PC, Mac et mobiles.

Article original de Damien Bancal
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Le Sénégal et la Cote d’Ivoire, qui compte parmi les pays d’Afrique subsaharienne & avoir engagé des projets de gouvernance électronique, seront a ’honneur au Maroc lors de la premi¢re édition du Salon de 1'innovation et de
la transformation digitale en Afrique, « AITEX — AFRICA IT EXPO », qui aura lieu du 21 au 24 septembre 2016 a Casablanca.

Dans un communiqué transmis & notre Rédaction, la Fédération marocaine des technologies de l'information, des télécommunications et de 1'Offshoring (APEBI), chef d’orchestre de 1’AFRICA IT EXPO, explique le choix du Sénégal
et de la Cote d’Ivoire par le souci d’établir une connexion sud-sud des ressources du continent. Un défi majeur que le Royaume chérifien veut relever en commencant par ces deux pays qui sont la locomotive économique de la
sous-région ouest-africaine. La Céte d’Ivoire connait une forte croissance économique qui se situe entre 7 et 8 % par an. Une performance portée en partie par un secteur privé qui fait de la transformation numérique, un
vecteur de compétitivité. Le Sénégal, deuxiéme économie de 1’Afrique de 1'Ouest francophone derriére la Cote d'Ivoire, est plébiscitée pour les efforts fournis dans le domaine du digital. La ol U'Afrique a atteint un taux de
pénétration moyen autour de 100%, le Sénégal lui signe un taux de 113,66% en mars 2016. En choisissant ces deux pays, le Maroc veut leur apporter son « soutien pour conforter leur leadership régional et aussi pour
accélérer leur transformation numérique ».

Le communiqué :
« Salon des Technologies de 1'Information « AITEX — AFRICA IT EXPO » — 21 — 24 septembre 2016 & Casablanca
Le ler salon de L’innovation et de la transformation digitale du continent met & 1'honneur le Sénégal et la Céte d’Ivoire

La Fédération marocaine des technologies, de 1’information, des télécommunications et de 1'Offshoring (APEBI) organise la 1" édition du Salon des Technologies de 1'Information « AITEX — AFRICA IT EXPO », qui aura lieu du 21
au 24 septembre 2016 & la foire internationale de Casablanca. « AITEX — AFRICA IT EXPO » est la premiére plateforme de 1’innovation et de la transformation digitale en Afrique, qui va réunir 150 exposants — tous issus des
entreprises référencées dans le domaine -, 200 donneurs d’ordre, mais aussi des experts et des utilisateurs venus d'Afrique, du Moyen Orient et d’Europe. Pour cette édition, 1’APEBI met a 1’honneur le Sénégal et la Cote
d’Ivoire, deux pays amis avec lesquels le Royaume entretient des relations de longue date, qui constituent un modéle de coopération exemplaire, et qui jouent par ailleurs un réle de locomotive en Afrique de 1’Ouest dans le
domaine des TIC.

Aujourd’hui, la transformation digitale est devenue un enjeu majeur pour les sociétés, une mutation indispensable pour les entreprises et l'économie. A l'ére du numérique, cette transformation constitue un avantage fort pour
nos sociétés, qui crée de la valeur.. L'évolution trés rapide des TIC -Technologies de 1’Information et de la Communication- a profondément fagonné le changement de nos modes de vie. Face a la généralisation des TIC dans les
pays industrialisés, 1’intégration de ces compétences (mais surtout leur maitrise et leur exploitation) est un enjeu stratégique, sociétal, culturel et technologique en Afrique.

Le continent, qui poursuit son processus de mondialisation et sa dynamique d’émergence doit se « mettre & niveau » pour améliorer l’efficience de son économie et « booster » sa compétitivité locale et internationale. Grace
a une approche bien encadrée, qui va intégrer tous les paramétres, les enjeux et aussi les risques induits, la transformation digitale est sans conteste un levier de croissance économique et de compétitivité, créateur de
valeur ajoutée.

La Fédération marocaine des technologies, de 1’information, des télécommunications et de 1'Offshoring (APEBI), est un acteur régional stratégique en Afrique car elle regroupe des entreprises qui jouent un réle clé dans
U'écononie et qui sont des références dans leur domaine.

Pendant trois jours, 1’APEBI va étre le catalyseur d’une dynamique nouvelle, qui va accélérer le développement du numérique dans le continent.

AITEX - AFRICA IT EXPO : Premiére plateforme de 1’innovation et de la transformation digitale d’Afrique

Cette édition sera marquée par une forte présence d’experts de haut niveau, des opérateurs nationaux et internationaux reconnus, tous réunis autour d’un programme ambitieux qui a pour vocation d’étre la premiére plateforme de
1’innovation et de la transformation digitale en Afrique.

Organisé avec le soutien institutionnel de Maroc Export, le salon « AITEX — AFRICA IT EXPO » va accueillir principalement des distributeurs, des fournisseurs de technologie, des intégrateurs de solutions, éditeurs, opérateurs
télécoms, ISP, ASP, délocalisation de fonctions de gestion, TMA, help desk conseil, offshoring, mobility, big data, Cloud, réseaux, e-Commerce.. Vitrine de 1’offre numérique et des derniéres évolutions digitales, « AITEX —
AFRICA IT EXPO » est une plateforme unique de rencontres, d’échanges et d’opportunités d’affaires.

Véritable révélateur des nouvelles tendances, le Salon «AITEX — AFRICA IT EXPO » est une occasion unique de rencontrer et d’échanger sur les problématiques quotidiennes des entrepreneurs, collectivités et de trouver les
réponses appropriées grace au concours de spécialistes, eux-mémes engagés dans les processus de développement des économies émergentes et de la coopération sud-sud.

Placé sous le theme, «Transformation Digitale : Levier de développement en Afrique», le salon offre une nouvelle occasion de conscientiser et sensibiliser nos sociétés sur la formidable opportunité offerte par les
technologies numériques pour accélérer le développement du continent. Des rencontres sont organisées au cours de ces trois journées pour débattre des problématiques actuelles et des enjeux sociétaux de ces mutations afin
d’adopter les meilleures pratiques et ainsi anticiper les défis auxquels les entreprises et économies africaines sont confrontées.

«AITEX — AFRICA IT EXPO » va promouvoir les relations d’affaires et la mise en réseau des différents acteurs économiques du continent, & travers des coopérations sud-sud, nord-sud et public-privé.

Le Sénégal et la Cote d'Ivoire a 1'honneur
Le défi numérique en Afrique passe inéluctablement par la connexion des ressources du continent. Un aspect que 1’APEBI a compris et intégré dans l'organisation de ce salon, c’est pourquoi la fédération a décidé de mettre a
1’honneur, pour sa premiére édition, le Sénégal et la Cote d’Ivoire. Ces deux pays, représentant deux premiéres puissances économiques de 1’Afrique de 1’ouest francophone engagés dans une dynamique de croissance depuis
plusieurs années, ont a ceur de poursuivent respectivement leurs ambitions numériques.

La Cote d’Ivoire connait une forte croissance économique qui se situe entre 7 et 8 % par an et le développement du numérique est devenu un enjeu majeur, créateur de richesses. Le numérique constitue un potentiel énorme,
présent dans tous les esprits, aussi bien du cété du gouvernement que des dirigeants d’entreprise. Selon une étude publiée par le cabinet Deloitte en mai 2016, seulement 36 % des entreprises estiment avoir atteint la maturité
numérique.

Le Sénégal, quatriéme économie de la sous-région ouest africaine aprés le Nigéria, la Cote d'Ivoire et le Ghana, et deuxiéme économie en Afrique de 1'Ouest francophone derriére la Cote d'Ivoire s’est largement distingué dans
1’évolution de 1’économie numérique, premier levier de la transformation digitale. La ol l'Afrique a atteint un taux de pénétration moyen autour de 100%, le Sénégal lui signe un taux de 113,66% en mars 2016.

Le Sénégal et la Cote d’Ivoire font partie des premiers pays africains & initier des projets de gouvernance électronique (e-Gouv). Ils ont réalisé au fil des années des progrés importants dans les domaines tels l’économie
numérique, la monétique, le courrier hybride, ou encore le taux de connectivité internet, etc.) Néanmoins, les disparités qui existent entre les différents pays du continent peuvent étre réduites si un effort de coopération
est accompli.

En mettant en avant ces deux pays amis, qui constituent un modéle important d’exemplarité sur le continent africain (et en particulier de ses voisins ouest-africains), le Maroc apporte son soutien pour conforter leur
leadership régional et aussi pour accélérer leur transformation numérique. »
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