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Ingénieux, fourbes, malicieux.. Des qualificatifs qui désignent bien les cyberdélinquants qui parasitent 1la
toile, nos réseaux sociaux. Pourtant s’ils rivalisent d’astuces en tout genre, un mode opératoire se dessine
sous nos yeux. A nous de savoir les identifier et de préserver 1’intégrité de nos informations personnelles, et
de notre portefeuille.

Dans le souci de vous faire de vous-méme votre premiére protection contre ces cyberdélinquants, la Plateforme de
lutte contre la cybercriminalité de Cote d’Ivoire (PLCC-CI) vous donne quelques types d’arnaque que ces derniers
utilisent pour nous spolier.

Voici dans les grandes lignes, quelques-unes des arnaques auxquelles la PLCC fait face et que vous devez
apprendre a identifier.

CHANTAGE A LA VIDEO

Cette escroquerie consiste pour le cybercriminel a :

¢ Faire connaissance avec sa victime sur les réseaux sociaux, site de rencontre, forum, etc.

« Etablir une relation de confiance au fil des discussions

¢ Proposer a la victime de passer sur un service permettant la visiophonie par webcam

e Favoriser une conversation vidéo plus intime puis profiter pour capturer le flux vidéo des images susceptibles
de porter atteinte a la vie privée de la victime

* Demander de fortes sommes d’argent a la victime en menacant de diffuser ces vidéos sur internet

ARNAQUE AUX FAUX SENTIMENTS
Une arnaque classique. Elle consiste pour le cyber délinquant d’établir une relation de confiance avec sa proie
pour mieux l’attendrir puis l’arnaquer ensuite.

ACHAT /VENTE :

En réponse a une offre de vente en ligne sur internet, un prétendu acheteur résidant ou en déplacement en Cote
d’Ivoire demande les coordonnées bancaires ou autres du vendeur pour un virement ou 1'expédition dudit
marchandise avec fausse promesse de réglement des réceptions.

L’escroc passe des commandes de matériels a des exportateurs ou des entreprises en France au nom d’entreprises
fictives et propose de payer soit par des cartes de crédit, soit par virement.

SPOLIATION DE COMPTE MAIL OU DE RESEAUX SOCIAUX :

Cette pratique consiste pour le cyber délinquant de prendre possession de votre compte mail ou autre dans le but
de perpétrer une usurpation d’identité en envoyant des emails a vos correspondants, en leurs apprenant que soit
Vous a eu un accident soit vous étes fait agressé et que vous avez besoin d’argent.

USURPATION D’IDENTITE :

Elle consiste pour le cyber délinquant de se faire passer pour vous. En pratique, c’est le fait pour
1’usurpateur d'utiliser soit votre photo, votre carte d’identité ou toute autre chose vous appartenant et qui
vous représente.

DETOURNEMENT DE TRANSFERT :

La pratique consiste pour l’escroc de faire le retrait de l’argent qui vous était destiné a votre insu. Pour ce
faire, il collecte des informations sur les codes de transfert et aidé par d'autres personnes, il fait le
retrait avec de fausse piéce.

FRAUDE SUR SIMBOX :
C’est une technique frauduleuse qui consiste a transiter les appels internationaux en appel et ce au préjudice
de l'opérateur de téléphonie et du gouvernement.

FRAUDE SUR COMPTE / BANCAIRE :
C'est 1'utilisation frauduleuse de numéro de carte ou compte pour réaliser des paiements sur internet.

FRAUDE INFORMATIQUE :
C'est le fait d’accéder ou de se maintenir frauduleusement dans un systeme dans tout ou partie d’un systéme de
traitement pour 1’'entraver, soit pour le supprimer ou, modifier ou le copier.
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Une session de formation sur la prévention et la lutte contre la cybercriminalité a été lancée dimanche au profit de cadres
spécialisés de la Police algérienne a 1’Institut national de la police criminelle de Saoula (Alger), indique un communiqué de
la Direction générale de la Siireté nationale (DGSN).

La session de formation « s’inscrit dans le cadre de la mise en oeuvre des démarches du directeur général de la slreté
nationale, le général-major Abdelghani Hamel a travers des sessions de formation technique de haut niveau au profit des
cadres de la S(reté nationale dans le domaine de la lutte contre la criminalité sous toutes ses formes », précise la méme
source.

Cette session de cing jours, encadrée par des experts de la police iranienne, porte notamment sur 1’échange d’expériences en
matiere de législations internationales et les meilleures pratiques et techniques de la coopération internationale en 1la
matieére en vue de renforcer la lutte contre ce type de criminalité ».

Nous organisons régulierement des actions de sensibilisation ou de formation au risque informatique, a 1’hygiéne
informatique, a la cybercriminalité et a la mise en conformité aupres de la CNIL. Nos actions peuvent aussi étre
personnalisées et organisées dans votre établissement.

Besoin d’informations complémentaires ?

Contactez-nous

Denis JACOPINI

Tel : 06 19 71 79 12

formateur n°93 84 03041 84

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a la
CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la
sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer une meilleure
sécurité des systémes informatiques et améliorer la protection juridique du chef d’entreprise.

Contactez-nous

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !

Source :
http://www.lexpressiondz.com/linformation_en_continue/222512-lutte-contre-la-cybercriminalite-des-policiers-en-formation.html
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votre carte de paiement ?
L’'état met a votre
disposition une nouvelle
plateforme : Percev@l
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Depuis quelques jours, un nouveau téléservice est disponible
sur service-public.fr. Il permet aux victimes de fraude a
leur carte de paiement de se signaler aupres des autorités.

Un tel service était nécessaire et attendu depuis longtemps.
En effet, 1la fraude aux cartes de paiement a lieu
essentiellement sur Internet aujourd’hui (a plus de 70% selon
les statistiques publiées par 1’'Observatoire de la sécurité
des moyens de paiement). Cela veut dire que le lieu ou se
commet réellement 1’'infraction n’a en général aucun rapport
avec l'endroit ou se trouve la victime. De surcroit, c’est le
cumul des informations provenant des nombreuses victimes qui
permettra d’'identifier les fraudeurs et leur mode opératoire
et facilitera la coopération internationale (plus facile si
on peut identifier un préjudice conséquent 1ié aux mémes
auteurs).

Lorsqu’on constate un paiement frauduleux avec son numéro de
carte bancaire (en consultant son relevé de compte en ligne,
ou encore en étant prévenu par sa banque ou son prestataire
de paiement), les opérations suivantes peuvent maintenant
étre réalisées par les victimes:

» Mettre sa carte en opposition en contact son organisme de
paiement (en général par un simple appel téléphonique)

« Réaliser son signalement sur le téléservice Percev@l (on le
retrouve simplement sur le site service-public.fr en
cherchant Percev@l ou « fraude carte bancaire »)

* Transmettre le récépissé fourni par Percev@l a sa banque
pour faciliter les opérations de remboursement

[lire la suite]
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Percev@l — plateforme de signalement des fraudes aux
cartes de paiement — est ouverte! — Investigation &
transformation numériques



http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.facebook.com/people/Marie-Nocenti/100012278014059
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/formation-en-cybercriminalite-virus-arnaques-et-piratages-informatiques-solutions-pour-nos-entreprises/
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://eric.freyssi.net/2018/06/09/percevl-plateforme-de-signalement-des-fraudes-aux-cartes-de-paiement-est-ouverte/
https://eric.freyssi.net/2018/06/09/percevl-plateforme-de-signalement-des-fraudes-aux-cartes-de-paiement-est-ouverte/
https://eric.freyssi.net/2018/06/09/percevl-plateforme-de-signalement-des-fraudes-aux-cartes-de-paiement-est-ouverte/

Commet se prémunir du
phishing | Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Le phishing, francisé sous le nom de ,hameconnage », est une méthode de fraude qui sévit sur le Web depuis 2005. Cette derniére permet de
soutirer des données sensibles en exploitant les failles informatiques pour piéger les internautes.

[popup show= »ALL »]

Un phénoméne actuel omniprésent

L’actualité ne cesse d’en rapporter les méfaits :1l’attaque de TV5 Monde, la création d’un phishing Google qui ressemble comme deux gouttes
d’eau au célébre moteur de recherche et 1'élaboration d’une opération phishing pour s’évader d’une prison sont autant de phénomeénes
d’actualité qui démontrent que ce genre de fraude est de plus en plus perfectionné. Il est d’ailleurs estimé qu’un Internaute sur 10 se
laisserait prendre au piége, c’est ce que révéle un article de Metronews. Afin de contrer ce phénomene,l’association Phishing-Initiative a
été créée dans le but de protéger les internautes et de freiner les tentatives de phishing, toujours plus nombreuses.

Comment reconnaitre un mail frauduleux ?

Comment repérer le vrai du faux ? Voici quelques méthodes qui permettent de voir si vous avez a faire a une tentative de phishing par e-
mail

* Votre e-mail semble provenir de votre banque et a l'air d’en étre une copie originale, avec son logo et ses couleurs. Commencez par lire
le message, si vous trouvez des erreurs d’orthographe ou des erreurs d’affichage, vous saurez qu’il ne s’agit alors que d’'une péale copie.

¢ Un message vous invite a vous rendre sur une page externe. Méfiance ! Avant de cliquer sur le lien, passez la souris sur le lien sans
cliquer dessus. En bas a droite, vous découvrirez une URL « bizarre », qui n’a rien a voir avec l’entreprise.

* Le mail est trop insistant (dans le pire des cas, vous prédit une catastrophe) et vous demande expressément de donner vos codes bancaires
et informations personnelles.

En voici un exemple type

2 [T T ee——" @

a @ riponne - b turdtver @ aechver | © instsmble| © supprme
URGENT: Cangervetae mot de passe )
sadanas naneBuileh e

» Mesiage d1 18,10.201
» De : "Grande Barque Reconne”

» 4+ "personne_nszivegunil ch'

» Copiz 3

- Dbjet 1 Vos deves chonger vetre mot de pozac

GRANDEEANILIE

cher cien, L mall e stpaz —

g OFPSgrIphe ol graTmTe dovtosE
Selon notre AEPAFEMEN TEchrique oS rforme que iy S EL 0es fentates de Connexions Irauduleuse 3 vatre compre
fans notre tanque Soucls diercodage avec les accents

Afin de garanr o s4pcur1 g de votre compte, tw dois changer ton motdepasse tout de suite,

Hous naus excusors de b gdne occasone,

Sour change” otre motdzpasse, faites la chose suivant: Cost sowventurgert
L Cligaer ig
2. Entier udde identfiant.
3. Entie votr2 ancien mo'depasse

1. Confirmer vos informarions de com pi
5 Cliquer s ok

L llan dans la ril points. vars un sits “Eizarrs”

Copyright (c] Granée Banque fconnie.
= =

Flicker — phishing exemple hameconnage pardownloasource.fr, CC BY 2.0, Certains Droits Réservés

201

Comment effectuer un paiement en ligne sécurisé ?

* Comment éviter la fraude et payer en toute sécurité quand vous faites vos achats en ligne ? Comment savoir s’il ne s’agit pas d’une
tentative de phishing ? Vérifiez toujours lors de votre paiement que le site est sécurisé : 1'URL débute par « https» et est accompagnée
d’un petit cadenas, de cette fagon

ttps://

Flickr — https par Sean MacEntee, CC BY 2.0, Certains Droits Réservés Et si vous ne souhaitez pas livrer vos coordonnées bancaires lors d’'un
achat en ligne, il existe des modes de paiements alternatifs qui ne nécessitent pas vos données bancaires. Pus slrs, ils ne sont toutefois
pas infaillibles

« PayPal, que l’on ne présente plus, permet de la méme maniere d’acheter ou de vendre en ligne sans livrer le moindre code bancaire grace a
un compte virtuel qu’il est possible de remplir selon vos besoins. Si des systémes tels que PayPal sont réguliérement confrontés a des
tentatives de phishing (vigilance donc !), le fraudeur ne peut cependant remonter a votre compte en banque, ce qui vous offre une sécurité
supplémentaire.

¢ La carte virtuelle prépayée autorise un paiement en ligne sécurisé puisqu’en aucun cas vous ne livrez vos coordonnées bancaires sur
Internet. Pour comprendre comment cela fonctionne, vous pouvez vous fier aux instructions de Paysafecard.

* Concernant le m-paiement, soit le paiement par mobile, Apple Pay utilise les concepts de jetons de paiement et l’'identification

biométrique pour une protection optimale. Mais, malgré la technologie développée par Apple, des hackers ont réussi a mener une vaste fraude
bancaire en volant des données bancaires et en les installant sur de nouveaux Iphone.

Quel que soit votre moyen de paiement en ligne, restez vigilants !
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source :
https://www.globalsecuritymag.fr/Cybercriminalite-se-premunir-
du,20150429,52544 . html
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La cybercriminalité peut prendre plusieurs formes (attaques DDOS, arnaques, spam..), les pirates peuvent avoir plusieurs motivations (idéologie, vengeance, argent..) mais la technique qui
aura le mieux fonctionné en 2015 et qui devra encore battre des records en 2016, c’est 1’attaque par cryptolockers

Je prends la peine d’écrire cet article car ces formes d’attaques feront dans les prochains mois, toujours partie non seulement des techniques les plus simples pour les pirates (2
milliards d’e-mails sont envoyés dans le monde chaque seconde dont la trés grande majorité par des serveurs piratés), des plus rentables (méme si seulement 0,01% des personne se font
infectées, je vous laisse calculer ou imaginer le nombre colossal de victime chaque jour), et des moins risqués (en raison des technonologies d’anonymisation facilement accessibles)

u’est-ce que les crypto lockers
Ce sont des programmes malveillants qui peuvent se cacher dans des piéces jointes de mails ouqui peuvent s’attraper en consultant des pages WEB infectées (des mails peuvent aussi
transporter des pages WEB).
A U'ouverture des informations piégées, ces programmes malveillants se lancent automatiquement et commencent & crypter (coder les informations dans un code incompréhensible par 1’humain),
avec un code qui peut parfois étre inconnu par les pirates eux-méme, la totalité des informations de vos disques durs (internes, amovibles, externes, réseaux..) et vous affichent, vers la
fin de son travail, un message vous demandant de passe a la caisse.
Un réglement en bitcoins (monnaie virtuelle et anonye de rigueur) vous sera demandé en échange du code permettant de décrypter vos données.
Si vous ne payez pas, vous &tes sur que vos données ne seront pas décryptées; si vous payez, vous avez peut-étre une chance de recevoir en échange de votre obole (quelques centaines
d’euros) le code permettant de retrouver vos données comme avant.

Ces logiciels sont aussi appelés des rancongiciels ou des ransomwares (logiciel a rangon en frangais)

Comment s’en protéger
* Avoir des sauvegardes dignes de ce nom (automatisées, externalisées, historisées, controlées..) au cas ou vou svous faites infecter
* Avoir une suite de sécurité capable de de bloquer les logiciels malveillants, les mails infectés ou les sites malveillants
+ Redoubler de vigilance, surtout sur les sites proposant gratuitement des choses payantes (multimédia mais aussi pornographique).

Une solution que nous recommandons depuis plusieurs années

Et si c’est trop tard
« Profiter enfin des sauvegardes que vous avez réalisées contraint et forcé sans vraiment croire qu’un jour vous en aurez besoin
* Vous tourner vers un professionnel ou un service ayant 1’outil de décryptage de vos données
« Payer en espérant :
* 1 : que vos données seront bien décryptées aprés paiemetn de la rangon;
* 2 : qu'un seul logiciel malveillant ait crypté vos données (et qu’il n’y ait pas un logiciel qui vous a crypté des données déja cryptées)
* 3 : gu'aucun autre logiciel malveillant viendra vous refaire la méme chose dans quelques jours car méme si vous payez, rien ne vous garanti que, sans avoir activé des protections
efficaces, vous ne vous rafassiez pas infectree
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Denis Jacopini, expert judiciaire en informatique diplémé et spécialisé en cybercriminalité,
raconte, décrypte et donne des parades contre toutes les cyberarnaques dont chacun peut étre
victime.

Il est témoin depuis plus de 20 ans d'attaques de sites Internet, de piratages d'ordinateurs
de dépouillements de comptes bancaires et d'autres arnaques toujours plus sournoisement
élaborées.

Parce qu'il s'est rendu compte qu'a sa modeste échelle il ne pourrait sensibiliser tout le
monde au travers des formations et des conférences qu'il anime en France et a l'étranger, il
a imaginé cet ouvrage afin d'alerter tous ceux qui se posent la question : Et si ca
m'arrivait un jour ?

Plutdt que de présenter une longue liste d'arnaques Internet recensées depuis plusieurs
années, Denis Jacopini, avec la collaboration de Marie Nocenti, auteur du roman Le sourire
d'un ange, a souhaité vous faire partager la vie de victimes d'arnaques Internet en se basant
sur des faits réels, présentés sous forme de nouvelles suivies de recommandations pour s'en
prémunir. Et si un jour vous rencontrez des circonstances similaires, vous aurez le réflexe
de vous méfier sans risquer de vivre la fin tragique de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans votre bergerie, il est essentiel de le connaitre
pour le reconnaitre !

Commandez sur Fnac.fr

https://www.youtube.com/watch?v=1Dw3kI7ra2s
06/04/2018 A 1'occasion de la sortie de son livre "CYBERARNAQUES : S'informer pour mieux se protéger",Denis JACOPINI répond aux questions de Valérie BENHAIM et ses 4 invités : 7 Millions
de victimes de la Cybercriminalité en 2010 (Symantec) 13,8 Milions de victimes de la Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes de la Cybercriminalité en 2017 (Symantec)
Plus ca va moins ¢a va ? Peut-on acheter sur Internet sans risque ? Si le site Internet est a 1'étranger, il ne faut pas y aller ? Comment éviter de se faire arnaquer ? Comment on fait
pour renifler une arnaque sur Internet ? Comment avoir un coup d'avance sur les pirates informatiques ? Quelle est l'arnaque qui revient le plus souvent ? Denis JACOPINI vous répond sur C8
avec Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usg12zkRDII?List=UUoHqj HKcbzRuvIPdu3FktA
12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion de la sortie du livre "CYBERARNAQUES S'informer pour mieux se protéger"
Comment se protéger des arnaques Internet
Commandez sur amazon.fr

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre coécrit avec Marie Nocenti, romanciére
Pour ma part, je suis Expert de justice en informatique spécialisé en cybercriminalité depuis 1996 et en protection des Données a Caractére Personnel
J'anime des formations et des conférences sur le RGPD et la Cybercriminalité pour aider les organismes a se protéger des pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement Général sur la Protection des Données)
Commandez sur Fnac.fr
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Source : Denis JACOPINI
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I1 n’est pas rare que des salariés soient surpris en train, au sein de leur entreprise,d’utiliser
des outils de type Keylogger — permettant 1’enregistrement des touches utilisées sur le clavier - et
des logiciels visant a capter et a forcer les mots de passede sessions de systemes d’exploitation.

Or, dans la majorité des cas, aucune sanction n’est prise par les employeurs, y compris lorsque les
auteurs des faits sont animés d’'intentions malveillantes et non simplement ludiques.

Dans un raisonnement inspiré du droit du travail, 1’employeur — arguant par exemple de ne pas
disposer de charte de sécurité informatique spécifiant les comportements a respecter, ainsi que les
sanctions applicables — estime qu’a défaut d’avoir porté par écrit a la connaissance de l’employé la
réglementation en vigueur au sein de l’entreprise, celui-ci ne peut étre légalement sanctionné.

I1 est important de rappeler que le seul fait de collecter des données a caractere personnel par un
moyen frauduleux est puni de cing ans d’emprisonnement et de 300 000 euros d’amende (article 226-18
du Code pénal) et ce, quelles que soient les intentions du salarié. De méme, le fait de s’introduire
frauduleusement dans tout ou partie d’un systéme de traitement automatisé de données est puni de
deux ans de prison et de 30 000 euros d'amende (article 321-1 du méme code). La loi
est d’application directe et ne nécessite pas d’'étre citée dans une charte informatique pour en
assurer le respect par les salariés. Les employeurs peuvent donc prendre immédiatement les sanctions
afférentes a une telle faute.

En outre, la responsabilité de 1’employeur peut se voir engagée par ce type d’'agissements, sur la
base de plusieurs fondements

* la personne cible/victime des menées de son/ses collegues pourra, en cas de dommage, agir contre
1’employeur, responsable de ses salariés. Il reviendra alors a la société de prouver que le mis en
cause a agi « hors des fonctions auxquelles il était employé, sans autorisation et a des fins
étrangeres a ses attributions », ce qui est rarement admis en pratique.

e de par la jurisprudence « Sarenza c/ Jonathan » du 21 février 2013, le juge a précisé que la
société devait supporter, a hauteur de 30%, son propre dommage, engendré par les lacunes dans la
gestion des identifiants d’accés aux bases de données. Le juge a donc instauré 1’obligation, pour
1’employeur, de mettre en place des mesures de protection informatique efficaces, afin de
prévenir 1’'installation de tout logiciel espion.

e Enfin, la plupart des logiciels utilisés a ces fins proviennent de téléchargements, susceptibles
de contenir des virus. Les réseaux internes des entreprises sont régulierement infectés par ce
biais, ce qui facilite 1les intrusions informatiques et, partant, 1’acceés, 1’utilisation,
1’extraction, voire la destruction de données stratégiques pour 1’entreprise.

Préconisations de la DGSI

La DGSI recommande a toute entreprise

e En priorité, d’établir une charte de sécurité informatique qui permettra de sensibiliser les
salariés aux enjeux numériques, tout en les responsabilisant.

e D'organiser réguliérement des conférences de sensibilisation a destination de 1’ensemble des
collaborateurs, qui insisteront sur leurs droits et obligations a 1’ére du tout-numérique et
dispenseront des mises a jour sur les évolutions technologiques en cours.

e De mettre en place des mesures de protection efficaces afin de prévenir 1’utilisation potentielle
de logiciels et matériels espions. L'existence de tels dispositifs de sécurité informatique
permettra a 1’employeur de dégager sa responsabilité juridique et d’optimiser le bon fonctionnement
de son entreprise en augmentant le niveau de protection.

Vous avez besoin de recueillir des preuves, expertiser un systeme informatique, vérifier des
contenus, Denis JACOPINI peut vous conseiller, vous accompagner et réaliser toutes les phases
techniques nécessaires a la constitution d’un dossier juridique solide.

Contactez Denis JACOPINI
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Quelques articles sélectionnés par nos Experts :

Quels sont les droits et devoirs des salariés en matiere de
sécurité informatique

La durée du travail de tous les salariés peut étre controlée
par un systeme de géolocalisation ?

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Une entreprise peut-elle étre condamnée pour défaut de
sécurisation de 1l'acces a ses outils informatiques 7?

Comment devenir DPO Délégué a la Protection des Données

Des gquides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)

Besoin d'un accompagnement pour vous mettre en conformité avec
le RGPD ? ?

Besoin d'une formation pour apprendre a vous
mettre en conformité avec le RGPD 7?

Contactez-nous
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Notre Expert, Denis JACOPINI est Expert de justice en
informatique spécialisé en cybercriminalité et en protection
des Données a Caractere Personnel, formateur depuis 1998 et
consultant depuis 1996. Denis JACOPINI a bientdot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel. De formation d'abord technique,
Correspondant CNIL (CIL : Correspondant Informatique et
Libertés) puis récemment Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il m'est ainsi facile pour moi d'expliquer le coté pragmatique

de la démarche de mise en conformité avec le RGPD.

« Mon objectif, vous transmettre mon savoir, vous dévoiler ma
technique et mes outils car c'est bien ce qu'attendent les
personnes qui font appel a nos services. ».

Source :
http://www.ccirezo-normandie.fr/document/104108-flash-ingerenc
e-economique-n-15-rappel-des-droits-et-devoirs-des-salaries-
en-entrepr
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http://www.hoaxbuster.com/
http://msdn.microsoft.com/en-us/library/ms724290(VS.85).aspx
http://fr.wikipedia.org/wiki/Malware#Classes.
http://www.timestamp.fr/
http://software.ccschmidt.de/small_detail.html#UTC
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Original de 1l’article mis en page : Lexique — La préfecture de
Police

Le livre du jour :
CYBERARNAQUES - a 1’écoute
des livres, Radio Massabielle
(97.8 Mhz et 101.8 Mhz)

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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https://www.lenetexpert.fr/les-meilleurs-conseils-pour-choisir-vos-mots-de-passe-3/
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Comme les langues d’ Esope, Internet peu étre la meilleure et
la pire des choses. En effet s’il permet de relier les femmes
et les hommes a travers le monde, de travailler, de
s’informer, etc.. il es également le point de toutes sortes
d’escrocs. Aussi, en répondant a une annonce ou au message
que vous pensez étre envoyé par un ami, vous risquez de voir
votre compte en banque vidé ou d’étre victime d’un chantage.
Les CYBERARNAQUES sont 1égion et il convient de s’informer
pour mieux protéger votre famille et vos biens.

Combien d’entre-nous n’on pas vérifié..[lire la suite]

[block id="24761" title="Pied de page HAUT"]



http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition
http://alecoutedeslivres.over-blog.com/2018/05/le-livre-du-jour-cyberarnaques-3.html

CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220

DENIS JAGOPINI - MARIE NOCENTI

GYBER

ARNAQUES
) INFURME%
POUR MIEUX
St PROTEGER

Pron

Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Le livre du jour : CYBERARNAQUES — a l’écoute des
livres

Denis JACOPINI sur LCI : Les
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techniques des cybercriminels
pour pirater votre CB

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Denis Jacopini, expert informatique assermenté spécialisé en cybercriminalité, explique que quoi que 1’on
fasse, les fraudeurs auront une longueur d’avance. Néanmoins, il y a des failles dans le systéme, et en
particulier au niveau du cryptogramme visuel.

En direct sur LCI avec Serge Maitre Maitre, président de 1'AFUB (Association Frangaise des Usagers des Banques)
et Nicolas CHATILLON, Directeur du développement-fonctions transverses du groupe BPCE et Denis JACOPINI, Expert
informatique assermenté spécialisé en cybercriminalité débattent le 7 mars 2016 sur les techniques des
cybercriminels pour vous pirater votre CB.

http://lci.tfl.fr/france/societe/cartes-bancaires-les-fraudeurs-ont-toujours-une-longueur-d-avance-8722056.html

Une liste non exhaustive avec 10 techniques de cybercriminels pour vous pirater votre carte bancaire :
http://www.lenetexpert.fr/10-techniques-de-cybercriminels-pour-vous-pirater-votre-carte-bancaire/
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Cartes bancaires : « Les fraudeurs ont toujours une
longueur d’avance » — Société — MYTF1News

Le phishing, ca c’était avant
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Interviewé par Atlantico, Denis JACOPINI nous parle d’une nouvelle forme de Phishing. Le APP (Authorised Push Payment
Fraud — fraude au paiement par autorisation) serait une des techniques de fraude en forte croissance au Royaume Uni, et
combinerait des techniques sophistiquées, au travers de SMS et d’appels, pour soutirer de l’argent aux victimes.

Le APP (Authorised Push Payment Fraud — fraude au paiement par autorisation) serait une des techniques de fraude en forte
croissance au Royaume Uni, et combinerait des techniques sophistiquées, au travers de SMS et d’appels, pour soutirer de
1’argent aux victimes. 19 370 cas auraient été répertoriés au Royaume Uni au cours de ces 6 derniers mois selon le daily
mail. Quelles sont les techniques ici employées ? La France est-elle touchée ?

Denis Jacopini : Cette technique de fraude utilise de nombreux ingrédients de base :

e L’ingénierie sociale (pratique utilisant des techniques de manipulation psychologique afin d’aider ou nuire a autrui)

e L'usurpation (d’'identité);

e Le passage en mode émotionnel par la peur ;

e L’interlocuteur est votre sauveur et est la pour vous aider.

Dans le cas précis, nous avons aussi

e L’usurpation du nom de la banque ;

e L’usurpation du numéro de téléphone de la banque ;

e Le passage en mode émotionnel de la victime basé sur la peur du piratage mais heureusement elle est en ligne avec un
sauveur (baisse de la prudence, confiance aveugle..) ;

e La création d'une ambiance téléphonique de centre d’appel ;

¢ Un excellent comédien qui joue le role de 1’employé de banque ;

¢ Une excellente connaissance des procédures internes des banques dont la banque usurpée.

En France, ce type d’arnaque n'est pas encore médiatisé. En effet, les banques n’aiment pas tellement communiquer sur
leurs failles car :

¢ Ce n'est pas bon pour leur image ;

e Elles sont ensuite obligées de dépenser beaucoup pour corriger ;

e Elles préferent investir lorsque la fraude commence a leur colter plus cher que les mesures de sécurité a mettre en
place (gestion du risque).

Ces nouvelles techniques de fraude marquent elles une réelle professionnalisation de cette forme de criminalité ?

Denis Jacopini : Cette forme de criminalité existe depuis trés longtemps et n’a pas attendu 1’informatique et Internet
pour se développer et se professionnaliser. Prétexter un gros risque et usurper 1'identité des pompiers, des policiers, du
plombier en utilisant leur costume, leur jargon, leur outils pour vous rassurer et reviennent ensuite pour mieux vous
arnaquer ou vous cambrioler existe depuis que les escrocs existent.

Plus récemment, Gilbert Chikli Pionnier de 1l’arnaque au faux président, utilisait des techniques de manipulation
psychologique et se servait de sa parfaite connaissance des procédures internes aux trés grandes entreprises et sa
maitrise du langage juridique ou financier en fonction de 1’identité de la personne usurpé pour obtenir de ses victimes
des virements définitifs pour des sommes détournées de plusieurs dizaines de millions d’euros.

Chaque fois que des techniques d’arnaque ou d’escroquerie sont déjouées, décortiquées et dévoilées au grand jour, il y a
des millions d'escrocs du dimanche vont analyser l’arnaque pour la reproduire et l'utiliser pour eux. Une fois que
1’arnaque commence a étre connue et de plus en plus de gens sont sensibilisés, les escrocs professionnels et utilisant
leur génie a des fins illicites modifient leurs techniques pour toujours utiliser des moyens basés sur les ingrédients de
base + des failles inexploitées utilisant ou non la technologie.

Comme les banques ont mis en place des mesures de sécurité utilisant 1’internet, le SMS, le téléphone, les escrocs
utilisent ces mémes technologies en recherchant le moyen d’exploiter les failles qui ne seront jamais suffisamment
protégées : Les failles du cerveau humain.

Quels sont les réflexes a avoir pour éviter tout probléme de ce type ?

Denis Jacopini : Le seul moyen que nous avons pour nous protéger est d’une part la prudence ultime en plus de la
sensibilisation. Selon moi, les médias devraient signaler ce type d’arnaque afin de sensibiliser le plus grand nombre.
Cependant, cette solution ne plait pas aux banques qui considérent inutile de répandre la peur car cela risquerait
d’écorcher de maniére irréversible la confiance que nous avons mis des années a avoir envers les moyens de paiement
électronique sur Internet.

A notre niveau, si j'ai un conseil a vous donner pour éviter tout probléme de ce type, si vous vous trouvez dans une
situation anormale qui vous est présenté par un interlocuteur, contactez directement 1’établissement a 1’origine de
1’appel a partir des coordonnées dont vous disposez, et allez jusqu'au bout de la vérification AVANT de réaliser des
opérations financiéres irréversibles et partagez le plus possible les cas d’arnaques.

Quand on sait a quoi ressemble le loup, on ne le fait pas rentrer dans sa bergerie. Par contre, s’il met un nouveau
costume, le piege fonctionnera tant que ce nouveau costume ne sera pas connu du plus grand nombre. (d’ou l'utilité de mon
livre CYBERARNAQUES [

https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Le phishing, c¢a c’était avant : place aux fraudes au
paiement par autorisation dans lesquelles on vous fait dire 0K
par téléphone | Atlantico.fr
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