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Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Vous souhaitez connaitre le droit, les éléments théoriques ainsi que les outils liés au
métier d’investigateur numérique en matiere pénale ? Cette formation de 130 heures qui
débouche sur le premier Diplome Universitaire en Investigation Numérique Pénale de
France est faite pour vous. Attention, les places sont limitées.

Contenu de la formation

* Acquisition des bases et des fondamentaux en matiére informatique dans le cadre d’une
expertise pénale ;

e Connaissance de la Procédure pénale ;

¢ Connaissance des missions, de l’'organisation professionnelle et des bonnes pratiques
d’un enquéteur numérique ;

e Acquisition des méthodes et pratiques d’extraction de données post mortem :

e Extraction de données a partir de supports physiques

e Extraction de données a partir de terminaux mobiles

e Extraction de traces internet

e Manipulation d’objets multimédia

e Acquisition des méthodes de fouille de données
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2019 06 14 Plaquette INPA5 v12

Cette formation est réalisée en partenariat avec

e UFIN (Union Francaise de 1’Investigation Numérique)

e CNEJITA (Compagnie Nationale des Experts de Justice en Informatique et Techniques
Associées)

e AFSIN (Association Francophone des Spécialistes de 1’'Investigation Numérique)

* Gendarmerie nationale

ol

Denis JACOPINI, Expert de Justice en Informatique spécialisé en Cybercriminalité et en
Protection des Données Personnelles (RGPD) témoigne :

C’est avec grand plaisir que je vous témoigne ma grande satisfaction a 1'issue de cette
formation. Méme si j'avais déja une expérience en tant qu’Expert de Justice en
Informatique, étalée sur 8 mois, le contenu de cette formation m’'a permis d’étre
désormais mieux équipé (mentalement, organisationnellement et techniquement) et en plus
grade confiance pour les futures expertises pénales qui me seront confiées.
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?

[block id="24760" title="Pied de page BAS"]

Source : Dipléme d’Université : Investigation Numérique Pénale
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Victime de harcelement en
ligne, comment réagir ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Selon un rapport européen, prés de 10 % de la population
européenne a subi ou subira un harcélement*. Voici quelques
conseils si vous étes victime de ces violences sur internet
et les médias sociaux.

Comment réagir ?

Ne surtout pas répondre ni se venger

Vous avez la possibilité de bloquer 1’acces de cette personne
a vos publications, de la signaler aupres de la communauté ou
d’alerter 1le réseau social sur un comportement qui
contrevient a sa charte d’'utilisation.

Verrouiller 1’ensemble de vos comptes sociaux

I1 est tres important de limiter au maximum 1’audience de vos
comptes sociaux. Des options de confidentialité existent pour
« ne plus me trouver », « ne pas afficher/partager ma liste
d’'amis ». Il est également possible de « bannir » les amis
indésirables. Sur Facebook, une option vous permet d'’'étre
avertis si un autre utilisateur mentionne votre nom sur une
photo (tag)..[lire la suite]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.


https://www.cnil.fr/fr/reagir-en-cas-de-harcelement-en-ligne
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.
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« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

Nous animons des o Nous vous m:compugnonse

_i Formations sur le RGPD
ii en individuel ou en groupe

dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des qguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Source : Réagir en cas de harcélement en ligne | CNIL

A quol ressemble une
situation de cyber-
harcelement ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Selon un rapport européen, prés de 10 % de la population
européenne a subi ou subira un harcelement*. Voici quelques
conseils si vous étes victime de ces violences sur internet
et les médias sociaux.

A quol ressemble une situation de cyber-
harcelement ?

 Happy slapping : lynchage en groupe puis publication de la
vidéo sur un site

 Propagation de rumeurs par téléphone, sur internet.

e Création d’'un groupe, d’'une page ou d’un faux profil a
1l’encontre de la personne.

e Publication de photographies sexuellement explicites ou
humiliante

* Messages menacants, insulte via messagerie privée

e Commande de biens/services pour la victime en utilisant ses
données personnelles

[lire la suite]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?

[block id="24760" title="Pied de page BAS"]

Source : Réagir en cas de harcéelement en ligne | CNIL
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Harcelement en ligne : Qui
sont les cyber-harceleurs ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Selon un rapport européen, preés de 10 % de la population
européenne a subi ou subira un harcelement*. Voici quelques
conseils si vous étes victime de ces violences sur internet
et les médias sociaux.

Qui sont les cyber-harceleurs ?

Un internaute peut étre harcelé pour son appartenance a une
religion, sa couleur de peau, ses opinions politiques, son
comportement, ses choix de vie .. Le harceleur peut revétir
1'aspect d’un « troll » (inconnu, anonyme) mais également
faire partie de 1’entourage de 1la victime (simple
connaissance, ex-conjoint, camarade de classe, collegue,
voisin, famille ..)..[lire 1la suite]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?
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Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?
Attaques informatiques : comment les repérer ?
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Source : Réagir en cas de harcélement en ligne | CNIL

Cyber-harcelement : regardez
cette vidéo

Cyber-harcelement
Gi g ardéz ce%te
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Contre le suicide des adolescents harcelés sur les réseaux sociaux, cette campagne publicitaire veut
alerter les parents sur les risques.

On pourrait croire a une jolie scene de mére et de fille si on ne faisait pas attention au son. Car la ou
on croit que la maman va lire un conte ou une jolie histoire a sa fille, ce sont en fait des injures qu’on
entend.

Tu n’as pas d’ami ! Tout le monde te déteste. Tu dois récupérer tes vétements chez Emmaiis, trainée. Tes
cheveux semblent toujours gras. Tu es grosse, dégoiitante et moche. J’espére que tu vas mourir. Dors bien.
Salope.

Des mots trés durs avant une révélation : le petite fille est en fait toute seule dans son lit et c’est sur
son ordinateur qu’elle voit ces injures. Que lit votre enfant avant de s’endormir ? Chaque année, plus de
200 écoliers se suicident au Royaume Uni. Une campagne qui espére inciter les parents a faire plus
attention aux risques de cyber-harcélement, ce nouveau fléau d’internet..[lire la suite]

LE NET EXPERT
« ACCOMPAGNEMENT RGPD (ETAT DES LIEUX - MISE EN CONFORMITE)
- ANALYSE DE VOTRE ACTIVITE
- CARTOGRAPHIE DE V0S TRAITEMENTS DE DONNEES
- IDENTIFICATION DES RISQUES
- ANALYSE DE RISQUE (PIA / DPIA)
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de 1’évolution de vos traitements
* FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
* RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
e EXPERTISES & AUDITS (certifié IS0 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en
Protection des données personnelles. Diplémé en Cybercriminalité (Droit, Sécurité de l’information &
Informatique légale), en Droit de 1’Expertise Judiciaire et certifié en gestion des risques en Sécurité des
Systémes d’Information (IS0 27005), Denis JACOPINI est aussi formateur inscrit auprées de la DDRTEFP (Numéro
formateur n°93 84 03041 84).

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données & Caractére Personnel).
s * Mises en conformité RGPD ;

* Accompagnement a lB mise en place de
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Selon la Depp, 94 % des collégiens « se sentent bien » dans leur établissement. Mais pour autant, le sentiment
d’insécurité demeure, ainsi que les cyberviolences.

Les cyber-violences concerne tous les collégiens. Selon les chiffres de la Depp sur
les violences par Internet et par téléphone, 25 % des collégiens déclarent avoir connu « au moins une
atteinte » via les nouvelles technologies.
En 2017, 11 % des adolescents ont déclaré avoir été 1’objet d’insultes ou d’humiliations, et 18 % ont été
1’objet, sur les réseaux sociaux ou via des smartphones, de rumeurs colportées, de vidéos humiliantes ou
d’usurpations d’identité.Dans le détail, 9 % des collégiens ont déja été 1’objet de rumeurs par Internet, 8 %
ont recu des photos ou vidéos humiliantes (10 % de filles contre 8 % de garcons), et 6 % ont vu leur identité
numérique usurpée.

Pour 7 % des collégiens, le nombre d’atteintes déclaré (au moins trois différentes) « peut s’apparenter a
du cyber-harcélement« , explique 1’étude. Selon la Depp, le cyber-harcelement est « davantage subi par les

filles (8 % contre 6 % pour les garcons) et les éléves de 3e » (8 %, contre 6 % en 6e)..[lire la suite]

Derniére enquéte nationale de la Depp (direction de 1’évaluation, de la prospective et de la performance)
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Si le harcélement est bien connu, le cyberharcélement 1’est beaucoup moins ! Le cyberharcélement est
une forme de cybercriminalité qui se caractérise par 1’utilisation de la technologie pour harceler ou
menacer en ligne une personne ou une entreprise.

L'assaillant s'infiltre dans les e-mails, la messagerie instantanée, les chats, les comptes de
réseaux sociaux et les comptes bancaires en ligne, etc. de ses victimes pour les faire chanter.

En d’autres termes, il s’'agit de harcélement, mais dans le cyberespace.

Attention toutefois a ne pas confondre cyberharcélement et trolling. Si le trolling désigne la
participation d’un groupe ou d’une personne isolée a un acte de harcélement en ligne, il comporte
généralement une note d’humour — alors que le cyberharcélement affiche des intentions malveillantes.

Les différents types de cyberharcelement
e Prendre ou publier de vraies ou fausses photos a caractére sexuel de la victime ou de ses proches ;
e Suivre a la trace le moindre mouvement des victimes a 1’'aide d’un dispositif GPS installé sur leur
véhicule ;
e Menacer la victime ou ses amis et sa famille par e-mail ;
* Mettre en ligne des informations personnelles telles que le nom, l’adresse, les numéros de sécurité
sociale et de téléphone de la victime ;
e Pirater et enregistrer des e-mails, des SMS et des billets publiés sur les réseaux sociaux pour les
utiliser dans le but de harceler ou de faire chanter la victime ;
e Pirater le compte de la victime sur les réseaux sociaux pour y publier des contenus et commentaires
offensants ;
» Dévoiler des informations personnelles erronées dans le but de discréditer la victime sur son lieu
de travail ;
e Utiliser le compte de réseau social ou l’e-mail de la victime pour harceler et contacter d’autres
personnes ;
e Créer des sites Web malveillants, de faux profils sur les réseaux sociaux et des blogs bidon sur la
victime..[lire la suite]
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Le succés des nouvelles technologies auprés des jeunes mineurs implique de nouveaux défis pour les parents. Les protéger du cyberharcélement en fait
partie. Les attaques personnelles a travers les réseaux sociaux ou les applications de messagerie instantanée chez les jeunes se multiplient. Voici neuf
conseils pour protéger vos enfants du cyberharcélement.

Pour éviter que les mineurs ne soient victimes de ce genre d'agressions, il est important que les parents soient au courant des activités de leurs enfants
sur internet. Comment ? En les alertant des dangers potentiels auxquels ils s’exposent et en leur montrant les bons usages des nouvelles technologies.
Rester ouverts a la discussion

Le dialogue parents/enfants doit étre facilité. Cela passe par l’information, a commencer par leur expliquer les risques auxquels ils s’exposent en
utilisant internet et les conséquences de leurs mauvaises actions. Aussi, les enfants ne doivent pas hésiter a partager leurs expériences en ligne avec
leurs parents, leurs fréres et seurs ou d’autres adultes de confiance, notamment sur des sujets qu’ils ne maitrisent pas encore bien, de par leur jeune
age. En tant que parents, n’hésitez pas a leur dire qu’ils peuvent vous parler de tout, surtout s’ils ont des doutes ou des craintes.

Mettre en place des regles

La mise en place de regles d’usage concernant Internet est également un moyen de protéger votre enfant du cyberharcélement. Refuser des demandes d’amis,

des offres ou des conseils envoyés par des inconnus ou provenant d’'applications non officielles ou non vérifiées est la premiere des regles a faire
appliquer. Le Centre pour 1’éducation aux médias et a l’information (Clemi) a édité un guide pratique (« La Famille Tout-Ecran ») pour accompagner les

parents et sensibiliser les enseignants sur les pratiques médiatiques des éleéves. Le guide est téléchargeable ici.
Leur montrer comment réagir face au cyberharcélement

En cas de cyberharcélement ou d’'autres problémes l1iés a internet, l’enfant doit savoir que la premiére chose a faire est d’en parler a un adulte de
confiance. Dites-lui aussi que les messages sont des preuves importantes et ne doivent donc pas étre effacés si jamais le probleme se transforme en délit
et fait l’objet d’une plainte. Enfin 1’enfant doit étre averti qu’il ne doit pas non plus répondre au cyberharcélement par le cyberharcélement, dans un

. désir de vengeance. .
Sécuriser leurs appareils
Les experts recommandent aux parents d’installer un systéme de contrdle parental sur tous les dispositifs électroniques ayant un accés a internet

(ordinateurs et tablettes). La plupart des programmes de sécurité, comme les antivirus ou les pare-feux disposent d’une option « Contrdle Parental », un
service qui permet aux adultes d'avoir la main sur l’utilisation d’internet par les mineurs et de bloquer certains contenus..[lire la suite]
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Ces lycéens s’attaquent a un sujet sensible : montrer comment les jeunes peuvent devenir
des cibles sur le net. Ce projet prendra la forme d’une expo photos au printemps prochain.

Facebook, twitter, instagram, snapchat et bien d’autres, il existe une multitude de médias
et de réseaux sociaux qu’utilisent parfois avec frénésie les jeunes. Laurine a trouvé la
parade pour éviter le cyber-harcelement : « mes comptes sont protégés. C'est le premier

truc que j'ai fait en m’inscrivant. Seuls mes amis peuvent voir mon profil ».
Tanguy, lui, a préféré s’'éloigner des réseaux sociaux, les parents de ces lycéens et les
enseignants de Rochefeuille les ont prévenus des atouts et des dangers du web : « oui, ils
nous dit que ce sont des réseaux de découverte et d’information mais aussi qu’il peut y
avoir des gens qui peuvent nous faire souffrir moralement ».

Il y a des chiffres qui font froid dans le dos. 40% des 13/17 ans avouent avoir subi une
agression en ligne et 61% des ados harcelés disent penser au suicide. Selon des
statistiques publiées en janvier dernier, 3 ou 4 jeunes, victimes d’une agression en
ligne, se suicident chaque année.

Pour toute information supplémentaire sur le cyber-harcélement, le ministere de
1’Education Nationale a mis en place un site spécialement dédié a ce sujet : faire face au
cyber-harcélement.
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Source : Dans un lycée d’Ernée, un projet pédagogique pour
sensibiliser les jeunes au cyber-harcélement

7 consells pour se protéger
les enfants des cyber
pédophiles
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Les spécialistes de la cybercriminalité de la police judiciaire nigoise tirent la sonnette d’alarme. Trop d’enfants
sont laissés seuls avec un ordinateur dans leur chambre, exposés au danger. Voici quelques conseils pour s’en
prémunir.

1. Mettez le moins de photos personnelles possibles sur les réseaux sociaux, de vous, de votre famille ;
2. On ne divulgue pas le vrai nom de l’enfant, ou sa photo sur Internet ;
3. Il ne doit pas accepter de nouveaux contacts inconnus: ni par e-mail, ni sur les réseaux et autres applications
sociales ;
4. Les parents doivent se tenir informés des risques ;
5. Sensibiliser les enfants lors d’un dialogue familial constructif ;
6. Ne jamais laisser un ordinateur dans une chambre d’enfant, seul, sans surveillance. « Il doit se trouver dans la
piece principale, sans code d’accés. » ;
7. Ne pas laisser les enfants opérer des achats seuls sur le Net.

L’Education nationale a publié une étude de 2014: 4,5% des collégiens disaient subir un cyber harcélement, c’est-a-
dire une violence verbale, physique ou psychologique répétée. Un éléeve sur cing a déja été victime de
cyberviolence..[lire la suite]
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e SENSIBILISATION / FORMATIONS :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
* RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
e EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES
FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO : En groupe dans la toute la France ou individuelle dans vos locaux sous
forme de conférences, ou de formations, de la sensibilisation a la maitrise du sujet, suivez nos formations ;
COLLECTE & RECHERCHE DE PREUVES : Nous mettrons a votre disposition notre expérience en matiere d’expertise technique
et judiciaire ainsi que nos meilleurs équipements en vue de collecter ou rechercher des preuves dans des téléphones,
ordinateurs et autres équipements numériques ;
EXPERTISES TECHNIQUES : Dans le but de prouver un dysfonctionnement, de déposer ou vous protéger d’une plainte, une
expertise technique vous servira avant proceés ou pour constituer votre dossier de défense ;

AUDITS RGPD / AUDIT SECURITE / ANALYSE D'IMPACT : Fort de notre expérience d’une vingtaine d’années, de notre
certification en gestion des risques en Sécurité des Systemes d’Information (ISO 27005) et des nombreuses formations
suivies aupres de la CNIL, nous réaliseront un état des lieux (audit) de votre installation en vue de son
amélioration et vous accompagnons dans 1’établissement d’une analyse d’impact et de votre mise en conformité ;
MISE EN CONFORMITE CNIL/RGPD : Nous mettrons & niveau une personne de votre établissement qui deviendra référent CNIL
et nous l'assisterons dans vos démarches de mise en conformité avec le RGPD (Réglement Européen relatif a la
Protection des Données a caractére personnel).

Besoin d’un Expert ? contactez-nous
NOS FORMATIONS : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle)

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données a Caractére Personnel ».
= Audits Sécurité (ISO 27005) ;
= Expertises techniqgues et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;
= Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;
(Autorisation de la DRTEF n°93 84 03041 84)

Formation de C.LL. (Correspondants Informatique
et Libertés) ;

= Accompagnement & la mise en conformité CNIL de
votre établissement.
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Source : 7 conseils pour se protéger des cyber pédophiles —
Nice-Matin
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