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Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Original de 1l’article mis en page : Lexique — La préfecture de
Police

Formation RGPD pour TPE / PME
/ DPO / Délégué a 1la
Protection des Données et
formation RGPD pour SSII,
ESN, Avocats, Experts
comptables et consultants

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Depuis le 25 mai 2018, le RGPD (Réglement européen sur la Protection des Donndes) est applicable. De nombreuses formalités auprés de la G ont disparu. En contrepartie, la responsabilité des organismes est renforcée. Ils doivent désormais assurer une protection optinale des données a chaque instant et étre en mesure
1a dénontrer en documentant Leur conformité

T
Vous apprenez & vous mettre en conformité avec le RGPD en suivant une formation (ci-dessous)

Vous faites appel & un expert / formateur qui vous accompagne dans votre mise en conformité avec le RGPD de votre établissement (Consultez notre page « Services d’accompagnement a la mise en conformité avec le RGPD »).
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Je me présente : Denis JACOPINI. Je suis Expert de justice en informatique spécialisé en cybercriminalité et en RGPD (protection des Domndes & Caractére Persomel), consultant depuis 1996 et formsteur depuis 1998. J'ai bientot une expérience d’une dizaine d'années dans La mise en conformité avec la réglementation
relative a la Protection des Données & Caractére Personnel. De formation ¢’abord technique, Corresp CNIL (CIL : Corresp: et Libertés) puis récenment Délégué & la Protection des Données, en tant que praticien de la mise en conformité et formateur, il mest ainsi aisé d’expliquer le coté
ragnatique de la dénarche de mise en confornité avec Le RGPD.

« Mon objectif est de vous transmettre mon savoir, vous dévoiler mes techru.ques mes outils car c’est bien ce que les personnes qui souhaitent s’inscrire & une formation RGPD attendent. »

1. Une formation d’une journée pour les indépendants, TPE et les PME « Comprendre le RGPD et ce qu’il faut savoir pour bien démarrer ». Cette formation a pour objectif de vous faire décowrir L'essentiel de ce réglement Européen, de vous apprendre les principes du RGPD permettant 4 la fois de comprendre 1'intérét de
la démarche de mise en conformité RGPD et de réaliser les premiéres actions ;
2. Une formation de deux Jours pour Les DFD « Je veux devenir Le DFLégué b La Protection des Dannées de non établissenent ». (ue vous Soyer BLEMIOT ou soyes GEJ3 desiant « DELEQUE & Lo Protaction des Domndes = ou « DP0 », nous vous conseillons cette formation. Cette fornation vous permetra de rentrer en profandeur
le Réglenent Européen et vous présentera des élénents concrets afin de mettre en place durablement une mise en confornité avec le RGPD au sein de votre établissement ;
3. Une formation sur 4 jours pour les consutlants « 3'acconpagne mes clients dans leur mise en conformité avec le RGPD ». Vous étes une société d'Informatique, un cabinet d’avocat, un cabinet d'expertise comptable et souhaitez accompagner vos clients dans leur mise en conformité avec le RGPD, cette formation est
omposée de 2 jours de théorie et 2 jours de pratique dont 1 dans L'établissement de votre choix (le votre ou celui d’un client). Suivez LA formation qui vous apportera la plus grande autonomie avec le RGPD de tout notre catalogue.

1. Vous souhaitez tout faire -> Nous vous apprendrons a mettre votre établissement en conformité. La plupart du temps, le contenu de ces formations est personnalisé et adapté a vos besoins spécifiques ;
Vous ne savez pas par ol comnencer -» Nous ferons L'état des lieux, mettrons en place le registre puis nous vous apprendrons & maintenir la confornité des traitements
3. Vous ne souhaitez rien faire -> Nous nous occuperons de tout.
Plus d’information sur nos services d’acconpagnenent
4 la nise en conformité avec le RGPD ici

Formation pour TPE/PME « ‘i i i é » : 1 jour
(Découvrez et comprenez la démarche de mise en conformité)
Découvrez 1'essentiel du RGPD, apprenez les principes du RGPD permettant & la fois de conprendre L'intérét de la dénarche de mise en conformité RGPD et de réaliser les premires actions.
Consultez les dates de nos prochaines fornations
« Conprendre le RGPD et ce qu’il faut savoir pour bien démarrer »

Formation pour DPO « Je veux devenir le Délégué a la Protection des Données de mon établissement »
(Mettez en place une démarche de mise en conformité RGPD)
Que vous soyez bientot ou soyez déja désigné « Délégué 4 la Protection des Données » ou « DPO », nous vous conseillons cette formation. Cette formation vous perfiettra de rentrer en profondeur dans le Reglenent Européen et vous présentera des élénents concrets afin de mettre en place durablement une mise en conformité
< le RGPD au sein de votre établissement.
Consultez les dates de nos prochaines fornations
« Je veux devenir le Délégué a la Protection des Données de mon établissenent »

2 jours

Formation pour consultants « J’ accomgagne mes clients dans leur mise en conformité avec le RGPD » : 3 jours + 1 jour dans votre établissement
(C’est e moment ou jamais de vendre des services autour du RGPD)

Enfin, i votre objectif est avant tout de développer 'activité de mise en conforeité avec Le RGPD afin de vendre Lotts prestetion aupris fe vos clionts, CELCE Formation set FeLic Ut meaurd POur vous e vous apportant L'ensenbl des mesures et des cos queil est nécessaire de naftriser pour que vos clients sofent
W15 501 e Chomin o 1a mise en Conformite. Vous ces uné Socléte 4 Informatiaue, n cominet d'avocat, un cabINGE 4 eXperiLoe cOmpIobLe, un CONSULLANt O Souhaiior accompogner vos CLLGNLS dons 60 mis6 en CoNTommLLG avec 16 RGP, cette formation so pase sur 3 Jours an groupe pLUs une Journéo supplénentare on
individuel pour superviser la mise en place du RGPD dans votre établissement ou chez un de vos clients (frais liés au déplacenent dans cet établissement en sus). Suivez LA formation qui vous apportera la plus grande autonomie dans la mise en conformité de tout notre catalogue
Consultez les dates de nos prochaines formations
« Jacconpagne mes clients dans leur mise en conformité avec le AGPD »

Formation RGPD « Mise en conformité RGPD sur mesure » (pour TPE/PME)
(Pour ceux qui souhaitent une formation ou un accompagnement personnalisé dans la mise en conformité RGPD)
Que ayez bientdt ou déja désigné « Délégué a La Protection des Données » ou « DPO » dans votre établissement, si vous souhaitez que nous établissions un programme de formation personnalisé dans son contenu ou dans son organisation, nous nous ferons un plaisir d’étudier votre demande et d'€laborer une proposition
adaptée a vos besoins.

ment & la mise en conformité RGPD de mon établissement
Vous souhaitez vous mettre en confornité avec le Réglement (UE) 2016/679 du parlement européen et du Conseil du 27 avril 2016 (dit RGPD) et vous souhaitez vous faire acconpagner. Au fil des années et depuis les mises en conformité avec la Loi n® 78-17 du 6 janvier 1978 relative a L'informatique, aux fichiers et aux
Uibertés, nous avons constaté que les mises en conformité devaient se dérouler (et encore a ce jour avec le RGPD) selon 3 phases principales
1. « Analyse du contexte » en vue d’établir la liste des traitements et les mesures correctives a adopter ;
2. « Mise en place de la conformité RGPD » avec anélioration des traitements en vue de les rendre acceptables ou conformes. Ceci inclue dans bien des cas 1'analyse de risque ;
3. « Suivi de U'évolution des traitements » en fonction de 1'évolution du contexte juridique relatif a la protection des Données a Caractére Personnel et des risques Cyber. Ce suivi a pour principal intérét de maintenir votre confornité avec le RGPD dans le temps.
Pour chacune des phases, nous vous laissons une totale liberté et vous choisisez si vous souhaitez :
- « Apprendre & faire » (nous vous apprenons pour une totale autonomie) ;
+ < Faire » ;

+ ou « Nous laisser faire ».

Afin de vous communiquer une indication du codt d’un tel accompagnement, nous aurons besoin d’éléments sur votre structure : Durée dépendant de la taille, de l'activité et des ressources de votre établissement.

Nhésitez pas a contacter notre équipe.

Intéressé pour assister a une de nos sessions de formation en France, choisissez la ville gui vous intéresse. Vous souhaitiez que nous nous déplacions au sein de votre établissement pour une formation ou pour un
accompagnement individuel, - .
Votre Prénon / NOM (obligatoire)
——

Votre adresse de messagerie (obligatoire)
——

Un nunéro de téléphone (pour faciliter 1'organisation)
———

Vous souhaiter avoir des information:
- la formation « Comprendre le RGPD » : 1 jour
O- 1a formation « Je veux devenir Délégué a la Protection des Données » 2 jours
DO- la formation « Je mets en conformité non établissement » 3+1 jours
O- 1a formation « Mise en conformité RGPD sur mesure »
O- un acconpagnenent personnalisé au RGPD

Vous souhaitez réserver une ou plusieurs place(s) 3 la formation :

Formation pour TPE/PHE : « Comprendre le RGPD et ce qu'il faut savoir pour bien démarrer »

Pas de date de prévue pour 1'instant
Face & une inportante demande en formations et en accompagnements personnalisés ou individuels, nous avons interronpu 1’ de formations de groupe.
s sonmes néannoins a votre entiére disposition si vous souhaitez organiser une formation dans vos locaux.
N'hésitez pas  nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution.

Formation pour DPO : « Je veux devenir le Délégué a la Protection des Données de mon établissenent »

Pas de date de prévue pour 1'instant
Face & une inportante denande en formations et en accompagnements personnalisés ou individuels, nous avons interronpu 1 de fornations de groupe.
s sonmes néannoins a votre entiére disposition si vous souhaitez organiser une formation dans vos locaux.

N'hésitez pas  nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution.

Formation pour consultants : « J'acconpagne mes clients dans leur mise en conformité avec le RGPD »

Pas de date ge préwe pour Linstant
Face & une inportante denande en formations et en accompagnements personnalisés ou individuels, nous avons interronpy 1 de fornations de aroupe.
Nous sommes néanmoins a votre entiére disposition si vaus souhaitez organiser une formation dans vos locaux.

N'hésitez pas  nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution.

DAutre ville ou sujets souhaités en individuel (indiquez ci-dessous)

Votre message avec vos préférences de date ou vos comnentaires

[Envoyer ]

Nos formations s’organisent en groupe. Le lieu de la formation sera facilement accessible 3 Métro & Paris, facilement accessible en tramvay 3 Lyon et & proximité d’une gare TGV et disposera d’un parking & Marseille. Votre place ne sera réservée qu'a la réception de votre acompte. Si la formation était annulée (nombre
de participants insuffisants ou en cas de force majeure), votre acompte sera remboursé en intégralité dans les 5 jours (les chéques seront encaissés a partir du jour de la formation). En cas o’annulation de votre part moins de 48 heures avant la formation, l'acompte pourra ne pas étre remboursé car destiné a régler
les frais de réservation de salle et d’organisation, eux méne non remboursables.

LE FORMATEUR

oy

Dens IACOPI st Expert de Justice en snforeatiaue spécialisé en Cybercrininalité et en KGR (protection des Domnes b Caracare Persomiel). KL €3t gigloné n Oercrininalife, ¢, DIGit de U'Expertise Jusiciaire et est Cortirié en Gestion s Risques dos ystapes o Infornation. IL est fommateur depuis 1990 et

consultant depuis 1996, il a une expérience d'une dizaine d'années dans La mise en conformité avec la réglementation relative a la Protection des Données a Caractére Personnel. De fornation d’abord technique dans la sécurité b CHIL (CIL : Corresp et Libertés) puis récemnent
DELégué 4 la Protection des Données, en tant que praticien de la mise en confornité et formateur, il lul est ainsi aisé o’expliquer le coté pragnatique de la dénarche de mise en eonformité avet 16 RGPD 8 tout public

« Mon objectif est de vous transmettre mon savoir, vous dévoiler mes techniques mes outils car c’est bien ce que les personnes qui souhaitent s’inscrire a une formation RGPD attendent. »
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Numéro de formateur

: ackadl D Dolageek
DESIGNATION ;
BE oo

REFUBLIGUE FRANGAISE et référence

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
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avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

r R“?:_m Nous animons des ©
.ii Formations sur le RGPD

en individuel ou en groupe

" L

Nous vous unt:u::ompugn@nse
dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
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en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Source : Denis JACOPINI et Reglement européen : se préparer en
6 étapes

Audit en sécurité
informatique Liste des
risques

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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La liste des risques de sécurité informatique ci-aprés, bien que non-exhaustive reflete un
spectre important de risques, contre lesquels des mesures de sécurité sont a mettre en
plqce. .

Risques physiques

* Incendie ;

» Dégat des eaux, crue ;

e Pollution ;

e Accidents majeurs.

Risques naturels

* Phénomene climatique ;

e Phénomene sismique, volcanique ;

* Phénomene météorologique.

Perte de services essentiels
» Défaillance de la climatisation ;

* Perte d'alimentation énergétique ;

* Perte des moyens de télécommunication.

Rayonnements

* Rayonnements électromagnétiques ;
* Rayonnements thermiques.

Compromission des informations et des fonctions

* Interception de signaux parasites compromettants ;
* Espionnage a distance ;

* Ecoute passive ;

* Vol de supports ;

* Vol de documents ;

* Vol de matériels ;

e Divulgation interne ;

* Divulgation externe ;

» Piégeage du matériel ;

e Utilisation illicite du matériel ;

* Abus de droit ;

e Usurpation de droit ;

* Fraude ;

e Altération du logiciel ;

e Copie frauduleuse du logiciel ;

e Utilisation de logiciels contrefaits ou copiés ;
* Altération des données ;

e Utilisation de données personnelles dans autorisation ;
* Traitement de données personnelles nos déclarés
* Atteinte a la disponibilité du personnel.
Défaillances techniques

e Panne du matériel ;

e Dysfonctionnement du matériel ;

* Saturation du matériel ;

* Dysfonctionnement logiciel ;

* Atteinte ? la maintenabil}té du SI.
Agressions Physiques, Erreurs
* Destruction des matériels ;

* Reniement d’actions ;

* Erreurs de saisie ;

* Erreur d'utilisation.
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1’'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source :
https://phgarin.wordpress.com/2008/07/27/1liste-des-risques-de-
securite-informatique

Comment se protéger sur
Internet ? Denis JACOPINI
vous répond sur Sud Radio a
1l’occasion de la présentation
de son livre « CYBERARNAQUES
: S’informer pour mieux se
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Internet et les réseaux sociaux ont envahi notre quotidien, pour le meilleur mais aussi pour le
pire.. Qui n’'a jamais recu de propositions commerciales pour de célébres marques de luxe a prix
cassés, un email d’appel au secours d’un ami en vacances a l’autre bout du monde ayant besoin
d’argent ou un mot des impots informant qu’une somme substantielle reste a rembourser contre 1la
communication de coordonnées bancaires ? La Toile est devenue en quelques années le champ d’action
privilégié d’escrocs en tout genre a l'affiit de notre manque de vigilance. Leur force ? Notre
ignorance des dangers du Net et notre « naiveté » face aux offres trop alléchantes qui nous

assaillent.

« Puisse cet ouvrage avoir de nombreux lecteurs ! Il ne devrait pas plaire aux arnaqueurs, car il
est un réquisitoire contre leur perfidie et, sans aucun doute, une entrave a leur chiffre
d’affaire. »

Général d’armée (2S) Watin- Augouard

Commandez CYBERARNAQUES

DENIS JACOPINI - MARIE NOCENTI

GYBER

ARNAQUES
0 INFURMER
POUR MIEUX
ot PROTEGER

Pron

Plutét qu’un inventaire, Denis Jacopini, avec la collaboration de
Marie Nocenti, a choisi de vous faire partager le quotidien de
victimes d’'Internet en se fondant sur des faits vécus, présentés

sous forme de saynétes qui vous feront vivre ces arnaques en

temps réel. Il donne ensuite de précieux conseils permettant de

s'en prémunir. Si vous étes confronté un jour a des circonstances
similaires, vous aurez le réflexe de vous en protéger et en éviterez
les conséquences parfois dramatiques.. et colteuses.

Un livre indispensable pour « surfer » en toute tranquillité !

Denis Jacopini est expert judiciaire en informatique, diplomé en
cybercriminalité et en droit, sécurité de 1’information et informatique
1égale a l’université de droit et science politique de Montpellier.
Témoin depuis plus de vingt ans d’attaques de sites Internet, de
piratages d’'ordinateurs, de dépouillements de comptes bancaires

et d’autres arnaques toujours plus soigneusement élaborées,

il apprend aux professionnels a se protéger des pirates informatiques.
Marie Nocenti est romanciére.
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220

DENIS JAGOPINI - MARIE NOCENTI

GYBER
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Cyberarnaques S’informer pour mieux se protéger —
broché — Denis Jacopini, MARIE NOCENTI — Achat Livre — Achat &
prix | fnac
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Voicli 320 millions de mots de
passe .. a éviter pour votre
cybersécurité !

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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CASSE-TETE LE CAUCHEMAR DES MOTS DE PASSE

Le spécialiste en sécurité informatique Troy Hunt a mis a disposition un nouvel
outil recensant 320 millions de mots de passe corrompus. Une base de données
impressionnante qui devrait limiter de futurs impairs.

Boites mail corrompues, comptes piratés.. chaque jour les cas se multiplient
virus et hackers sont bien présents, et ce, partout sur la toile. Personne n’est
a l'abri et sans le savoir, vous utilisez peut-étre vous-méme un mot de passe
corrompu. L’expert en sécurité informatique Troy Hunt en a détecté 320 millions !
Sur son site Have I been pwned ?, il était déja possible de savoir si un compte
avait été compromis. En indiquant son adresse mail ou son nom d’utilisateur, sans
révéler le mot de passe associé, vous pouvez savoir si votre compte a été piraté
et fait 1'objet d’une fuite de données.

Depuis ce jeudi, le site propose désormais 1l’outil inverse : une collection de
320 millions de mots de passe consultables, déja compromis, sans les identifiants
associés. Car avec la multiplication des fuites de données, mieux vaut étre
armé. La CNIL conseille ainsi d’utiliser au moins 12 caracteres et 4 types
différents (minuscules, majuscules, chiffres et caractéres spéciaux). Il faut
également en changer régulierement..[lire la suite]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1’'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Cyber-sécurité : voici 320 millions de mots de passe
. a éviter ! — LCI

Comment détecter les arnaques
sur Internet ? Denis JACOPINI
vous en parle sur Europe 1 a
1’occasion de la présentation
de son livre « CYBERARNAQUES
: S’informer pour mlieux se
protéger »

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Internet et les réseaux sociaux ont envahi notre quotidien, pour le meilleur mais aussi pour le
pire.. Qui n’'a jamais recu de propositions commerciales pour de célébres marques de luxe a prix
cassés, un email d’appel au secours d’un ami en vacances a l’autre bout du monde ayant besoin
d’argent ou un mot des impots informant qu’une somme substantielle reste a rembourser contre 1la
communication de coordonnées bancaires ? La Toile est devenue en quelques années le champ d’action
privilégié d’escrocs en tout genre a l'affiit de notre manque de vigilance. Leur force ? Notre
ignorance des dangers du Net et notre « naiveté » face aux offres trop alléchantes qui nous

assaillent.

« Puisse cet ouvrage avoir de nombreux lecteurs ! Il ne devrait pas plaire aux arnaqueurs, car il
est un réquisitoire contre leur perfidie et, sans aucun doute, une entrave a leur chiffre
d’affaire. »

Général d’armée (2S) Watin- Augouard

Commandez CYBERARNAQUES

DENIS JACOPINI - MARIE NOCENTI

GYBER

ARNAQUES
0 INFURMER
POUR MIEUX
ot PROTEGER

Pron

Plutét qu’un inventaire, Denis Jacopini, avec la collaboration de
Marie Nocenti, a choisi de vous faire partager le quotidien de
victimes d’'Internet en se fondant sur des faits vécus, présentés

sous forme de saynétes qui vous feront vivre ces arnaques en

temps réel. Il donne ensuite de précieux conseils permettant de

s'en prémunir. Si vous étes confronté un jour a des circonstances
similaires, vous aurez le réflexe de vous en protéger et en éviterez
les conséquences parfois dramatiques.. et colteuses.

Un livre indispensable pour « surfer » en toute tranquillité !

Denis Jacopini est expert judiciaire en informatique, diplomé en
cybercriminalité et en droit, sécurité de 1’information et informatique
1égale a l’université de droit et science politique de Montpellier.
Témoin depuis plus de vingt ans d’attaques de sites Internet, de
piratages d’'ordinateurs, de dépouillements de comptes bancaires

et d’autres arnaques toujours plus soigneusement élaborées,

il apprend aux professionnels a se protéger des pirates informatiques.
Marie Nocenti est romanciére.



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

[block id="24761" title="Pied de page HAUT"]




CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220

DENIS JAGOPINI - MARIE NOCENTI

GYBER

ARNAQUES
) INFURME%
POUR MIEUX
St PROTEGER

Pron

Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Cyberarnaques S’informer pour mieux se protéger —
broché — Denis Jacopini, MARIE NOCENTI — Achat Livre — Achat &
prix | fnac
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Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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L’ANSSI publie un guide pour accompagner les organisations dans 1’élaboration d’une
charte d’utilisation des moyens informatiques et des outils numériques. 8 points clés
pour saisir 1'opportunité d’accompagner efficacement la transition numérique des
entreprises face a 1’augmentation croissante de la menace.

1. L'OBJECTIF

La charte d’utilisation des moyens informatiques a pour finalité de contribuer a 1la
préservation de la sécurité du systéme d’'information de 1'entité et fait de
1’utilisateur un acteur essentiel a la réalisation de cet objectif..[lire la suite]

2. DES DEFINITIONS CLAIRES ET PRECISES

Définir les termes clés du document permet de limiter leur interprétation juridique
(administrateur, messagerie électronique, moyens d’authentification, systéme
d'information, utilisateur, etc.)..[lire la suite]

3. L'OBJET ET SA PORTEE

La charte doit rappeler ce sur quoi elle porte. Notamment, elle doit exprimer de
manieére explicite qu’'elle a pour objet de préciser les droits et devoirs de
1’'utilisateur..[lire la suite]

4. LES USAGES

De nombreuses questions sont a envisager lorsque l’entité souhaite fixer les régles
d’usage de son systeme d’information. L’entité met-elle a disposition une messagerie
professionnelle ?..[lire la suite]

5. DEFINIR LES DEVOIRS DE L’UTILISATEUR

Outre les obligations générales qu’'il est bon de rappeler, les devoirs de
1’'utilisateur découlent directement des usages autorisés définis en amont..[lire la
suite]

6. LES MESURES DE CONTROLE

Les mesures de contrdole que l'entité peut mettre en place peuvent étre étendues,
pourvu qu’elles aient fait 1'objet d’'une information préalable des utilisateurs (via
la charte) et qu’elles soient conformes au droit en vigueur..[lire la suite]

7. LES SANCTIONS

La charte informatique étant un document de portée juridique, elle permettra de
fonder les sanctions a 1l'encontre d'un utilisateur qui ne 1’aurait pas respectée. Il
est impératif de prévoir une échelle des sanctions disciplinaires..[lire la suite]

8. S’'ASSURER DE L’'OPPOSABILITE DE LA CHARTE

L'opposabilité de la charte nécessite également son acceptation par les utilisateurs
(signature de la charte ou annexe au contrat de travail)..[lire la suite]
[Consultez le guide complet de 1’ANSSI]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Charte d’utilisation des moyens informatiques et des

outils numériques — Le guide indispensable pour les PME et ETI
| Agence nationale de la sécurité des systémes d’information

Notre avis sur le choix des
logiciels de sécurité | Denis
JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’'identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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1.

http://assiste.com.free.fr/p/abc/a/pirates informatiques.html
2.
http://www.imprimer-dematerialiser.fr/la-cybercriminalite-2015
-en-8-chiffres

16% des entreprises victimes
des Ransomwares. Réagissez !

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Les ransomwares visent de plus en plus les entreprises francaises. Ce phénoméne n’est pas prés de s’arréter
au regard du business model trés lucratif et de 1’impunité juridique dont bénéficient les hackers.

Force est de constater que les hacker un plus d’un coup d’avance.

En effet, PC Cyborg, le premier Ransomware, date tout de méme de 1989. Pourtant, depuis le temps, le
phénomene n’ayant pas été pris au sérieux, il commence désormais a prendre une ampleur phénoménale.

Il est évident qu’aujourd’hui aussi bien les entreprises que les états sont dépassés par ce phénoméne. La
liste des entreprises, parfois des 0IV (Opérateurs d’importance Vitale) ou des OSE (Opérateur de Services
Essentiels) ou des services publics touchés ne cesse de s’alourdir.

Que nous annonce le futur ?

Nos télévisions prises en otage par un ransomware (crypto virus ou programme informatique qui rend
illisible vos données et inversera l’opération contre paiement d’une rancon, d’ol le nom de crypto virus)
pourrait bien arriver dans nos foyés dans les prochains mois. Notre auto, notre téléphone et bientdt nos
maisons (serrures, lumieres, fours, réfrigérateurs.. n'importe quel objet connecté essentiel en définitive)
pourraient bien nous demander un petit bitcoin en échange de son refonctionnement.

Que pouvons nous faire ?

Les entreprises doivent évoluer selon plusieurs axes :

e Reconsidérer la priorité consacrée a la sécurité informatique pour faire évoluer son infrastructure
technique, organisationnelle, reconsidérer les conséquences en terme d’image ou de pérennité que pourraient
entrainer une attaque informatique.

e Reconsidérer le personnel en charge du service informatique et former le responsable informatique a la
sécurité ou mieux (ce que je recommande), utiliser les services d’un expert en cybersécurité ou en
cybercriminalité en appui du service informatique.

* Responsabiliser les utilisateurs par une charte informatique complétée et présentée lors des cessions de
sensibilisation.

e Sensibiliser (et former pour certains) les utilisateurs aux différents risques 1iés aux usages
informatiques en partant des ransomwares, jusqu’aux différentes formes d’arnaques aux victimes dépouillées
de plusieurs dizaines, centaines milliers d’euros voire des millions d’euros.

Et au niveau international ?

I1 est évident que la tache sera longue et fastidieuse mais il est a mon avis possible de combattre le
phénomene en agissant sur plusieurs leviers.

Le voler législatif doit évoluer et s’'adapter aux attaques informatiques internationales pour que les
coopérations internationales puissent se passer sans délai.

Le volet coordination doit étre couvert par une entité internationale qui pourrait devenir un point de
contact aussi bien pour les autorités collectant les plaintes de victimes, pour les organismes faisant
évoluer les instruments judiciaires, pour les éditeurs et constructeurs d’outils exposés au menaces.

[block id="24761" title="Pied de page HAUT"]

Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Denis JACOPINI

Denis JACOPINI sur Sud Radio
présente son livre
« CYBERARNAQUES : S’informer
pour mieux se protéger » et

répond aux questions de
Patrick ROGER

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Internet et les réseaux sociaux ont envahi notre quotidien, pour le meilleur mais aussi pour le
pire.. Qui n’'a jamais recu de propositions commerciales pour de célébres marques de luxe a prix
cassés, un email d’appel au secours d’un ami en vacances a l’autre bout du monde ayant besoin
d’argent ou un mot des impots informant qu’une somme substantielle reste a rembourser contre 1la
communication de coordonnées bancaires ? La Toile est devenue en quelques années le champ d’action
privilégié d’escrocs en tout genre a l'affiit de notre manque de vigilance. Leur force ? Notre
ignorance des dangers du Net et notre « naiveté » face aux offres trop alléchantes qui nous

assaillent.

« Puisse cet ouvrage avoir de nombreux lecteurs ! Il ne devrait pas plaire aux arnaqueurs, car il
est un réquisitoire contre leur perfidie et, sans aucun doute, une entrave a leur chiffre
d’affaire. »

Général d’armée (2S) Watin- Augouard
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Plutét qu’un inventaire, Denis Jacopini, avec la collaboration de
Marie Nocenti, a choisi de vous faire partager le quotidien de
victimes d’'Internet en se fondant sur des faits vécus, présentés

sous forme de saynétes qui vous feront vivre ces arnaques en

temps réel. Il donne ensuite de précieux conseils permettant de

s'en prémunir. Si vous étes confronté un jour a des circonstances
similaires, vous aurez le réflexe de vous en protéger et en éviterez
les conséquences parfois dramatiques.. et colteuses.

Un livre indispensable pour « surfer » en toute tranquillité !

Denis Jacopini est expert judiciaire en informatique, diplomé en
cybercriminalité et en droit, sécurité de 1’information et informatique
1égale a l’université de droit et science politique de Montpellier.
Témoin depuis plus de vingt ans d’attaques de sites Internet, de
piratages d’'ordinateurs, de dépouillements de comptes bancaires

et d’autres arnaques toujours plus soigneusement élaborées,

il apprend aux professionnels a se protéger des pirates informatiques.
Marie Nocenti est romanciére.
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Cyberarnaques S’informer pour mieux se protéger —
broché — Denis Jacopini, MARIE NOCENTI — Achat Livre — Achat &
prix | fnac
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