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1 — Coinhive : Ce cheval de Troie est concu pour effectuer
1l’extraction en ligne de la crypto-monnaie Monero lorsqu’un
internaute visite une page Web. Le script java implanté
utilise les ressources informatiques des utilisateurs finaux
pour extraire de la monnaie cryptée...[Lire la suite ]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?
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Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?
Attaques informatiques : comment les repérer ?
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ESET®Smart TV Security
protege les téléviseurs
connectés sous Android des
cyber-menaces
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Jouer, écouter de la musique, naviguer en toute sécurité sur
Internet ou ne rien rater des matchs de la Coupe du Monde de
la FIFA, Russie 2018 ..bref profiter pleinement et en toute
sérénité de sa télé connectée est désormais possible grace au
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premier antivirus pour TV d’ESET...[Lire la suite ]
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Jouer, écouter de la musique, naviguer en toute sécurité sur
Internet ou ne rien rater des matchs de la Coupe du Monde de
la FIFA, Russie 2018 ..bref profiter pleinement et en toute
sérénité de sa télé connectée est désormais possible grace au
premier antivirus pour TV d’ESET...[Lire la suite ]
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Internet ou ne rien rater des matchs de la Coupe du Monde de
la FIFA, Russie 2018 ..bref profiter pleinement et en toute
sérénité de sa télé connectée est désormais possible grace au
premier antivirus pour TV d’ESET...[Lire la suite ]
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« Contrairement aux idées recues, toute entreprise est
concernée par la cybercriminalité et pas seulement les grands
groupes. Les menaces peuvent étre a la fois internes a
1’entreprise, par manque de formation des collaborateurs, ou
externes, tels les cyberattaques ou le cyber-espionnage...[Lire
la suite ]
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« Contrairement aux idées recues, toute entreprise est
concernée par la cybercriminalité et pas seulement les grands
groupes. Les menaces peuvent étre a la fois internes a
1’entreprise, par manque de formation des collaborateurs, ou
externes, tels les cyberattaques ou le cyber-espionnage...[Lire
la suite ]
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reglement ?
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Le 25 mai 2018, le réglement européen sera applicable. De nombreuses formalités auprés de la CNIL vont disparaitre. En contrepartie, la

responsabilité des organismes sera renforcée. Ils devront en effet assurer une protection optimale des données a chaque instant et étre en
mesure de la démontrer en documentant leur conformité.

Comme nous l’avons détaillé sur notre page dédiée (Formation RGPD : Ce n’est pas qu’une affaire de juristes), les 6 étapes recommandées par
la CNIL pour vous préparer au RGPD sont :
1- DESIGNER UN PILOTE
2- CARTOGRAPHIER VOS TRAITEMENTS DE DONNEES PERSONNELLES
3- PRIORISER LES ACTIONS A MENER
4- GERER LES RISQUES
5- ORGANISER LES PROCESSUS INTERNES
6- DOCUMENTER LA CONFORMITE

Nous vous aidons a vous mettre en conformité avec le RGPD de 2 maniéres :

Nous vous uccompugnonse e Nous animons des )
dans la mise en conformité A‘ Formations sur le RGPD
RGPD de votre établissement en individuel ou en groupe

De nombreuses personnes ayant assisté a des tables rondes, des conférences ou ayant suivi des formations gratuites ou payantes d’une journée
sur le RGPD nous ont expliqué avoir assisté a un déballage des principaux considérants (parmi les 173) et les principaux articles (parmi les
99) montrant 1’aspect compliqué a mettre en oeuvre ce réglement européen et la nécessité de faire appel a un spécialiste.
D'ailleurs, si vous voulez en avoir plein la vue, vous pouvez toujours les consulter sur le texte officiel du RGPD, celui que mis a
disposition par la CNIL : Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016
Je ne souhaite pas vous faire croire que l’aide d’un spécialiste est inutile, mais elle doit, selon moi, s’adapter a la fois a la taille de
la structure qui souhaite faire la démarche, aux ressources dont elle dispose ainsi qu’a son activité professionnelle.
Accompagnant depuis 2012 de nombreux établissements, Denis JACOPINI, Expert informatique diplémé en cybercriminalité, certifié en gestion des
risques sur les systémes d'information (ISO 27005) et formé par la CNIL depuis 2011 sur une trentaine de thémes, est en mesure de vous
accompagner dans votre démarche de mise en conformité RGPD.

Numéro de formaeu
93 84 03041 34

Datadock

Organisme validé
et référencé

DESIGNATION
N° DPO-15945

Besoin d'un expert pour vous mettre en conformité avec le RGPD ?
Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre Expert, Denis JACOPINI est spécialisé en cybercriminalité et en protection des
Données a Caractére Personnel, formateur depuis 1998 et consultant depuis 1996. Avec bient6t une expérience d'une dizaine d'années dans la
mise en conformité avec la réglementation relative a la Protection des Données a Caracteére Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique et Libertés) puis en 2018 Délégué a la Protection des Données, en tant que
praticien de la mise en conformité et formateur, il lui est ainsi aisé d'accompagner les organismes dans leur démarche de mise en conformité
avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en conformité validée par la CNIL. ».

Nous vous aidons a vous mettre en conformité avec le RGPD de 2 maniéres

Nous animons des ©

.Eii Formations sur le RGPD

&8  onndvduel ouengrovpe

Nous vous uccompugnonse
dans la mise en conformité
RGPD de vofre éfablissement

Quelques articles sélectionnés par nos Experts :
Comment se mettre en conformité avec le RGPD
Accompagnement a la mise en conformité avec le RGPD de votre établissement
Formation RGPD : L’essentiel sur le reglement Européen pour la Protection des Données Personnelles
Comment devenir DPO Délégué a la Protection des Données
Des guides gratuits pour vous aider a vous mettre en conformité avec le RGPD et la CNIL
Mise en conformité RGPD : Mode d’emploi
Reéglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016
Comprendre le Réglement Européen sur les données personnelles en 6 étapes
Notre sélection d'articles sur le RGPD (Réglement Européen sur la Protection des données Personnelles) et les DPO (Délégués a la Protection
des Données)
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https://www.lenetexpert.fr/reglement-ue-2016679-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/directive-ue-2016680-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/comprendre-le-reglement-europeen-en-6-dessins/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
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Source : Denis JACOPINI et Réglement européen : se préparer en
6 étapes
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https://www.cnil.fr/fr/principes-cles/reglement-europeen-se-preparer-en-6-etapes
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https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/
http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition

Une erreur de compréhension du manuel du développeur de logiciel du
processeur Intel fait que quasiment tous les systemes d’exploitation ou
de virtualisation ont un comportement inattendu. C’est aussi valable sur
AMD, ou pire elle permet d’exécuter du code.

La vulnérabilité
Son nom : POP SS/MOV SS Vulnerability
Les détails : ici

Ca se corrige comment ?
En mettant tout simplement a jour son systeme d’exploitation avec La

majorité des éditeurs proposent des correctifs. Des entreprises
prévenues bien avant du probleme. Il faut donc de les appliquer.

Plus de détails sur le site Internet Common Vulnerabilities and
Exposures ou CVE (dictionnaire des informations publiques relatives aux
vulnérabilités de sécurité maintenu par 1’organisme MITRE, soutenu par
le département de la Sécurité intérieure des Etats-Unis : CVE-2018-8897.

Le 9 mai le CERT-FR a publiés plusieurs avis 1liés a la correction de
cette vulnérabilité :

Xen : https://www.cert.ssi.gouv.fr/avis/CERTFR-2018-AVI-229/

Linux Ubuntu : https://www.cert.ssi.gouv.fr/avis/CERTFR-2018-AVI-226/
Pour Windows : https://www.cert.ssi.gouv.fr/avis/CERTFR-2018-AVI-221/
[lire la suite sur le site de Zataz]
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Quelques articles sélectionnés par notre Expert qui pourraient aussi
vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez plainte
mais d’aprés quel article de loi ?

Attaques informatiques : comment les repérer ?
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Une faille de sécurité sur
des serrures de chambres
d’hotels !

Notre métier en RGPD et en CYBER : Auditer, Expertiser, A mpagner, Former et Informer
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L’entreprise spécialisée en cybersécurité, F-Secure, a repéré
une faille de sécurité présente dans 1les serrures
électroniques de chambres d’hotels. Ce sont les modeles
« vision », commercialisés par 1’entreprise Assa Abloy, qui
sont pointés du doigt...[Lire la suite ]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe
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Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Vous étes victime de
Cyberarnaques ? Redoublez de
prudence car 1la justice

pourralit bien vous donner
tort !

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

’ * * *
ﬂ-'f “RGPD* D
CYBER o ",
e DETECTION 5
\VOTES ELECTRONIQUES / * u

LE NET EXPERT \ LENETEXPERT LF NET EXPERT de logiciels espions LE NET EXPERT L J

. . ] — LE NET EXPERT
AUDITS & EXPERTISES ~Jr MISES EN CONFORMITE Geliib el ARNAQUES & PIRATAGES

. me &
$ %Eggques .

r v

k



https://www.lenetexpert.fr/victime-dun-piratage-informatique-quelles-sont-les-bonnes-pratiques/
https://www.lenetexpert.fr/victime-dun-piratage-informatique-quelles-sont-les-bonnes-pratiques/
https://www.lenetexpert.fr/victime-dusurpation-didentite-portez-plainte-mais-selon-quel-delit/
https://www.lenetexpert.fr/victime-dusurpation-didentite-portez-plainte-mais-selon-quel-delit/
https://www.lenetexpert.fr/attaques-informatiques-comment-les-reperer
https://www.lenetexpert.fr/vous-etes-victime-de-cyberarnaques-redoublez-de-prudence-car-la-justice-pourrait-bien-vous-donner-tort/
https://www.lenetexpert.fr/vous-etes-victime-de-cyberarnaques-redoublez-de-prudence-car-la-justice-pourrait-bien-vous-donner-tort/
https://www.lenetexpert.fr/vous-etes-victime-de-cyberarnaques-redoublez-de-prudence-car-la-justice-pourrait-bien-vous-donner-tort/
https://www.lenetexpert.fr/vous-etes-victime-de-cyberarnaques-redoublez-de-prudence-car-la-justice-pourrait-bien-vous-donner-tort/
https://www.lenetexpert.fr/vous-etes-victime-de-cyberarnaques-redoublez-de-prudence-car-la-justice-pourrait-bien-vous-donner-tort/
https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/
http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition

Paiement frauduleux en ligne : négligence de la victime de
phishing..

Vous étes victime de Cyberarnaques ? Redoublez de prudence
car la justice pourrait bien vous donner tort !

Par un arrét du 25 octobre 2017, la Cour de cassation a
annulé le jugement de la juridiction de proximité de Calais
qui avait ordonné a la Caisse du crédit mutuel de Calais de
rembourser les sommes prélevées sur le compte d'une victime
d’une opération de phishing. La Cour reproche au tribunal de
s'étre ainsi déterminé sans rechercher si la victime en
cause « n’aurait pas pu avoir conscience que le courriel
qu’elle avait recu était frauduleux et si, en conséquence, le
fait d’avoir communiqué son nom, son numéro de carte
bancaire, la date d’expiration de celle-ci et le cryptogramme
figurant au verso de la carte, ainsi que des informations
relatives a son compte SFR permettant a un tiers de prendre
connaissance du code 3D Secure ne caractérisait pas un
manquement, par négligence grave, a ses obligations
mentionnées a l’article L. 133-16 du code monétaire et
financier »...[lire la suite]
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Quelques articles sélectionnés par notre Expert qui
pourraient aussi vous intéresser

Les 10 conseils pour ne pas se faire «hacker» pendant 1’'été
Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’'usurpation d’identité sur facebook, tweeter 7?
Portez plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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