Rancongiciel et hameconnage
quelle démarche entreprendre
si vous étes la cible d’une
cyberattaque ?
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Les ordinateurs contiennent des documents privés et données confidentielles (renseignements personnels, identifiants bancaires, codes
secrets) qui peuvent étre convoités par une tierce personne mal intentionnée. En cas de cyberattaque, il est important de savoir
réagir vite pour se protéger d’une utilisation frauduleuse de vos données personnelles. Nous expliquons ici les principales
cybermenaces qui planent sur les internautes, les recommandations de sécurité pour s’en prémunir et, surtout, comment agir si vous
étes la victime d’un cybercriminel.

Les recommandations de sécurité pour se protéger des cyber-escrocs

Selon 1'ANSII (agence nationale de la sécurité des systemes d’information), il vous est fortement conseillé de respecter quelques
regles simples pour vous protéger contre les cyberattaques. Effectuer des sauvegardes réguliéres de vos fichiers importants sur des
supports de stockage amovibles (CD, clé USB, disque dur externe). Mettre a jour réguliérement les principaux logiciels de vos
appareils numériques (ex : Windows, antivirus, lecteur PDF, navigateur, etc.) en privilégiant leur mise a jour automatique. Ne pas
avoir une confiance aveugle dans le nom de 1’expéditeur de 1’email. En cas de doute, n’hésitez pas a contacter directement
1’expéditeur par un autre moyen de communication. Se méfier de courriel type « hamegonnage ciblé » qui vous propose un contenu
personnalisé pour mieux tromper votre vigilance. Ne pas ouvrir les piéces jointes et ne pas suivre les liens des messages
électroniques douteux (fautes d’orthographe, caractéres accentués, nom des pieces jointes trop succinct). Ne jamais répondre a une
demande d’information confidentielle par courriel.

En cas de cyber-attaque, il faut immédiatement déconnecter du réseau tout appareil susceptible d’étre infecté et alerter au plus vite

le responsable de sécurité ou le service informatique. Dans le cadre d’un rangongiciel, il est primordial de ne pas payer la rancgon,

car il n’est nullement garanti que la victime récupére la clé de déchiffrement qui lui permettra de récupérer 1’accés a ses données
personnelles.

Comment réagir si vous étes victime d’un rancongiciel ou d’hameconnage ?
Vous devez vous rendre dans un commissariat de police ou une brigade de gendarmerie pour déposer plainte, ou bien adresser un
courrier au Procureur de la République aupres du Tribunal de Grande Instance compétent.

Pour mener correctement 1’enquéte, il faudra fournir les renseignements suivants.

* Les références du (ou des) transfert(s) d’argent effectué(s).

e Les informations de la (ou des) personne(s) contactée(s) : pseudos utilisés, adresse de messagerie ou adresse postale, numéros de
téléphone, fax, copie des courriels..
¢ Le numéro complet de la carte bancaire ayant servi au paiement, la référence de votre banque et de votre compte, et la copie du
relevé de compte bancaire ol apparait le débit frauduleux.

¢ Tout autre renseignement utile a 1’identification du cyber-escroc.

Vous pouvez également utiliser la plateforme de signalement Pharos ou le numéro de téléphone dédié : 0811 02 02 17 pour signaler les
faits dont vous avez été victime. La suite de 1’enquéte sera prise en charge par des services spécialisés..[lire la suite]

NOTRE METIER

* FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO
e EXPERTISES TECHNIQUES / RECHERCHE DE PREUVES
« AUDITS RGPD, AUDIT SECURITE ET ANALYSE D’IMPACT
e MISE EN CONFORMITE RGPD / FORMATION DPO
FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO : En groupe dans la toute la France ou individuelle dans vos locaux sous forme
de conférences, ou de formations, de la sensibilisation a la maitrise du sujet, suivez nos formations ;
EXPERTISES TECHNIQUES : Dans le but de prouver un dysfonctionnement, de déposer ou vous protéger d’une plainte, une expertise
technique vous servira avant proceés ou pour constituer votre dossier de défense ;

COLLECTE & RECHERCHE DE PREUVES : Nous mettrons a votre disposition notre expérience en matiere d’expertise technique et judiciaire
ainsi que nos meilleurs équipements en vue de collecter ou rechercher des preuves dans des téléphones, ordinateurs et autres
équipements numériques ;

AUDITS RGPD / AUDIT SECURITE / ANALYSE D’IMPACT : Fort de notre expérience d’une vingtaine d’années, de notre certification en
gestion des risques en Sécurité des Systemes d’Information (ISO 27005) et des nombreuses formations suivies auprés de la CNIL, nous
réaliseront un état des lieux (audit) de votre installation en vue de son amélioration et vous accompagnons dans 1’établissement
d’une analyse d’impact et de votre mise en conformité ;

MISE EN CONFORMITE CNIL/RGPD : Nous mettrons & niveau une personne de votre établissement qui deviendra référent CNIL et nous
1’assisterons dans vos démarches de mise en conformité avec le RGPD (Réglement Européen relatif a la Protection des Données a
caractére personnel).

Besoin d’un Expert ? contactez-nous
NOS FORMATIONS : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle)

Denis JACOPINI est Expert Judiciaire en Informatique
spécialise en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel »,

= Audits Sécurité (ISO 27005) ;

* Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;

Expertises de systtmes de vote électronigue ;

Formations et conférences en cybercriminalité ;
(Autarisation de la DRTEF n°93 84 03041 84)

Formation de C.I.L. (Correspondants Informatique
et Libertés) ;

= Accompagnement a la mise en conformité CNIL de
votre établissement

| Le Net Expert

INFORMATIQUE
| _J Cybersécurité & Conformité

Contactez-nous

Réagissez a cet article
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Formation en Cybercriminalité
: Arnaques, virus et demandes
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Le contexte de 1’Internet et 1’ampleur du phénomene de la cybercriminalité, nous poussent a
modifier nos comportements au quotidien.

Avons-nous raison d’avoir peur ? De quoi doit-on avoir peur ? Comment se protéger ?

Les réponses évidentes sont techniques, mais il n’en est pas moins vrai que des regles de
bonnes pratiques et des attitudes responsables seront les clés permettant d’enrayer le
phénomene.

OBJECTIF DE LA FORMATION EN CYBERCRIMINALITE :

La formation en cybercriminalité a pour but de créer des déclics chez les utilisateurs,
mettre a jour les connaissances des informaticiens et faire prendre conscience aux chefs
d’entreprises des risques en couvrant les regles de bonnes pratiques et des attitudes
responsables qui sont les clés permettant d’enrayer le phénomene de la cybercriminalité.

PROGRAMME :

e Etat des lieux de la cybercriminalité en France et dans le monde;

* Les principaux cas de piratages et d’arnaques expliqués ;

* Les bonnes pratiques au quotidien pour limiter les risques ;

* Etude de vos témoignages, analyse de cas et solutions.

o PUBLIC CONCERNE : Utilisateurs, chefs d’entreprise, présidents d’associations, élus...

MOYENS PEDAGOGIQUES :

» Support de cours pour prise de notes

* Résumé remis en fin de cours.

» Vidéo projecteur et sonorisation souhaitée selon la taille de la salle.

CONDITIONS D’ORGANISATION

* Formations individuelles ou en groupe

 Formations dispensées dans vos locaux ou organisées en salle de formation partout en
France en fonction du nombre de stagiaires.

Téléchargez la fiche de présentation / Contactez-nous

QUI EST LE FORMATEUR ?

Denis JACOPINI est Expert Informatique assermenté, diplémé en Cybercriminalité, Droit,
Sécurité de l’information, informatique Légale et en Droit de 1'Expertise Judiciaire et a
été pendant une vingtaine d’année a la téte d'une société spécialisée en sécurité
Informatique.

Il anime dans toute le France et a 1’'étranger des conférences et des formations pour
sensibiliser les décideurs et les utilisateurs aux risques liés a la Cybercriminalité et a
la protection de leurs données personnelles.

A ce titre, il intervient réguliérement sur différents médias et sur La Chaine d’'Info LCI
pour vulgariser les sujets d'actualité en rapport avec ces themes.

Spécialisé en protection des données personnelles, il accompagne les établissements dans
leur mise en conformité CNIL en les accompagnant dans la mise en place d’un Correspondant
Informatique et Libertés (CIL).

Enfin, il intervient en Master II dans un centre d’Enseignement et de Recherche en
Informatique, en Master Lutte contre la Criminalité Financiere et Organisée, au Centre
National de la Fonction Publique Territoriale et anime le blog LeNetExpert.fr sur lequel il
partage et publie de trés nombreuses informations sur ses themes de prédilection.

Denis JACOPINI peut facilement étre contacté sur :

http://www.leNetExpert.fr/contact
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220

DENIS JAGOPINI - MARIE NOCENTI

GYBER

ARNAQUES
) INFURME%
POUR MIEUX
St PROTEGER

Pron

Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

5 consells pour combattre le
piratage informatique
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Pour beaucoup d’entre nous, acheter en ligne est devenu une habitude sans laquelle nous pouvons pas vivre. Les achats
online simplifient notre quotidien car ils nous permettent de acheter des voyages, des vétements, des cadeaux et aussi

de faire nos courses alimentaires sans bouger ! Internet a changé notre systéme de vie et, aujourd’hui, presque tout
peut s’acheter sur Internet.

Oui, il est beaucoup plus simple et confortable mais, au moment de payer, les doutes aflorent : comment garantir la
sécurité d’une transaction pour pouvoir faire nos achats avoir la mouche a l’oreille ? Voici 5 conseils donnés pour le
cabinet de sécurité ESET pour se prémunir contre les risques de piratage en ligne.

Vérifiez 1'URL du site internet

Lorsque vous effectuez un paiement en ligne, 1’URL doit impérativement commencer par « https:// ». Cela signifie que le
site Internet est sécurisé. De plus, votre navigateur vous indiquera, au moyen d’un symbole en forme de cadenas, que la
sécurité entre votre ordinateur et le site est bien établie. Doc, si vous n’étes pas complétement slrs du site dont
vous étes en train de mettre vos coordonnées, il vaut mieux faire demi-tour.

Faites vos achats que sur votre ordinateur personnel

A priori évident, il ne faut pas profiter d’un réseau WiFi ouvert pour faire des achats et, non plus, sur un ordinateur
que ne soit pas le votre. Il est important de rappeler que quand vous fétes ce type d’activité, vous apprétez a
transmettre des données sensibles, telles que votre numéro de carte bleue ou votre adresse personnelle.

I1 est dés lors déconseillé d’utiliser un ordinateur public, ou méme 1’ordinateur d’un ami car vous ne connaissez pas
si 1’appareil est bien protégé. Il suffirait alors qu’un logiciel malveillant soit installé sur la machine pour que vos
données privées soient récupérées par des cybercriminels.

Privilégiez les réseaux privés

On vient de le dire: les réseaux publics doivent, par essence, étre faciles d’accés : c’est pourquoi ils sont le plus
souvent dépourvus de toute protection. Si vous pouvez y accéder, un cybercriminel peut le faire aussi. On comprend donc
facilement pourquoi il vaut mieux ne pas utiliser ce type de réseau pour effectuer un achat en ligne. Un hacker
pourrait facilement accéder a votre ordinateur et a ce que vous y faites, et donc dérober sans difficulté votre numéro
de carte bleue et autres données sensibles.

Evitez d’enregistrer vos données en ligne

Avec le développement d’intérét et les services de pub sur la toile. De plus en plus de sites Internet vous proposent
d’enregistrer vos coordonnées, numéro de carte bleue compris, afin que vous n’ayez pas a les saisir a nouveau a chaque
achat.

C’est vrai que, si vous étes des fous des achats en ligne, celle-ci est une fonctionnalité tres pratique — surtout sur
les sites sur lesquels vous achetez souvent, mais attention : si vous permettez au site Web de se rappeler de vos
coordonnées, l’accés a votre compte doit absolument étre protégé par un mot de passe fort pour éviter que ces données
soient facilement récupérables par les cybercriminels. Voici quelques conseils pour créer un mot de passe efficace.
Utilisiez un navigateur sécurisé

Méme si le site sur lequel vous vous apprétez a payer vous parait fiable et que vous utilisez un réseau sécurisé, il se
peut que des pirates informatiques parviennent a contourner les sécurités pour voler votre numéro de carte bleue.
L’idéal est donc d’'utiliser un navigateur sécurisé, comme celui inclut dans la solution ESET Internet Security. Grace a
cet outil, vos données sont cryptées directement entre le clavier et le navigateur, ce qui empéche toute possibilité de
récupération de vos données bancaires.

Notre métier : Nous réalisons des audits sécurité, nous vous apprenons comment vous protéger des pirates informatiques
et vous aidons a vous mettre en conformité avec le reéglement Européen sur la protection des données personnelles.
Audits sécurité, animations de formations en cybercriminalité et accompagnement a la mise en conformité avec le
réglement sur la protection des données personnelles.. (Autorisation de la Direction du travail de 1’Emploi et de la
Formation Professionnelle n°93 84 03041 84)

Denis JACOPINI réalise des audits et anime dans toute le France et a l'étranger des conférences, des tables rondes et
des formations pour sensibiliser les décideurs et les utilisateurs aux risques 1iés a la Cybercriminalité et a la
protection de leurs données personnelles (Mise en Place d’un Correspondant Informatique et Libertés (CIL) dans votre
établissement.

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
données personnelles.

Expertises techniques (virus, espions, piratages,
fraudes, arnaques Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

Expertises de systémes de vote électronique ;

Formations et conférences en cybercriminalité ;

Formation de C.I.L. (Comespondants Informatique
et Libertés) ;

Accompagnement a la mise en conformité CNIL
de votre établissement.

L.e Net Expert

INFORMATIQUE Contactez-nous
L Consultant en Cyberciminaiité ef en

Protection des Données Personnelles

Réagissez a cet article
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Original de l'article mis en page : 5 conseils pour combattre
le piratage en ligne — Globb Security FR

Formation pour DPO externe
mutualisé et Délégués a la
protection des données
externalisé

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Depulis 2012, nous accompagnons des
établissement dans leur mise en
conformité avec la réglementation sur les
Données a Caractere Personnel.
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Depuis le 25 mai 2018, le RGPD (Réglement européen sur la Protection des Données) est applicable. De nombreuses formalités auprés de la CNIL ont disparu. En contrepartie, la
responsabilité des organismes est renforcée. Ils doivent désormais assurer une protection optimale des données & chaque instant et étre en mesure de la démontrer en documentant
Lleur conformité.

Formation pour DPO externe ou Délégué a la ptotection des données externalisé : « J'accompagne mes clients dans leur
mise en conformité avec le RGPD » : 3 jours + 1 jour d’accompagnement personnalisé

(C'est le moment ou jamais de vendre des services « RGPD »)

Si votre objectif est avant tout de développer l’activité de mise en conformité avec le RGPD afin de vendre cette prestation auprés de vos clients, cette formation est faite
sur-mesure pour vous en vous apportant l’ensemble des mesures et des cas qu’'il est nécessaire de maitriser pour que vos clients soient mis sur le chemin de la mise en
conformité. Vous étes une société d’Informatique, un cabinet d’avocat, un cabinet d’expertise comptable, un consultant et souhaitez accompagner vos clients dans leur mise en
conformité avec le RGPD, cette formation se passe sur 3 jours en groupe plus une journée supplémentaire en individuel pour superviser la mise en place du RGPD dans votre
établissement ou chez un de vos clients (frais liés au déplacement dans cet établissement en sus). Suivez LA formation qui vous apportera la plus grande autonomie dans la mise
en conformité de tout notre catalogue.

Consultez les prochaines dates d’animation autour de chez vous ?

“,$~ G5 NN < . -
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Je me présente : Denis JACOPINI. Je suis Expert de justice en informatique spécialisé en cybercriminalité et en RGPD (protection des Données a Caractére Personnel), consultant
depuis 1996 et formateur depuis 1998. J’ai bient6t une expérience d’une dizaine d’années dans la mise en conformité avec la réglementation relative a la Protection des Données a
Caractere Personnel. De formation d’abord technique, Correspondant CNIL (CIL : Correspondant Informatique et Libertés) puis récemment Délégué a la Protection des Données, en
tant que praticien de la mise en conformité et formateur, il m’est ainsi aisé d’expliquer le coté pragmatique de la démarche de mise en conformité avec le RGPD.

« Mon objectif est de vous transmettre mon savoir, vous dévoiler mes techniques mes outils car c’est bien ce que les
personnes qui souhaitent s’inscrire a une formation RGPD attendent. »

Votre Prénom / NOM (obligatoire)

Votre adresse de messagerie (obligatoire)

Un numéro de téléphone (pour faciliter 1l'organisation)

7

Vous souhaitez avoir des informations sur :

O- la formation « Comprendre le RGPD » : 1 jour

O- la formation « Je veux devenir Délégué a la Protection des Données » 2 jours
O- la formation « Je mets en conformité mon établissement » 3+1 jours

O- la formation « Mise en conformité RGPD sur mesure »

O- un accompagnement personnalisé au RGPD

Vous souhaitez réserver une ou plusieurs place(s) a la formation :

Formation pour TPE/PME : « Comprendre le RGPD et ce qu'il faut savoir pour bien démarrer »

Pas de date de prévue pour l'instant.

Face a une importante demande en formations et en accompagnements personnalisés ou individuels, nous avons momentanément interrompu l'organisation de formations de groupe.
Nous sommes néanmoins a votre entiére disposition si vous souhaitez organiser une formation dans vos locaux.

N'hésitez pas a nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution

Formation pour DPO : « Je veux devenir le Délégué a la Protection des Données de mon établissement »

Pas de date de prévue pour l'instant.

Face a une importante demande en formations et en accompagnements personnalisés ou individuels, nous avons momentanément interrompu l'organisation de formations de groupe.
Nous sommes néanmoins a votre entiére disposition si vous souhaitez organiser une formation dans vos locaux.

N'hésitez pas a nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution

Formation pour consultants : « J'accompagne mes clients dans leur mise en conformité avec le RGPD »

Pas de date de prévue pour 1l'instant.

Face a une importante demande en formations et en accompagnements personnalisés ou individuels, nous avons momentanément interrompu l'organisation de formations de groupe.
Nous sommes néanmoins a votre entiére disposition si vous souhaitez organiser une formation dans vos locaux.

N'hésitez pas a nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution

DAutre ville ou sujets souhaités en individuel (indiquez ci-dessous)

Votre message avec vos préférences de date ou vos commentaires

Envoyer

Nos formations s’organisent en groupe. Le lieu de la formation sera facilement accessible & Métro a Paris, facilement accessible en tramway a Lyon et & proximité d’une gare TGV
et disposera d’un parking & Marseille. Votre place ne sera réservée qu’a la réception de votre acompte. Si la formation était annulée (nombre de participants insuffisants ou en
cas de force majeure), votre acompte sera remboursé en intégralité dans les 5 jours (les chéques seront encaissés & partir du jour de la formation). En cas d’annulation de votre
part moins de 48 heures avant la formation, l’acompte pourra ne pas étre remboursé car destiné a régler les frais de réservation de salle et d’organisation, eux méme non
remboursables.
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Numéro de formateur

: ackadl D Dolageek
DESIGNATION ;
BE oo

REFUBLIGUE FRANGAISE et référence

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
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avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

r R“?:_m Nous animons des ©
.ii Formations sur le RGPD

en individuel ou en groupe

" L

Nous vous unt:u::ompugn@nse
dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
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en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Source : Denis JACOPINI et Reglement européen : se préparer en
6 étapes

Victime d’un piratage
informatique, quelles sont
les bonnes pratiques ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Les cas de piratages informatiques ne se comptent plus depuis
bien longtemps. Cependant, si vous vous étes retrouvés
victimes, il est urgent de mettre en pratique des regles de
base.

Les 3 axes vers lesquels votre structure devra progresser
seront

» Technique, par une amélioration des mesures de sécurité en
place ;

e Juridique, par une présentation, aupres des principaux
acteurs de votre structure pour une meilleure acceptation,
des principales mesures de mise en conformité avec les regles
francaises et européennes relatives a la protection des
données personnelles ;

e Humain, par une meilleure prise de conscience des dangers
numériques, pour une évolution des comportements vers une
utilisation plus responsable des outils numériques.

Face a vos besoins d’accompagnement, nos formateurs ont
élaboré un parcours destinés aux équipes de direction de
votre structure, a 1'équipe informatique et aux utilisateurs
susceptibles d'étre piégés.

En vous accompagnant sur ces 3 axes et aupres de ces 3
profils, vous pourrez alors comprendre comment les pirates
informatiques vous ont piégé, découvrir s’ils pourront encore
vous piéger et surtout, le plus important, quelles
changements mettre en place pour limiter 1les risques a
1'avenir.
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220

DENIS JAGOPINI - MARIE NOCENTI

GYBER

ARNAQUES
) INFURME%
POUR MIEUX
St PROTEGER

Pron

Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Formation en cybercriminalité
: Virus, arnaques et
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Présentation

Le contexte de 1’'Internet et l’ampleur du phénomene de la cybercriminalité, nous poussent a modifier
nos

comportements au quotidien.

Avons-nous raison d’avoir peur ? De quoi doit-on avoir peur ? Comment se protéger ?

Les réponses évidentes sont techniques, mais il n’'en est pas moins vrai que des regles de bonnes
pratiques et des

attitudes responsables seront les clés permettant d’enrayer le phénoméne...

Objectif
Découvrez les régles de bonnes pratiques et des attitudes responsables qui sont les clés permettant
d’'enrayer ce phénoméne.

Durée
1 journée
ou conférence de 2 heures.

Public concerné
Chefs d’entreprise, présidents d’associations, élus, décideurs, employés, agents, ...

Moyens pédagogiques
Vidéo projecteur et sonorisation souhaitée selon la taille de la salle.

Animateur

Denis JACOPINI

Expert Judiciaire en Informatique diplomé en Cybercriminalité, Droit, Sécurité de 1’information,

informatique Légale et en Droit de 1’Expertise Judiciaire. Spécialisé en Protection des données

personnelles et certifié IS0 27005, il a été pendant une vingtaine d’année a la téte d’une société

spécialisée en sécurité Informatique.

Son métier : Aider les professionnels a se protéger des pirates informatiques, et a se mettre en

conformité avec la CNIL et le reglement Européen sur la Protection des Données Personnelles.

Il intervient dans la France entiére et a l'étranger pour former ou sensibiliser les décideurs,

informaticiens et utilisateurs sur les techniques utilisées par les Pirates informatiques pour piéger

leurs victimes et sur les obligations en matiere de protection des données a caractére personnel.

Différentes interventions pour

— Le Conseil de 1’Europe ;

— Un Centre d’Enseignement et de Recherche en Informatique ;

— Le Centre d’Etudes des Techniques Financiéres et d’Ingénierie d’'Aix en Provence ;

— Des écoles d’avocats ;

— Des Compagnies d’Experts Judiciaires ;

— De nombreux clubs ou associations de chefs d’entreprises dans la France entiére et a 1’étranger ;

— Le Centre National de la Fonction Publique Territoriale (CNFPT) pour des élus, des S.G. et des

agents publics.

(Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle — Numéro

formateur : 93 84 03041 84)

Plus d'"informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Quelques articles sélectionnés par notre Expert qui pourraient aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1’été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez plainte mais d’aprés quel article de
loi ?

Attaques informatiques : comment les repérer ?
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https://www.lenetexpert.fr/victime-dun-piratage-informatique-quelles-sont-les-bonnes-pratiques/
https://www.lenetexpert.fr/victime-dusurpation-didentite-portez-plainte-mais-selon-quel-delit/
https://www.lenetexpert.fr/victime-dusurpation-didentite-portez-plainte-mais-selon-quel-delit/
https://www.lenetexpert.fr/attaques-informatiques-comment-les-reperer

Accompagnement a la mise en
conformité avec le RGPD de
votre établissement

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
' -, * X ¥ D ["'x
; RGPD* [ %
AL " N — .
I CYBER, DETECTION f
Ne . »7 .

c EXPERT|
VOTES ELECTRONIQUES . S ) L _J
LE NET EXPERT ﬁLENETEXPERT LE NET EXPERT de logiciels espions LE NET EXPERT LE NET EXPERT
AUDITS & EXPERTISES ~Jr 7 MiSES EN CONFORMITE Gl el ARNAQUES & PIRATAGES
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établissement dans leur mise en
conformité avec la réglementation sur les
Données a Caractere Personnel.
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Depuis Le 25 mai 2018, le RGPD (Reglement européen sur la Protection des Données) est applicable. De nombreuses formalités auprés de la CNIL ont disparu. En contrepartie, la responsabilité des organismes est renforcée. Ils doivent désormais assurer une protection optinale des données & chague instant
tre en mesure de la démontrer en documentant leur conformité.
2 SOLUTIONS POUR SE METTRE EN CONFORMITE AVEC LE RGPD
T
Vous faites appel & un expert / formateur qui vous accompagne dans la mise en conformité avec le RGPD de votre établissement (ci-dessous).
2

Vous apprenez a vous mettre en conformité avec le RGPD en suivant une formation (Consultez notre page « Initiation au RGPD, Formation RGPD pour DPO / Délégué a la Protection des Données et formation RGPD pour SSII, ESN, Avocats et Experts
comptables »).

Je me présente : Denis JACOPINI. Je suis Expert de justice en informatique spécialisé en cybercrininalité et en RGPD (protection des Données b Caractére Personnell, consultant depuis 1996 et formateur depuis 1998. J‘ai bientdt une expérience d’une dizaine d’années dans la mise en conformité avec la
réglenentation relative a la Protection des Données a Caractére Personnel. De formation d’abord technique,

P NIL (CIL : G et Libertés) puis récement D&Légué & la Protection des Données, en tant que praticien de la mise en conformité et fornateur.
« Mon objectif est de mettre & disposition toute mon expérience pour mettre en conformité votre établissement avec le RGPD. »

Vous souhaitez vous mettre en conformité avec le Réglement (UE) 2016/679 du parlement européen et du Conseil du 27 avril 2016 (dit RGPD) et vous souhaitez vous faire accompagner. Au fil des années et depuis les mises en conformité avec la Loi n° 78-17 du 6 janvier 1978 relative & 1’infornatique, aux
fichiers et aux libertés, nous avons constaté que les mises en conformité devaient se dérouler (et encore a ce jour avec le RGPD) selon 3 phases principales
1. « Analyse du contexte » en vue d’établir la liste des traitements et les mesures correctives & adopter ;
.« Mise en place de la conformité RGPD » avec amélioration des traitements en vue de les rendre acceptables ou conformes. Ceci inclue dans bien des cas l'analyse de risque ;
3. « Suivi de Uévolution des traitements » en fonction de 1'évolution du contexte juridique relatif a la protection des Données a Caractére Personnel et des risques Cyber. Ce suivi a pour principal intérét de maintenir votre conformité avec le RGPD dans le temps.

Pour chacune des phases, nous vous laissons une totale liberté et vous choisissez si vous souhaitez
+ « Apprendre & faire » (nous vous apprenons pour une totale autononie) ;
Faire » (nous vous apprenons et vous poursuivez le maintien de la mise en conformité tout en ayant la sécurité de nous avoir a vos cotés si vous en exprimez le besoin)
+ ou « Nous laisser faire » (nous réalisons les démarches de mise en confornité de votre établissement en totale autonomie et vous établissons régulidrement un rapport des actions réalisées opposable 3 un controle de la CNIL)
contactez-nous avec le formulaire ci-dessous

Pour_ceux qui veulent apprendre & faire, nous proposons 3 niveaux de formation
1. Une formation d’une journée pour vous sensibiliser au RGPD : « Comprendre le RGPD et ce qu’il faut savoir pour bien démarrer
2. Une formation de deux jours pour les futurs ou actuels DPO : « Je veux devenir le Délégué a la Protection des Données de mon établissement » ;
3. Une formation sur 4 jours pour les structures qui veulent apprendre a mettre en conformité leurs clients : « J'accompagne mes clients dans leur mise en conformité avec le RGPD ».

Afin de vous communiquer une indication du codt d’un tel accompagnement, nous aurons besoin d’éléments sur votre structure : Durée dépendant de la taille, de l'activité et des ressources de votre établissement.

Nous vous garantissons une confidentialité extréme sur les informations communiquées. Les personnes habilitées a consulter ces informations sont soumises au secret professionnel.

N'hésitez pas a nous communiquer le plus de détails possibles, ceci nous permettra de mieux connaitre vos attentes.

Votre Prénon / NOW (obligatoire)

Votre Organisme / Société (obligatoire)

Votre adresse de messagerie (obligatoire)

Un numéro de téléphone (ne sera pas utilisé pour le démarchage)

Vous pouvez nous écrire directement un message dans la zone de texte libre. Néanmoins, si vous souhaitez que nous vous établissions un chiffrage précis, nous aurons besoin des informations ci-dessous.

Afin de mieux comprendre votre demande et vous établir un devis, merci de nous communiquer les informations demandées ci-dessous et cliquez sur le bouton "Envoyer les informations saisies" en bas de cette page pour que nous les recevions. Une réponse vous parviendra rapidement.

MERCI DE DETAILLER VOTRE DEMANDE, VOS ATTENTES.
Votre demande, vos attentes

VOTRE ACTIVITE
Détails sur votre activité :
Etes-vous soumis au secret professionnel ? ©OOui®NonoJe ne sais pas
Votre activité dépend-elle d'une réglementation 7 ©O0ui®NonoJe ne sais pas
i "0ui*, laquelle ou lesquelles ?

VOTRE SYSTEME INFORMATIQUE
Pouvez-vous nous décrire la composition de votre systéme

Nous .+ sous forme . connaitre les

qui ont un quelconque accés 3 des données & caractére personnel avec pour chacun des appareils TOUS le(s) logiciel(s) utilisé(s) et leur(s) fonction(s).
Exemples :

- 1 serveur WEB avec site Internet pour faire connaitre mon activité
- 1 ordinateur fixe avec ogiciel de facturation pour facturer mes clients
ordinateurs portables dont :
> 1 avec logiciel de messagerie électronique pour correspondre avec des clients et des prospects + traitement de textes pour la correspondance + logiciel de facturation pour facturer mes clients
> 1 avec logiciel de messagerie électronique pour correspondre avec des clients et des prospects + logiciel de comptabilité pour faire la conptabilité de la structure
- 1 smartphone avec logiciel de nessagerie électronique pour correspondre avec des clients et des prospects

Avez-vous un ou plusieurs sites Internet 7 ©0ui®NonOJe ne sais pas
Quel(s) est(sont) ce(s) site(s) Internet ?
Avez-vous des données dans le Cloud 7 ©O0ui®NoNOJe ne sais pas
Quel(s) fournisseur(s) de Cloud(s) utilisez-vous ?

VOS TRAITEMENTS DE DONNEES A CARACTERE PERSONNEL
Si vous avez déja établi la liste des traitements de données 3 caractéres personnels, pourriez-vous nous en communiquer la Lliste (méme incomplete) ?

DIMENSIONNEMENT DE VOTRE STRUCTURE
Nonbre de salariés de votre structure :

Parmi ces salariés, combien utilisent un équipement informatique 7
Nombre de services** dans votre structure (exenple : Service commercial, service technique
Merci d*énumérer les services** de votre structure :
PRESTATAIRES & SOUS-TRAITANTS
Travaillez-vous avec des sous-traitants 7 C0uieNonOJe ne sais pas
Merci d'énunérer ces sous-traitants
Travaillez-vous avec des prestataires qui interviennent dans vos locaux ou dans vos agences 7 00ui@NonOJe ne sais pas
Merci d'énunérer ces prestataires
Avec combien de société(s) d'informatique travaillez-vous 7
Merci d'énunérer ces sociétés d'infornatique en indiquant les produits ou services pour lesquels elles interviennent et eventuellement leur pay:
VOTRE SITUATION VIS-A-VIS DU RGPD
Votre établissement échange t-il des données avec 1'étranger 7 C0uieNonoJe ne sais pas
Sioui, avec quel(s) pays 7
Avez-vous déja été sensibilisé au RGPD 7 OOuieNonoJe ne sais pas
Les personnes utilisant un équipement informatique ont-elles déja été sensibilisées au RGPD 7 O0uieNonOle ne sais pas
Si vous ou vos collaborateurs n‘ont pas été sensibilisés au RGPD, souhaitez-vous suivre une formation 7 O0uieNonOJe ne sais pas

VoS LOCAUX
L'analyse des conditions de traitements de données dans votre local professionnel ou vos locaux professionnels fait partie de la démarche de mise en conformité
Disposez-vous de plusieurs bureaux, agences etc. dépendant juridiquement de votre établissement 7

Qouiston
Si%0ui”, combien 7
Merci de nous indiquer 1'adresse ou les adresses de vos agences (et pays si pas en France) du ou des lieux dans lesquels vous et vos éventuels collaborateurs exercez

TYPE D*ACCOMPAGNEMENT SOUHAITE
Nous pouvons vous accompagner de différentes maniéres
A) Nous pouvons vous apprendre  devenir autonome (formation) ;
B) Nous pouvons vous accompagner au début puis vous aider & devenir autonome ensuite (accompagnement, audit + formation) ;
) Vous pouvez choisir de nous confier la totalité de la démarche de mise en conformité (accompagnement) ;
D) Nous pouvons vous accompagner de maniére personnalisée (merci de nous détailler vos attentes)
Quel type d"accompagnement souhaitez-vous de notre part (A/B/C/D + détails) 7

FIN DU QUESTIONNAIRE
vous le souhaitez, vous pouvez nous communiquer des informations complémentaire telles
- Nombre d'agences au total (qui dépendent de L'établissement principal = qui n'ont pas leur propre numéro SIRET) ;
- Nombre d'agences au total qui ont pas leur propre nunéro SIRET ;
- Nombre d'agences que votre structure a en France ;
- Urgence de votre projet
- Toute information complémentaire que vous jugerez utile pour nous permettre de mieux connaitre votre projet.

Envoyer es informations saises

[block id="2408¢
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nnées a Caractére Personnel
Exemple de services : Service commercial, Service technique, Service

Service et financier.

ou bien, envoyez un e-mail 3 rgpd[a-ro-ba-se]lenetexpert.fr
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Source : Denis JACOPINI
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http://www.hoaxbuster.com/
http://msdn.microsoft.com/en-us/library/ms724290(VS.85).aspx
http://fr.wikipedia.org/wiki/Malware#Classes.
http://www.timestamp.fr/
http://software.ccschmidt.de/small_detail.html#UTC
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Original de 1l’article mis en page : Lexique — La préfecture de
Police

Formation RGPD pour TPE / PME
/ DPO / Délégué a 1la
Protection des Données et
formation RGPD pour SSII,
ESN, Avocats, Experts
comptables et consultants

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Depuis le 25 mai 2018, le RGPD (Réglement européen sur la Protection des Donndes) est applicable. De nombreuses formalités auprés de la G ont disparu. En contrepartie, la responsabilité des organismes est renforcée. Ils doivent désormais assurer une protection optinale des données a chaque instant et étre en mesure
1a dénontrer en documentant Leur conformité

T
Vous apprenez & vous mettre en conformité avec le RGPD en suivant une formation (ci-dessous)

Vous faites appel & un expert / formateur qui vous accompagne dans votre mise en conformité avec le RGPD de votre établissement (Consultez notre page « Services d’accompagnement a la mise en conformité avec le RGPD »).

Datadock

aleé

organism

Je me présente : Denis JACOPINI. Je suis Expert de justice en informatique spécialisé en cybercriminalité et en RGPD (protection des Domndes & Caractére Persomel), consultant depuis 1996 et formsteur depuis 1998. J'ai bientot une expérience d’une dizaine d'années dans La mise en conformité avec la réglementation
relative a la Protection des Données & Caractére Personnel. De formation ¢’abord technique, Corresp CNIL (CIL : Corresp: et Libertés) puis récenment Délégué & la Protection des Données, en tant que praticien de la mise en conformité et formateur, il mest ainsi aisé d’expliquer le coté
ragnatique de la dénarche de mise en confornité avec Le RGPD.

« Mon objectif est de vous transmettre mon savoir, vous dévoiler mes techru.ques mes outils car c’est bien ce que les personnes qui souhaitent s’inscrire & une formation RGPD attendent. »

1. Une formation d’une journée pour les indépendants, TPE et les PME « Comprendre le RGPD et ce qu’il faut savoir pour bien démarrer ». Cette formation a pour objectif de vous faire décowrir L'essentiel de ce réglement Européen, de vous apprendre les principes du RGPD permettant 4 la fois de comprendre 1'intérét de
la démarche de mise en conformité RGPD et de réaliser les premiéres actions ;
2. Une formation de deux Jours pour Les DFD « Je veux devenir Le DFLégué b La Protection des Dannées de non établissenent ». (ue vous Soyer BLEMIOT ou soyes GEJ3 desiant « DELEQUE & Lo Protaction des Domndes = ou « DP0 », nous vous conseillons cette formation. Cette fornation vous permetra de rentrer en profandeur
le Réglenent Européen et vous présentera des élénents concrets afin de mettre en place durablement une mise en confornité avec le RGPD au sein de votre établissement ;
3. Une formation sur 4 jours pour les consutlants « 3'acconpagne mes clients dans leur mise en conformité avec le RGPD ». Vous étes une société d'Informatique, un cabinet d’avocat, un cabinet d'expertise comptable et souhaitez accompagner vos clients dans leur mise en conformité avec le RGPD, cette formation est
omposée de 2 jours de théorie et 2 jours de pratique dont 1 dans L'établissement de votre choix (le votre ou celui d’un client). Suivez LA formation qui vous apportera la plus grande autonomie avec le RGPD de tout notre catalogue.

1. Vous souhaitez tout faire -> Nous vous apprendrons a mettre votre établissement en conformité. La plupart du temps, le contenu de ces formations est personnalisé et adapté a vos besoins spécifiques ;
Vous ne savez pas par ol comnencer -» Nous ferons L'état des lieux, mettrons en place le registre puis nous vous apprendrons & maintenir la confornité des traitements
3. Vous ne souhaitez rien faire -> Nous nous occuperons de tout.
Plus d’information sur nos services d’acconpagnenent
4 la nise en conformité avec le RGPD ici

Formation pour TPE/PME « ‘i i i é » : 1 jour
(Découvrez et comprenez la démarche de mise en conformité)
Découvrez 1'essentiel du RGPD, apprenez les principes du RGPD permettant & la fois de conprendre L'intérét de la dénarche de mise en conformité RGPD et de réaliser les premires actions.
Consultez les dates de nos prochaines fornations
« Conprendre le RGPD et ce qu’il faut savoir pour bien démarrer »

Formation pour DPO « Je veux devenir le Délégué a la Protection des Données de mon établissement »
(Mettez en place une démarche de mise en conformité RGPD)
Que vous soyez bientot ou soyez déja désigné « Délégué 4 la Protection des Données » ou « DPO », nous vous conseillons cette formation. Cette formation vous perfiettra de rentrer en profondeur dans le Reglenent Européen et vous présentera des élénents concrets afin de mettre en place durablement une mise en conformité
< le RGPD au sein de votre établissement.
Consultez les dates de nos prochaines fornations
« Je veux devenir le Délégué a la Protection des Données de mon établissenent »

2 jours

Formation pour consultants « J’ accomgagne mes clients dans leur mise en conformité avec le RGPD » : 3 jours + 1 jour dans votre établissement
(C’est e moment ou jamais de vendre des services autour du RGPD)

Enfin, i votre objectif est avant tout de développer 'activité de mise en conforeité avec Le RGPD afin de vendre Lotts prestetion aupris fe vos clionts, CELCE Formation set FeLic Ut meaurd POur vous e vous apportant L'ensenbl des mesures et des cos queil est nécessaire de naftriser pour que vos clients sofent
W15 501 e Chomin o 1a mise en Conformite. Vous ces uné Socléte 4 Informatiaue, n cominet d'avocat, un cabINGE 4 eXperiLoe cOmpIobLe, un CONSULLANt O Souhaiior accompogner vos CLLGNLS dons 60 mis6 en CoNTommLLG avec 16 RGP, cette formation so pase sur 3 Jours an groupe pLUs une Journéo supplénentare on
individuel pour superviser la mise en place du RGPD dans votre établissement ou chez un de vos clients (frais liés au déplacenent dans cet établissement en sus). Suivez LA formation qui vous apportera la plus grande autonomie dans la mise en conformité de tout notre catalogue
Consultez les dates de nos prochaines formations
« Jacconpagne mes clients dans leur mise en conformité avec le AGPD »

Formation RGPD « Mise en conformité RGPD sur mesure » (pour TPE/PME)
(Pour ceux qui souhaitent une formation ou un accompagnement personnalisé dans la mise en conformité RGPD)
Que ayez bientdt ou déja désigné « Délégué a La Protection des Données » ou « DPO » dans votre établissement, si vous souhaitez que nous établissions un programme de formation personnalisé dans son contenu ou dans son organisation, nous nous ferons un plaisir d’étudier votre demande et d'€laborer une proposition
adaptée a vos besoins.

ment & la mise en conformité RGPD de mon établissement
Vous souhaitez vous mettre en confornité avec le Réglement (UE) 2016/679 du parlement européen et du Conseil du 27 avril 2016 (dit RGPD) et vous souhaitez vous faire acconpagner. Au fil des années et depuis les mises en conformité avec la Loi n® 78-17 du 6 janvier 1978 relative a L'informatique, aux fichiers et aux
Uibertés, nous avons constaté que les mises en conformité devaient se dérouler (et encore a ce jour avec le RGPD) selon 3 phases principales
1. « Analyse du contexte » en vue d’établir la liste des traitements et les mesures correctives a adopter ;
2. « Mise en place de la conformité RGPD » avec anélioration des traitements en vue de les rendre acceptables ou conformes. Ceci inclue dans bien des cas 1'analyse de risque ;
3. « Suivi de U'évolution des traitements » en fonction de 1'évolution du contexte juridique relatif a la protection des Données a Caractére Personnel et des risques Cyber. Ce suivi a pour principal intérét de maintenir votre confornité avec le RGPD dans le temps.
Pour chacune des phases, nous vous laissons une totale liberté et vous choisisez si vous souhaitez :
- « Apprendre & faire » (nous vous apprenons pour une totale autonomie) ;
+ < Faire » ;

+ ou « Nous laisser faire ».

Afin de vous communiquer une indication du codt d’un tel accompagnement, nous aurons besoin d’éléments sur votre structure : Durée dépendant de la taille, de l'activité et des ressources de votre établissement.

Nhésitez pas a contacter notre équipe.

Intéressé pour assister a une de nos sessions de formation en France, choisissez la ville gui vous intéresse. Vous souhaitiez que nous nous déplacions au sein de votre établissement pour une formation ou pour un
accompagnement individuel, - .
Votre Prénon / NOM (obligatoire)
——

Votre adresse de messagerie (obligatoire)
——

Un nunéro de téléphone (pour faciliter 1'organisation)
———

Vous souhaiter avoir des information:
- la formation « Comprendre le RGPD » : 1 jour
O- 1a formation « Je veux devenir Délégué a la Protection des Données » 2 jours
DO- la formation « Je mets en conformité non établissement » 3+1 jours
O- 1a formation « Mise en conformité RGPD sur mesure »
O- un acconpagnenent personnalisé au RGPD

Vous souhaitez réserver une ou plusieurs place(s) 3 la formation :

Formation pour TPE/PHE : « Comprendre le RGPD et ce qu'il faut savoir pour bien démarrer »

Pas de date de prévue pour 1'instant
Face & une inportante demande en formations et en accompagnements personnalisés ou individuels, nous avons interronpu 1’ de formations de groupe.
s sonmes néannoins a votre entiére disposition si vous souhaitez organiser une formation dans vos locaux.
N'hésitez pas  nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution.

Formation pour DPO : « Je veux devenir le Délégué a la Protection des Données de mon établissenent »

Pas de date de prévue pour 1'instant
Face & une inportante denande en formations et en accompagnements personnalisés ou individuels, nous avons interronpu 1 de fornations de groupe.
s sonmes néannoins a votre entiére disposition si vous souhaitez organiser une formation dans vos locaux.

N'hésitez pas  nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution.

Formation pour consultants : « J'acconpagne mes clients dans leur mise en conformité avec le RGPD »

Pas de date ge préwe pour Linstant
Face & une inportante denande en formations et en accompagnements personnalisés ou individuels, nous avons interronpy 1 de fornations de aroupe.
Nous sommes néanmoins a votre entiére disposition si vaus souhaitez organiser une formation dans vos locaux.

N'hésitez pas  nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution.

DAutre ville ou sujets souhaités en individuel (indiquez ci-dessous)

Votre message avec vos préférences de date ou vos comnentaires

[Envoyer ]

Nos formations s’organisent en groupe. Le lieu de la formation sera facilement accessible 3 Métro & Paris, facilement accessible en tramvay 3 Lyon et & proximité d’une gare TGV et disposera d’un parking & Marseille. Votre place ne sera réservée qu'a la réception de votre acompte. Si la formation était annulée (nombre
de participants insuffisants ou en cas de force majeure), votre acompte sera remboursé en intégralité dans les 5 jours (les chéques seront encaissés a partir du jour de la formation). En cas o’annulation de votre part moins de 48 heures avant la formation, l'acompte pourra ne pas étre remboursé car destiné a régler
les frais de réservation de salle et d’organisation, eux méne non remboursables.

LE FORMATEUR

oy

Dens IACOPI st Expert de Justice en snforeatiaue spécialisé en Cybercrininalité et en KGR (protection des Domnes b Caracare Persomiel). KL €3t gigloné n Oercrininalife, ¢, DIGit de U'Expertise Jusiciaire et est Cortirié en Gestion s Risques dos ystapes o Infornation. IL est fommateur depuis 1990 et

consultant depuis 1996, il a une expérience d'une dizaine d'années dans La mise en conformité avec la réglementation relative a la Protection des Données a Caractére Personnel. De fornation d’abord technique dans la sécurité b CHIL (CIL : Corresp et Libertés) puis récemnent
DELégué 4 la Protection des Données, en tant que praticien de la mise en confornité et formateur, il lul est ainsi aisé o’expliquer le coté pragnatique de la dénarche de mise en eonformité avet 16 RGPD 8 tout public

« Mon objectif est de vous transmettre mon savoir, vous dévoiler mes techniques mes outils car c’est bien ce que les personnes qui souhaitent s’inscrire a une formation RGPD attendent. »
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Numéro de formateur

: ackadl D Dolageek
DESIGNATION ;
BE oo

REFUBLIGUE FRANGAISE et référence

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
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avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

r R“?:_m Nous animons des ©
.ii Formations sur le RGPD

en individuel ou en groupe

" L

Nous vous unt:u::ompugn@nse
dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
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en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Source : Denis JACOPINI et Reglement européen : se préparer en
6 étapes

Audit en sécurité
informatique Liste des
risques

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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La liste des risques de sécurité informatique ci-aprés, bien que non-exhaustive reflete un
spectre important de risques, contre lesquels des mesures de sécurité sont a mettre en
plqce. .

Risques physiques

* Incendie ;

» Dégat des eaux, crue ;

e Pollution ;

e Accidents majeurs.

Risques naturels

* Phénomene climatique ;

e Phénomene sismique, volcanique ;

* Phénomene météorologique.

Perte de services essentiels
» Défaillance de la climatisation ;

* Perte d'alimentation énergétique ;

* Perte des moyens de télécommunication.

Rayonnements

* Rayonnements électromagnétiques ;
* Rayonnements thermiques.

Compromission des informations et des fonctions

* Interception de signaux parasites compromettants ;
* Espionnage a distance ;

* Ecoute passive ;

* Vol de supports ;

* Vol de documents ;

* Vol de matériels ;

e Divulgation interne ;

* Divulgation externe ;

» Piégeage du matériel ;

e Utilisation illicite du matériel ;

* Abus de droit ;

e Usurpation de droit ;

* Fraude ;

e Altération du logiciel ;

e Copie frauduleuse du logiciel ;

e Utilisation de logiciels contrefaits ou copiés ;
* Altération des données ;

e Utilisation de données personnelles dans autorisation ;
* Traitement de données personnelles nos déclarés
* Atteinte a la disponibilité du personnel.
Défaillances techniques

e Panne du matériel ;

e Dysfonctionnement du matériel ;

* Saturation du matériel ;

* Dysfonctionnement logiciel ;

* Atteinte ? la maintenabil}té du SI.
Agressions Physiques, Erreurs
* Destruction des matériels ;

* Reniement d’actions ;

* Erreurs de saisie ;

* Erreur d'utilisation.
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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https://phgarin.wordpress.com/2008/07/27/1liste-des-risques-de-
securite-informatique
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