
Au  Royaume-Uni,  une  loi  de
surveillance  aussi  extrême
qu’effrayante  vient  d’être
votée

Au Royaume-Uni, une loi desurveillance aussi extrêmequ’effrayante vient d’êtrevotée
Le Royaume-Uni pourrait bien voir appliquer l’une des lois les
plus extrêmes en matière de surveillance de ses concitoyens.
Celle-ci, déjà baptisée la Charte des fouineurs, autoriserait
l’État à fouiller quand il le souhaite, dans chaque élément de
votre vie numérique.…[Lire la suite ]

Denis JACOPINI Expert en cybercriminalité et en protection des
données  personnelles  réalise  des  audits  sécurité,  vous
explique comment vous protéger des pirates informatiques et
vous  aide  à  vous  mettre  en  conformité  avec  le  règlement
Européen sur la protection des données personnelles. Audits
sécurité,  animations  de  formations  en  cybercriminalité  et
accompagnement à la mise en conformité avec le règlement sur
la protection des données personnelles.. (Autorisation de la
Direction  du  travail  de  l’Emploi  et  de  la  Formation
Professionnelle  n°93  84  03041  84).
Plus d’informations sur sur cette page.
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Le malware Disttrakt, déjà impliqué dans l’attaque de 2012
contre  la  compagnie  Saudi  Aramco,  aurait  de  nouveau  été
utilisé contre plusieurs agences gouvernementales de l’Etat.
L’Iran  est  soupçonnée  d’être  à  l’origine  de  ces
attaques.…[Lire  la  suite  ]
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AirDroid :une failledesécuritécritiquevientd’êtredécouverte

AirDroid  fait  la  une  de  tous  les  médias  depuis  quelques
heures, et pas forcément pour les bonnes raisons. Des experts
en  sécurité  ont  effectivement  trouvé  une  nouvelle  faille
critique en examinant la solution.…[Lire la suite ]

Denis  JACOPINI  anime  des  conférences,  des  formations  en
Cybercriminalité  et  est  régulièrement  invité  à  des  tables
rondes  en  France  et  à  l’étranger  pour  sensibiliser  les
décideurs  et  les  utilisateurs  aux  Dangers  liés  à  la
Cybercriminalité  (Arnaques,  Piratages…)  pour  mieux  s’en
protéger (Autorisation de la Direction du travail de l’Emploi
et de la Formation Professionnelle n°93 84 03041 84).
Plus d’informations sur sur cette page.
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Russie : despiratesinformatiquesdérobent  29millionsd’euros à labanquecentrale

La  Russie  est  particulièrement  vigilante  aux  cyberattaques
depuis qu’elle a été accusée d’avoir été impliquée dans le
piratage  du  système  de  messagerie  électronique  du  Parti
démocrate pendant la campagne présidentielle américaine.…[Lire
la suite ]
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Des  experts  américainstirent le signal d’alarmesur la cybersécurité
Un  rapport  exhorte  Donald  Trump  à  prendre  rapidement  des
mesures pour faire face à une cybermenace de plus en plus
tangible. La publication de ce rapport, commandé par M.…[Lire
la suite ]
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renforcée dans le Cloud
La  coopérationInternationale  renforcéedans le Cloud
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« Le quinzième anniversaire de la Convention de Budapest sur la cybercriminalité est un tournant dans
la mesure où la Convention atteint maintenant les « nuages », a déclaré le Secrétaire Général du
Conseil de l’Europe Thorbjørn Jagland lors de l’inauguration de la Conférence Octopus 2016.
 

 
 
Les données et donc les preuves électroniques sont de plus en plus stockées sur des serveurs relevant
de juridictions étrangères, inconnus ou multiples. C’est pourquoi, il peut être extrêmement difficile
pour les autorités chargées de la justice pénale d’obtenir régulièrement de telles preuves. Faute de
celles-ci, les délinquants qui opèrent dans le cyberespace ne peuvent être poursuivis.
Le Secrétaire Général a salué le jeu de recommandations adoptées par le Comité de la Convention sur la
cybercriminalité lors de sa réunion des 14-15 novembre, dans lesquelles il voit une réponse véritable
au problème de l’informatique en nuage (cloud computing). Les recommandations prévoient la négociation
d’un protocole additionnel à la Convention à partir du milieu de 2017.
« La coopération entre les Etats s’est considérablement améliorée. Cela est dû pour beaucoup au
travail du Comité de la Convention. Les notes d’orientation adoptées par le Comité ont aidé à
préserver la pertinence et l’actualité de la Convention, à renforcer notre capacité de combattre le
terrorisme, le vol d’identités ou les attaques contre des infrastructures d’informations critiques »,
a déclaré le Secrétaire Général, qui a invité les gouvernements à mieux protéger les droits des
particuliers dans le cyberespace.
« Nous avons élaboré une sorte de « triangle dynamique » – Convention, Comité et renforcement des
capacités – si bien que la Convention de Budapest reste aujourd’hui le traité international le plus
important sur la cybercriminalité et la preuve électronique », a-t-il conclu.
A l’occasion de la conférence, Andorre a ratifié la Convention en présence d’Eva Descarrega Garcia,
Secrétaire d’Etat andorrane à la Justice et à l’Intérieur.
68 Etats sont soit déjà parties à la Convention de Budapest, soit se sont formellement engagés à la
respecter. Au moins 70 pays de plus ont pris la Convention comme source d’inspiration pour élaborer
leur législation interne.
[Discours de Thorbjørn Jagland (anglais)]

Notre métier : Sensibiliser les décideurs et les utilisateurs. Vous apprendre à vous protéger des
pirates informatiques, vous accompagner dans votre mise en conformité avec la CNIL et le règlement
Européen sur la Protection des Données Personnelles (RGPD). (Autorisation de la Direction du travail
de l’Emploi et de la Formation Professionnelle n°93 84 03041 84).
Denis JACOPINI anime dans toute le France et à l’étranger des conférences, des tables rondes et des
formations pour sensibiliser les décideurs et les utilisateurs aux risques liés à la Cybercriminalité
et à la protection de leurs données personnelles (Mise en Place d’un Correspondant Informatique et
Libertés (CIL) dans votre établissement.
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Original de l’article mis en page : Cybercriminalité : vers un
nouvel outil juridique sur la preuve électronique – News

Plus  de  380  000  comptes
xHamster  dérobés  et  mis  en
vente par des pirates

Plus  de380  000comptesxHamsterdérobéset  misen ventepar  despirates

xHamster a subi une attaque d’une très grande ampleur : les
pirates ont pris possession de de 380 000 comptes enregistrés
sur le site pornographique. Des données qui sont désormais à
vendre sur le deep web.…[Lire la suite ]
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Pour mieux appréhender la transition numérique, les écoles de Saint-Cyr Coëtquidan organisent un
colloque régional destiné aux collectivités territoriales,
Trois questions à…
Gérard  de  Boisboissel,  ingénieur  au  centre  de  recherche  des  écoles  Saint-Cyr  Coëtquidan,
organisateur du colloque.
 
 
En quoi la cybersécurité concerne les collectivités territoriales ?
La transformation numérique touche tout le monde, donc la protection des données aussi. Il y a
des enjeux et des risques, les petites communes comme la région sont vulnérables car elles
détiennent des données personnelles.
 
 
Quels types d’attaques sont les plus fréquentes ?
On observe plusieurs types d’attaques : le piratage ou cryptage de données mais aussi une prise
de contrôle des sites Internet par des hackers. En janvier 2015, plusieurs sites bretons, dont
celui de la mairie de Port-Louis (56), ont été piratés et présentaient une page d’accueil avec un
message islamiste.
 
 
Comment se protéger ?
Si toutes les collectivités territoriales sont conscientes de la transformation numérique, les
élus n’avancent pas tous au même rythme. Pendant le colloque, nous aborderons les bons réflexes à
adopter : sauvegarder ses données en double, changer ses mots de passe régulièrement, et pourquoi
pas désigner une personne dédiée à cette question. Vannes apportera son témoignage demain, car la
ville a un référent cybersécurité et consacre 25 000 € à ce sujet…[lire la suite]

Notre métier : Sensibiliser les décideurs et les utilisateurs. Vous apprendre à vous protéger des
pirates informatiques, vous accompagner dans votre mise en conformité avec la CNIL et le
règlement  Européen  sur  la  Protection  des  Données  Personnelles  (RGPD).  (Autorisation  de  la
Direction du travail de l’Emploi et de la Formation Professionnelle n°93 84 03041 84).
Denis JACOPINI anime dans toute le France et à l’étranger des conférences, des tables rondes et
des formations pour sensibiliser les décideurs et les utilisateurs aux risques liés à la
Cybercriminalité  et  à  la  protection  de  leurs  données  personnelles  (Mise  en  Place  d’un
Correspondant Informatique et Libertés (CIL) dans votre établissement.
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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