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La synchronisation iCloud envoie sur les serveurs d’Apple le journal des appels d’un appareil sous iOS, en remontant jusqu’à quatre mois.
Une option sur laquelle l’utilisateur ne peut pas influer directement et qui nécessite une désactivation complète d’iCloud Drive pour être
coupée. Pour la société, il ne s’agit que de simplifier la vie des clients.
 
iCloud, quand il est actif sur un appareil Apple, synchronise et sauvegarde de nombreux éléments : contacts, agendas, messages, réglages
et ainsi de suite. L’idée est de simplifier la vie de l’utilisateur s’il vient à perdre son appareil ou tout simplement s’il en utilise
plusieurs. La « réserve » de données est ainsi la même et il ne s’embarrasse pas de doublons et autres.
Une synchronisation active, même quand la sauvegarde iCloud est coupée
Mais iCloud synchronise aussi le journal des appels, ce qui n’est en fait mentionné nulle part. La découverte a été faite par Elcomsoft, à
qui l’on doit déjà les révélations sur la fragilité du chiffrement dans les sauvegardes faites par iOS 10. Toutes les informations du
journal d’appel sont présentes : les appels classiques émis et reçus, les appels FaceTime, et globalement tout ce qui peut y inscrire des
évènements depuis iOS, comme Skype et WhatsApp.
Selon Elcomsoft, la seule manière de couper cette synchronisation, qui remonte le journal jusqu’à quatre mois en arrière, est de
désactiver complètement iCloud Drive, un choix que l’on trouve dans les options du service dans iOS et macOS. Désactiver iCloud lui-même
ne suffit pas.
Mais ce faisant, d’autres services peuvent ne plus fonctionner. WhatsApp, justement, se sert de Drive pour stocker ses sauvegardes.
D’autres applications l’utilisent pour entreposer leurs documents et les synchroniser entre les machines de l’utilisateur. Il reste bien
entendu le cas où cette révélation ne dérange pas l’utilisateur.
Une commodité, et pas seulement pour les utilisateurs
Pour Apple, il n’y a pas vraiment de problème, comme la firme l’a indiqué à Forbes : « Nous offrons la synchronisation du journal d’appels
comme une commodité à nos clients, pour qu’ils puissent rappeler depuis n’importe lequel de leurs appareils. […]L’accès aux données iCloud
– y compris les sauvegardes – requiert l’identifiant Apple et le mot de passe. Nous recommandons à tous nos clients de choisir des mots de
passe forts et d’utiliser l’authentification à deux facteurs ».
Tout irait bien donc à partir du moment où le mot de passe serait assez fort. Cependant, ce n’est pas aussi simple. L’affaire de l’iPhone
5c a certes montré qu’Apple ne pouvait pas déverrouiller par la force un appareil et récupérer les données (le code de verrouillage
participe à la clé de chiffrement), mais iCloud, même s’il communique de manière chiffrée, dépose des données sur les serveurs de
l’entreprise.
Or, comme pour iMessage, ces données sont disponibles sur demandes si les forces de l’ordre les réclament, dument armées d’un mandat. Une
situation similaire à ce que l’on retrouve dans le domaine de la téléphonie mobile « classique » depuis des années.
L’expert Jonathan Zdziarski, interrogé par Forbes, a indiqué que rien n’empêchait en théorie Apple de basculer dans le chiffrement
intégral pour l’ensemble de ses services. « Mais d’un point de vue politique » ajoute-t-il, « cela pourrait déclencher une guerre avec
certaines agences fédérales qui utilisent ces données quotidiennement ». Une situation à ce qu’on a pu voir avec WhatsApp lors de son
passage au chiffrement de bout-en-bout.

Notre métier : Sensibiliser les décideurs et les utilisateurs. Vous apprendre à vous protéger des pirates informatiques, vous accompagner
dans votre mise en conformité avec la CNIL et le règlement Européen sur la Protection des Données Personnelles (RGPD). (Autorisation de la
Direction du travail de l’Emploi et de la Formation Professionnelle n°93 84 03041 84).
Denis JACOPINI anime dans toute le France et à l’étranger des conférences, des tables rondes et des formations pour sensibiliser les
décideurs et les utilisateurs aux risques liés à la Cybercriminalité et à la protection de leurs données personnelles (Mise en Place d’un
Correspondant Informatique et Libertés (CIL) dans votre établissement.
Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Ce  week-end,  l’ensemble  du  réseau  de  transport  de  San
Francisco a été la cible d’une attaque, qui a paralysé les
ordinateurs  gérant  les  tickets  et  le  trafic.  L’opération
visait  à  soutirer  de  l’argent  en  échange  de  données
cryptées.…[Lire  la  suite  ]
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Les attaques DDoS ont fait une nouvelle victime hier, jeudi 24
novembre : la Commission européenne. L’institution a confirmé
l’information à Politico.…[Lire la suite ]
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ESET fournit une clé de déchiffrement pour toutes les personnes victimes du ransomware
Crysis (détecté par ESET comme Win32/Filecoder.Crysis). L’outil a été mis au point grâce aux
clés de déchiffrement maîtres récemment publiées via le forum BleepingComputer.com.
 
 
Le  ransomware  Crysis  a  commencé  à  s’étendre  une  fois  que  l’un  de  ses  principaux
« concurrents », TeslaCrypt, ait cessé ses opérations plus tôt cette année. Se propageant
par plusieurs canaux, Crysis a été détecté par nos systèmes des milliers de fois partout
dans le monde.
Si vous avez été victime du ransomware Crysis, téléchargez la clé de déchiffrement depuis
notre page dédiée en cliquant ici. Si vous avez besoin d’informations supplémentaires sur la
façon d’utiliser l’outil, consultez ESET Knowledgebase.
Veuillez noter que les nouvelles variantes de cette famille de ransomware peuvent utiliser
de nouvelles clés, ce qui rend les fichiers concernés indéchiffrables.
 
 

Notre métier : Sensibiliser les décideurs et les utilisateurs aux risques liés à la
Cybercriminalité et à la Protection des Données Personnelles (Autorisation de la Direction
du travail de l’Emploi et de la Formation Professionnelle n°93 84 03041 84).
Denis JACOPINI anime dans toute le France et à l’étranger des conférences, des tables rondes
et des formations pour sensibiliser les décideurs et les utilisateurs aux risques liés à la
Cybercriminalité et à la protection de leurs données personnelles (Mise en Place d’un
Correspondant Informatique et Libertés (CIL) dans votre établissement.
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

 
Réagissez à cet article

https://eu.vocuspr.com/Tracking.aspx?Data=HHL%3d8288%3c%26JDG%3c%3b1%40%2f96%3f%26SDG%3c90%3a1&RE=MC&RI=5268434&Preview=False&DistributionActionID=17727&Action=Follow+Link
https://eu.vocuspr.com/Tracking.aspx?Data=HHL%3d8288%3c%26JDG%3c%3b1%40%2f96%3f%26SDG%3c90%3a1&RE=MC&RI=5268434&Preview=False&DistributionActionID=17726&Action=Follow+Link
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
https://www.lenetexpert.fr/contact
https://www.lenetexpert.fr/contact


Les  livraisons  de  Deliveroo
détournées  par  des  pirates
affamés

LeslivraisonsdeDeliveroodétournéespar  despiratesaffamés

98 livres sterling (115 euros) par ci, 113 livres par là, et
jusqu’à 200 livres facturés pour des repas jamais commandés.
C’est  la  mésaventure  qui  est  arrivée  à  des  utilisateurs
britanniques de Deliveroo, a rapporté la BBC.…[Lire la suite ]
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Les campagnes de ransomwares ne faiblissent pas et testent de
nouveaux vecteurs de propagation. Bart Blaze, chercheur en
malware, a été sollicité par un ami qui a reçu une image «
étrange » sur son compte Facebook.…[Lire la suite ]
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DangerousRootkit foundPre-Installedon  nearly  3MillionAndroidPhones

Here’s some bad news for Android users again. Nearly 3 Million
Android devices worldwide are vulnerable to man-in-the-middle
(MITM) attacks that could allow attackers to remotely execute
arbitrary code with root privileges, turning over full control
of the devices to hackers.…[Lire la suite ]
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Une fois connectée, cettecaméra de surveillance estinfectée en 98 secondes
Vous vous souvenez de Mirai, le botnet composé de caméras
connectées ? Certes, les énormes vagues d’attaques qui avaient
secouées le web américain il y un mois ont disparu, mais le
réseau de zombies est toujours bel et bien en activité.…[Lire
la suite ]
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Cybercriminalité  –  Côted’Ivoire  :  plus  de  1400affaires traitées au…
(CIO  Mag)  –  En  Côte  d’Ivoire,  ce  sont  au  total  1459
infractions liées aux technologies de l’information et de la
communication (TIC) et au cyber espace qui ont été traitées au
cours du 1er semestre 2016 par la Direction de l’informatique
et des traces technologiques (DITT) dont dépen…[Lire la suite
]
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65%  desindustriesdu  pétroleet  du  gazmalpréparéescontre  uneattaqueinformatiquemajeure

Il s’agit de la deuxième enquête annuelle réalisée par Oil and
Gas IQ.…[Lire la suite ]
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