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Jeudi 22 septembre, le blog d’un célébre spécialiste en sécurité informatique, Brian Krebs, était victime d’une des attaques
informatiques les plus puissantes jamais recensées. Samedi ler octobre, celui-ci a annoncé que le code source du programme
ayant permis cette attaque avait été publié en ligne. « Ce qui garantit quasiment qu’Internet sera bientét inondé
d’attaques », prévient-il sur son site.

L’attaque en question était de type DDoS, ou « déni de service ». Elle consiste a saturer un serveur de requétes afin que
celui-ci ne soit plus en mesure de répondre. Celle subie en septembre par Brian Krebs était exceptionnelle par son ampleur :
le volume de trafic envoyé vers son site a été estimé a environ 620 gigabits par seconde, alors que les attaques les plus
violentes de ces dernieres années culminaient a 300 Gbits/s.

Pour parvenir a un tel résultat, les auteurs de l’attaque ont utilisé un « botnet », un réseau de machines ne leur
appartenant pas qu’ils ont piratées afin de les faire agir a leur guise. Une méthode classique, mais celle-ci a une
particularité : les machines en question n’étaient pas, comme souvent, des ordinateurs, mais des objets connectés, comme des
caméras de surveillance. Une cible relativement facile pour les pirates puisque ces objets, connectés en permanence, sont
souvent mal sécurisés.
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Le code source du programme ayant permis de constituer et de piloter ce botnet a été divulgué vendredi 30 septembre sur un
forum fréquenté par des hackeurs, par un utilisateur se faisant appeler « Anna-Senpai », affirme Brian Krebs. « Quand je me
suis lancé dans le DDoS, je n’avais pas l’intention d’y rester longtemps, écrit cet utilisateur dans le message accompagnant
son geste. J’ai fait de l’argent, de nombreux regards se tournent désormais vers l’Internet des objets, il est donc temps de
GTFO » (« Get The Fuck Out », a savoir : partir)..[lire la suite]

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des tables rondes en France et a
1’étranger pour sensibiliser les décideurs et les utilisateurs aux CyberRisques (Autorisation de la Direction du travail de
1’Emploi et de la Formation Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en informatique, découvrir et
comprendre les arnaques et les piratages informatiques pour mieux s’en protéger et se mettre en conformité avec la CNIL en
matiére de Protection des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre
établissement.

Plus d’'informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
données personnelles,

= Expertises techniques (virus, espions, piratages,
fraudes, arnaques Internet..) et judicaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

Expertises de systémes de vote électronique ;

Formations et conférences en cybercriminalité ;

Formation de C.IL. (Comespondants Informatique
et Libertés) ;

Accompagnement a 1a mise en conformité CNIL
de votre établissement.
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Les services du Grand Lyon sont touchés depuis jeudi, en fin d’aprés-midi, par un virus
informatique. Un mail recu, comportant un fichier Excel, serait a 1’origine du probleme.Il
est demandé aux usagers d’étre vigilants et de ne pas ouvrir de mails suspects.Le nettoyage
est en cours et tout devrait étre rétabli dans la journée.

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des
tables rondes en France et a 1’étranger pour sensibiliser les décideurs et les utilisateurs
aux CyberRisques (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84).
Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux
risques en informatique, découvrir et comprendre les arnaques et les piratages informatiques
pour mieux s’en protéger et se mettre en conformité avec la CNIL en matiere de Protection
des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre
établissement.
Plus d’'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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fraudes, arnagues Internet.) et judiciaires
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* Expertises de systémes de vote électronique ;

* Formations et conférences en cybercriminalité ;

* Formation de C.IL. (Comespondants Informatique
et Libertés) ;

* Accompagnement 3 la mise en conformité CNIL
de votre établissement.
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CANCEL CREDIT & DEBIT CARDS
IN THE LAST YEAR DUE TO
ONLINE FRAUD
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One in ten people have been the victim of a cyber-attack on
their credit or debit card in the last year, according to new
research from comparethemarket.com. In 62% of cases, money was
successfully removed from the account with an average of £475
stolen. At a national level this equates to 4...[Lire la suite

]

Denis JACOPINI anime des conférences, des formations en
Cybercriminalité et est régulierement invité a des tables
rondes en France et a 1’'étranger pour sensibiliser 1les
décideurs et les utilisateurs aux Dangers 1liés a 1la
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Les attaques informatiques se multiplient. En particulier dans
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le monde professionnel, ou les petites entreprises sont des
cibles de choix pour les pirates. Le géant américain Yahoo!
vient de 1’avouer, 500 millions de comptes de ses utilisateurs
ont été piratés a la fin de 2014...[Lire la suite ]
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Le piratage massif des comptes de Yahoo!, qui s’estime attaqué
par un Etat, pourrait étre un nouvel exemple d’une
« cyberguerre froide » menée par des pays comme la Russie ou
la Chine, mais rien ne sera jamais prouvé, selon des
experts...[Lire la suite ]
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Attaque informatique via votre boite aux lettres ! La police Australienne alerte les
citoyens de Melbourne aprés la découverte de clés USB piégées distribuées dans des boites
aux lettres.

Voila une attaque informatique, couplée a du social engineering, qui laisse songeur. La
police fédérale de 1’Etat de Victoria [Australie] a mis en garde les habitants de la
banlieue de Pakenham (région de Melbourne) de ne surtout pas utiliser la clé USB qui a pu
leur étre proposée. Une clé USB diffusée dans un courrier, placé directement dans leur boite
aux lettres. L'avertissement que j'ai repéré dans le site officiel de la Police locale
indique que « Les lecteurs USB sont considérés comme extrémement dangereux et le public est
invité a ne pas les brancher sur leurs ordinateurs ou d’autres appareils informatiques. «

Il a été constaté que la clé USB mystérieuse lancait des processus dans les ordinateurs
comme l’installation d’outils dédiés a des abonnements malveillants. Méme si les clés USB
ont été détectées dans un seul quartier, la police de Victoria a néanmoins jugé bon
d’émettre une alerte & 1’échelle de 1’Etat..[lire la suite]
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Denis Jacopini anime des conférences et des formations et est réguliérement invité a des
tables rondes en France et a 1’étranger pour sensibiliser les décideurs et les utilisateurs
aux CyberRisques (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux
risques en informatique, découvrir et comprendre les arnaques et les piratages informatiques
pour mieux s’en protéger et se mettre en conformité avec la CNIL en matiére de Protection
des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre
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Le plaignant regrette que les mesures de sécurité du groupe n’aient pas été renforcées. Il
s'autoproclame représentant des utilisateurs 1ésés par le vol de données.

Apres 1'annonce, jeudi 22 septembre, du piratage d’au moins 500 millions de comptes
d'utilisateurs de Yahoo!, le groupe est désormais poursuivi pour « négligence grave » a la
suite de la plainte d’un utilisateur. Le groupe de Sunnyvale (Californie) fait face a un
certain nombre de questions relatives a sa gestion de l’incident.

La plainte a été déposée vendredi auprés du tribunal fédéral de San Jose (Californie), par
Ronald Schwartz, un résident de New York qui entend représenter tous les utilisateurs
américains de Yahoo! affectés par le vol de leurs informations personnelles.

L'opérateur de services Internet a annoncé, la veille, que les données volées pourraient
inclure des noms, des adresses emails, des numéros de téléphone, des dates de naissance et
des mots de passe cryptés. Il a exclu a ce stade le vol de données bancaires dans ce qu’il
présente comme une attaque menée par un « agent piloté par un Etat », sans apporter de
preuve de cette hypothese. L'action en justice vise le statut de recours collectif (« class
action ») et entend réclamer des dommages et intéréts.

Selon le plaignant, le piratage aurait pu étre évité si le groupe avait renforcé ses mesures
de sécurité aprés plusieurs précédentes tentatives d’effraction. Il déplore également la
lenteur de Yahoo!, qui aurait, selon lui, mis trois fois plus de temps que ses concurrents
pour faire état du piratage..[lire la suite]
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tables rondes en France et a l1’étranger pour sensibiliser les décideurs et les utilisateurs
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Selon Check Point, les téléchargements de logiciels malveillants inconnus ont été multipliés
par 9 dans les entreprises. La faute aux employés ?

Dans leur rapport de sécurité 2016, les chercheurs de Check Point ont analysé plus de 31 000
incidents cyber touchant plusieurs milliers d’'entreprises dans le monde. Résultat des
courses : les téléchargements de logiciels malveillants explosent dans les entreprises.

L'an dernier, les téléchargements de malwares encore « inconnus » des systémes de sécurité
d’organisations ont été multipliés par 9, passant de 106 a plus de 970 téléchargements par
heure, selon Check Point. En moyenne, un nouveau programme malveillant inconnu est
téléchargé toutes les quatre secondes. Et les employés sont présentés comme le maillon
faible dans ce domaine.

Maillon faible

Les malwares « connus » font également des dégats (un téléchargement toutes les 81 secondes
en moyenne) lorsque les systemes sont irréguliérement mis a jour et que les correctifs de
sécurité font défaut. Une variante d’'un programme malveillant peut aussi confondre un
antivirus, au risque d’exposer les systemes et réseaux d'une entreprise a 1'espionnage et au

vol de données..[lire la suite]

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des
tables rondes en France et a 1’étranger pour sensibiliser les décideurs et les utilisateurs
aux CyberRisques (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84).
Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux
risques en informatique, découvrir et comprendre les arnaques et les piratages informatiques
pour mieux s’en protéger et se mettre en conformité avec la CNIL en matiere de Protection
des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre
établissement.
Plus d’'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Selon la presse américaine, le portail web pourrait bientét confirmer le vol de plus de 200
millions de comptes. Un hiatus dans la phase de rachat de Yahoo par Verizon.

L'année 2012 a bel et bien été une annus horribilis pour les services web. Beaucoup de vols
de données ont eu lieu cette année-la. Mais a 1’époque, la plupart des services touchés
avait relativisé, voire minimisé le nombre de comptes compromis.

Depuis quelques mois, le passé les rattrape et un pirate du nom de « Peace » égréne sur le
Dark Web des paquets contenant des données sur des millions de comptes issues de vols de
2012. On pense notamment aux 167 millions de comptes de Linkedin, 360 millions de comptes
pour MySpace et 65 millions de Tumblr. Des doutes subsistent sur Dropbox qui a demandé a ses
abonnés antérieurs a 2012 de changer leur mot de passe.

Mais au mois d’ao(t dernier, Motherboard avait repéré sur le Dark Web une nouvelle vente de
« Peace » concernant 200 millions de comptes Yahoo. Ces données vendus 3 bitcoins (soit
environ 1800 dollars) peuvent contenir les noms d’utilisateurs, les mots de passe hachés
avec l'algorithme MD5. Mais aussi les dates de naissance et, parfois, une adresse e-mail de
secours..[lire la suite]
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Face au développement massif des nouvelles technologies, nos données personnelles sont aujourd’hui entiérement
informatisées. De notre dossier médical jusqu’a nos données bancaires en passant par nos loisirs et notre consommation
quotidienne, chaque minute de nos vies produit une trace numérique sans méme que l’on s’en apergoit.

Pendant des années nos données de santé étaient éparpillées entre médecins, laboratoire d’'analyses, hdopitaux, dentistes dans
des dossiers cartonnés qui s’'accumulaient au coin d’un bureau ou sur une étagére. En 2012 la loi « hépital numérique » avait
permis un premier virage en obligeant la numérisation des données de santé par tous les professionnels pour une meilleure

transmission inter-service. Depuis un an, la loi « santé 2015 » oblige a une unification et une centralisation des données
de santé dans des serveurs hautement sécurisés constituant ainsi le Big Data.

Une centralisation des données qui n’est pas sans risque

Appliqué a la santé, le Big Data ouvre des perspectives réjouissantes dans le croisement et 1’analyse de données permettant
ainsi d’aboutir a de véritables progres dans le domaine médical. Mais cela n’est pas sans risque.

Le statut strictement confidentiel et extrémement protégé donne a ces données une trés grande valeur. Nos données médicales
deviennent ainsi la cible d’une nouvelle cybercriminalité, cotées sur le Dark Web.

Le Dark Web ou Deep Web est 1’underground du net tel qu’on le connait. Il est une partie non référencée dans les moteurs de
recherche, difficilement accessible ou le cybertrafic y est une pratique généralisée. Sur le Dark Web les données
personnelles sont cotées et prennent ou non de la valeur selon leur facilité d’accés et leur rendement.

La ol les données bancaires détournées sont de plus en plus difficiles a utiliser suite aux nombreuses sécurisations mise en
place par les banques, l'usurpation d’identité et la récolte de données médicales prennent une valeur de plus en plus
grande. Selon Vincent TRELY, président-fondateur de 1’'APSSIS, Association pour la Sécurité des Systémes d’information,
interviewer sur France Inter le 8 septembre 2016, le dossier médical d’une personne aurait une valeur actuelle qui peut
varier entre 12 et 18 $.

Si 1'on rapporte cette valeur unitaire au nombre de dossiers médicaux abrités par un hopital parisien, on se rend compte que
ceux-ci abritent une potentielle fortune pouvant aller jusqu’'a des millions de dollars. Aussi pour protéger ces données, les
organismes de santé se tournent vers des sociétés certifiées proposant un stockage dans des Datacenters surveillés,
doublement sauvegardés, ventilés avec une maintenance 24h/24. Le stockage a donc un colt qui peut varier entre quelques
centaines d’euros jusqu’a des centaines de milliers d’euros pour un grand hopital. Le colt d’'hébergement peut alors devenir
un vrai frein pour des petites structures médicales ou le personnel présent est rarement qualifié pour veiller a la sécurité
numérique des données. Et c’est de cette fagon que ces organismes deviennent des cibles potentielles pour les
cybercriminels.

Des exemples il en existe a la Pelle. Le laboratoire Labio en 2015 s’est vu subtilisé une partie des résultats d’analyse de
ses patients, pour ensuite devenir la victime d’un chantage. Les cybercriminels demandaient une rangon de 20 000 euros en
échange de la non divulgation des données. Peu de temps aprés c’est le service de radiologie du centre Marie Curie a Valence
qui s’est vu refuser 1’accés a son dossier patients bloquant ainsi toute une journée les rendez-vous médicaux initialement
fixés. Peu de temps avant, en janvier 2015, la Compagnie d’Assurance Américaine Anthem a reconnu s’étre fait pirater. Toutes
ses données clients ont été cryptées en 1’échange d’une rangon.

Ces pratiques étant nouvelles, on peut s’attendre a une recrudescence de ce type de criminalité dans l’avenir selon les
conclusions en décembre 2014 de la revue MIT Tech Review..[lire la suite]

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des tables rondes en France et a
1’étranger pour sensibiliser les décideurs et les utilisateurs aux CyberRisques (Autorisation de la Direction du travail de
1’Emploi et de la Formation Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en informatique, découvrir et
comprendre les arnaques et les piratages informatiques pour mieux s’en protéger et se mettre en conformité avec la CNIL en
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