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Le Net Expert vous avait déjà informé en juillet dernier de cet type d’attaque dont avait été
victime la sphère Apple. Apparemment la leçon n’a pas servi. Même méthode, même punition.

 
 

Pour la deuxième fois en moins de six mois, la version Mac du logiciel Transmission a été
corrompue, a révélé mardi 30 août l’entreprise de sécurité informatique Eset. Ce client BitTorrent

gratuit, qui permet de télécharger des fichiers (vidéo, sons…) est l’un des plus utilisés.
Cette fois l’éditeur propose une procédure à suivre si vous avez été piégé en téléchargeant la

version 2.92 du logiciel entre le 28 et le 29 août. Si vous avez un doute, n’hésitez pas à  suivre
cette procédure.

Comme l’explique l’équipe de Transmission sur son site, des pirates se sont introduits dans ses
serveurs et ont remplacé le logiciel par une version modifiée contenant un malware baptisé

« OSX/Keydnap ». Ce logiciel malveillant permet, selon Eset, de dérober des mots de passe et
d’installer une porte dérobée sur les ordinateurs touchés, permettant d’y avoir accès en

permanence.
Un précédent avec un logiciel de racket

Tous les utilisateurs de Transmission ne sont pas concernés : seules les personnes ayant téléchargé
la version 2.92 du logiciel entre le 28 et le 29 août risquent d’avoir par la même occasion
installé le malware sur leur ordinateur. Ni Eset, ni Transmission n’ont précisé combien de
personnes cela représentait. L’équipe du logiciel souligne toutefois que les mises à jour

automatiques ne comprenaient pas ce malware.
Transmission dit avoir « immédiatement » supprimé la version piratée de son serveur après avoir
découvert son existence, « soit moins de vingt-quatre heures après que le fichier a été mis en
ligne ». Son site a publiéune marche à suivre pour les personnes ayant téléchargé le logiciel

corrompu.
En mars, Transmission avait été victime du même type de piratage : le logiciel avait été remplacé
sur le site par un ransomware, un logiciel de racket qui verrouille l’accès aux fichiers de sa

victime et exige de l’argent en échange du déblocage de l’ordinateur.
Source : Le Monde

 

Denis JACOPINI conseille le logiciel de sécurité
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Karspersky publie aujourd’hui sur son blog un compte rendu d’une enquête des autorités russes à laquelle ils ont collaboré.
Celle-ci a permis l’arrestation en juin d’un groupe de 50 cybercriminels, baptisés Lurk, qui opéraient notamment l’Angler
exploit kit.
L’Angler Exploit Kit connaissait ces dernières années une popularité redoublée. Ce couteau suisse du cybercriminel était une
plateforme utilisée pour infecter les machines de victimes : en l’installant sur un serveur et en amenant la cible à se
connecter à ce serveur via un navigateur par exemple, le cybercriminel pouvait avoir recours à tout un éventail d’exploits
fournis par les créateurs du kit pour tenter d’infecter la machine de la victime.
Simple à utiliser, évolutif et souvent à jour avec les derniers exploits et dernières vulnérabilités découvertes, l’Angler
Exploit Kit dominait naturellement le marché. Mais en juin 2016, l’utilisation de cet outil par les cybercriminels a
soudainement chuté sans véritable explication.
De nombreux observateurs avaient néanmoins fait le lien entre l’arrestation d’un groupe de 50 cybercriminels par les autorités
russes et la soudaine disparition de l’Angler Kit. Dans une longue note de blog, Ruslan Stoyanov, dirigeant de l’unité
investigation  chez  Kaspersky  confirme  cette  théorie  et  détaille  les  5  années  passées  sur  la  piste  de  ce  groupe  de
cybercriminels de haute volée qui avaient été baptisés « Lurk ».
Le nom du groupe Lurk vient du premier malware repéré par Kaspersky en 2011. Celui-ci se présentait sous la forme d’un malware
bancaire sophistiqué, qui visait principalement les logiciels bancaires afin de procéder à des virements frauduleux en
direction des cybercriminels. Swift a connu plusieurs versions et évolutions, allant parfois jusqu’à fonctionner entièrement
in memory pour éviter la détection.
Le malware Lurk se présentait comme un logiciel modulaire, pouvant embarquer plusieurs modules capables de réaliser des
actions différentes, mais toujours orientées vers le vol de données bancaires et l’émission de virements frauduleux depuis les
machines infectées.
Une petite PME sans histoire
« Avec le temps, nous avons réalisé que nous étions face à un groupe d’au moins 15 personnes. (…) Cette équipe était en mesure
de mettre en place le cycle complet de développement d’un malware : à la fois sa conception, mais aussi la diffusion et la
monétisation, à l’instar d’une petite entreprise de développement logiciel » explique Ruslan Stoyanov. Et le groupe Lurk avait
également un autre atout de taille dans sa poche : exploitant leur renommée parmi les cybercriminels russophones, ils avaient
commencé à louer les services de leur plateforme d’exploit, baptisée Angler Kit.
Cet exploit kit était à l’origine utilisé pour diffuser le malware bancaire Lurk, mais face aux mesures de sécurisation mises
en place par de nombreuses banques, les revenus déclinants du groupe les ont forcés à diversifier leur activité. Les premières
détections d’Angler Kit remontent à 2013, mais ce kit vendu en Saas par les cybercriminels du groupe Lurk a rapidement gagné
en popularité.
Les créateurs du Blackhole kit ont été arrêtés en 2013, ce qui a laissé au nouveau programme du groupe Lurk un boulevard pour
devenir le nouvel exploit kit préféré des cybercriminels. Dès le mois de mai 2015, celui-ci dominait largement le marché.
Angler Kit pouvait être loué par d’autre groupe de cybercriminels qui s’en servaient pour diffuser différents types de
malwares allant du ransomware au traditionnel trojan bancaire.

Mais le 7 juin, les autorités russes sont parvenues à arrêter les cybercriminels cachés derrière ce système. Kaspersky
explique avoir collaboré avec les autorités afin de mener cette investigation, notamment via de l’échange d’informations
compilées par la société sur le groupe. Un processus qui semble avoir été long et difficile, mais qui aura finalement porté
ses fruits : l’Angler Kit est hors service et peut maintenant laisser la place… au nouvel exploit kit à la mode.
Selon les données récentes compilées par la société Trend Micro, l’exploit kit Neutrino aurait maintenant le vent en poupe et
profiterait le plus de la retraite anticipée de son concurrent. Un de coffré, dix de retrouvés ?
Article original de Louis Adam
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Windows 10 lance automatiquement ses mises à jour, ainsi que tous les utilisateurs que ça importunent le savent. Une bonne opportunité pour les
cybercriminels de sévir tranquillement.
 
 
C’est ainsi qu’un nouveau ransomware a été découvert par un analyste de chez AVG Technologies.
Un premier exécutable maquille ses propriétés afin de faire croire qu’il provient de Microsoft et qu’il s’agit d’une mise à jour critique.

 
Une fois ce malware installé, il en télécharge un autre dans le répertoire AppDataLocalTemp, sous le nom WindowsUpdate.exe. Puis il l’exécute.
Pour l’utilisateur, c’est une mise à jour qui s’est déclenchée, tant l’écran de cette seconde partie du malware est bien faite, avec les polices de
Microsoft bien imitées.

 
L’utilisateur n’est pas surpris de voir que son disque dur tourne, tourne… Une ‘expérience utilisateur’ qu’il doit régulièrement supporter…
Sauf que là, le disque tourne parce que le malware en crypte toutes les données. Le méfait accomplit, un autre écran apparaît, moins habituel, avec
une invitation à contacter les cybercriminels par mail, pour finalement devoir payer une rançon afin de récupérer les données.
Utilisateurs de Windows 10, la prochaine fois que vous verrez un écran de mise à jour, croisez les doigts ! �

Article original de fredericmazue
 
Denis JACOPINI vous recommande le logiciel de sécurité suivant :
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Le piratage des caméras de vidéo surveillance, un jeu d’enfant pour les plus dégourdis du web. Sauf que ces pirates n’ont rien de génie, ils profitent uniquement de la fainéantise des
utilisateurs.
Le piratage des caméras de vidéo surveillance n’est pas nouveau. Je vous parlais déjà de ces infiltrations de webcams en 2000. En novembre 2015, par exemple, je revenais sur un fichier
contenant des centaines de webcams non sécurisées vendues dans le blackmarket ou encore de ce bébé réveillé par des hurlements d’un idiot du village ayant pris la main sur le baby phone
de la famille.
En 2014, je vous révélais la création d’un site Internet Russe qui référencent plusieurs dizaines de milliers de webcams. Bref, un business juteux pour les commerçants du voyeurisme et
autres vendeurs de données sensibles (La boutique est-elle vide ? Le hangar stocke en ce moment des téléphones portables ; la banque vient d’être livrée en billets frais…).
 

Je te soupçonne de taper dans la caisse ! (Boutique de la Ville de Rai)
 
 
La sécurité des caméras sur IP est souvent mise à la mal comme j’ai pu le montrer dans ZATAZWeb.tv de mars 2014. Il ne devrait pas être si facile, normalement, de regarder dans la
chambre d’un étranger, et encore moins dans des centaines de chambres filmées par ces caméras de vidéo surveillance. Pourtant, cela reste possible comme je vais vous l’expliquer plus
bas.
 
 

Montrez moi votre contrat, que je vous renseigne. (Boutique du 92)
Failles et mots de passe facilitent le piratage des caméras de vidéo de surveillance
Pour accéder à une caméra de vidéo surveillance rien de plus facile. D’abord avoir l’IP de la cible. Un détail pour les adeptes du social engineering. Autant dire que cette adresse n’est
à communiquer à personne. Lisez le mode d’emploi de votre caméra. Chercher les options de sécurité proposées. Soyons honnête, plus votre webcam IP aura d’option, plus elle sera coûteuse.
Mais la réflexion vaut, je pense, la sécurité de ce que vous souhaitez protéger. Ensuite, le malveillant va rechercher la marque de votre matériel. Pour cela, rien de plus simple une
fois encore. La page d’accès à l’administration de votre matériel parle.
 
 

Mais tu vas le changer ce password… c’est marqué en GRAS ! (Hôtel du 77)
 
 
Un conseil, faites de manière à ce qu’elle ne soit pas lisible : un Htaccess par exemple, ou modifier le logo et toutes marques de reconnaissance pour le malveillant. Ensuite, le mot de
passe. Trop de webcam IP, de caméras de vidéo surveillance gardent le mot de passe usine. Je vous laisse imaginer la facilité déconcertante que de retrouver ce sésame dans les notices et
listes disponibles sur la toile. Un admin:admin ; root:root et autre admin:0000 sont légions. Des clés qui se changent. Vous le faites bien quand vous perdez les clés de votre maison,
faites le sur Internet. Enfin, les failles. Assurez-vous que votre cerbère ne soit pas référencé comme étant un outil « open bar« . Pour cela, un petit coup de Google ou ne soyez pas
timide, posez la question !
 

La bijouterie est vide ! Le matériel, la caisse, le coffre sont repérés. Autant d’informations qui faciliteront l’action d’un malveillant. Vous aurez remarqué le petit « H@ck3D » en haut
à gauche qui ne semble perturber personne !
Branleurs, voleurs, mateurs… même combat
Dans mon exemple, le pirate possède donc dorénavant l’IP, l’accès à la page d’administration de votre webcam IP, sa marque, vous n’avez pas changé le mot de passe usine et si c’est le
cas, il vient de rechercher sur la toile les failles et accès « pasvraimentprévudanslemodedemploi« . Dernier exemple en date que ZATAZ a pu constater, l’alerte au sujet de la société
AXIS. Un logiciel pirate, baptisé « Hack AXIS » permettait (permet toujours pour les caméras non mises à jour, NDR) d’accéder à la racine des périphériques sans avoir besoin de connaitre
le mot de passe ; changer le mot de passe du matériel ; contrôler la caméra et, dans ce cas, lancer des attaques via la caméra transformée en Zombie/botnet. La caméra prise en main de la
sorte par un pirate au fait de la faille, même mise à jour ensuite, restait dans le sac à malveillance de l’intrus. Une attaque d’autant plus gênante que l’exploit a été diffusé, en
juillet 2016.
Bref, voilà donc le pirate avec une nouvelle source d’information à votre sujet. Imaginez, le serveur et l’IP l’oriente sur votre situation numérique ; la caméra, et les informations
qu’elle peut transporter, fournissent au malveillant les yeux qu’il n’avait pas. En France, c’est une liste de plusieurs milliers de webcams accessibles qui trainent sur la toile, que ce
soit dans le blackmarket ou sur des sites offrant de regarder à travers ces « yeux » non sécurisés.
Auteur : Damien Bancal
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Un rapport de Kaspersky détaille les nombreuses menaces qui ciblent les opérateurs de télécommunications, réparties en deux catégories : celles qui les
ciblent directement (DDoS, campagnes APT, failles sur des équipements, ingénierie sociale…) et celles qui visent les abonnés à leurs services. Parmi les
premières, le recrutement de complicités internes, sous la menace ou par appât du gain, progressent, même si elles restent l’exception.
 
 
Les opérateurs de télécommunications constituent une cible de choix pour les cyberattaques. Ils gèrent des infrastructures de réseau complexes utilisées pour
les communications téléphoniques et la transmission de données et stockent de grandes quantités d’informations sensibles. Dans ce secteur, les incidents de
sécurité ont augmenté de 45% en 2015 par rapport à 2014, selon PwC. Dans un rapport intitulé « Threat intelligence report for the telecommunications industry
» publié cette semaine par Kaspersky, l’éditeur de logiciels de sécurité détaille les 4 principales menaces qui visent les opérateurs de télécommunications et
fournisseurs d’accès Internet (FAI) : les attaques en déni de service distribué (en hausse), l’exploitation de failles dans leur réseau et les terminaux
clients, la compromission d’abonnés (par ingénierie sociale, phishing ou malware) et, enfin, le recrutement de personnes capables d’aider les cyber-criminels
en interne, au sein même des entreprises attaquées.

Lorsque les attaques passent par des collaborateurs contactés par les cybercriminels, il est difficile d’anticiper ces risques car les motivations sont
diverses : appât du gain, collaborateur mécontent, coercition ou tout simplement négligence. Certains de ces relais internes agissent de façon volontaire,
d’autres y sont forcés par la menace ou le chantage. Chez les opérateurs de télécoms, on demande principalement à ces « insiders » de fournir un accès aux
données, tandis que chez les fournisseurs d’accès Internet (FAI), on les utilise en appui à des attaques contre le réseau ou des actions de type man-in-the-
middle (MITM). Même si le recours à des collaborateurs indélicats reste rare, cette menace progresse, selon Kaspersky, et ses conséquences peuvent être
extrêmement critiques car elle peut ouvrir une voie directe vers les données ayant le plus de valeur. Le chantage est l’un des vecteurs de recrutement le plus
efficace. A ce sujet, le spécialiste en technologies de sécurité remet en mémoire l’intrusion sur le site de rencontres extra-conjugales Ashley Madison, l’été
dernier. Celle-ci a permis le vol de données personnelles que les attaquants ont pu confronter à d’autres informations publiquement accessibles pour
déterminer où les personnes travaillaient et les compromettre.
Même des pirates inexpérimentés peuvent mener des attaques DDoS
D’une façon générale, Kaspersky répartit en deux catégories l’ensemble des menaces visant les opérateurs télécoms à tous les niveaux : d’une part, celles qui
les ciblent directement (DDoS, campagnes APT, failles sur des équipements, contrôles d’accès mal configurés, recrutement de complicités internes, ingénierie
sociale, accès aux données), d’autre part celles qui visent les abonnés à leurs services, c’est-à-dire les clients des opérateurs mobiles et des FAI. Les
attaques en déni de service distribué ne doivent pas être sous-estimées, rappelle Kaspersky, car elles peuvent être un signe précurseur d’une deuxième
attaque, plus préjudiciable. Elles peuvent aussi servir à affecter un abonné professionnel clé, ou encore à ouvrir la voie à une attaque par ransomware à
grande échelle. Le 1er cas a été illustré par l’intrusion subie en 2015 par Talk Talk, l’opérateur de télécoms britannique, résultant dans le vol d’1,2
millions d’informations clients (noms, emails, dates de naissance, données financières…). L’enquête a montré que les pirates avaient dissimulé leurs activités
derrière l’écran de fumée d’une attaque DDoS. L’un des éléments préoccupants de ces menaces, c’est que même des attaquants inexpérimentés peuvent les
organiser de façon relativement efficace, rappelle Kaspersky.
Des équipements vulnérables et des malwares difficiles à éliminer
Les vulnérabilités existant dans les équipements réseaux, les femtocells (éléments de base des réseaux cellulaires) et les routeurs des consommateurs ou des
entreprises fournissent aussi de nouveaux canaux d’attaques, de même que les logiciels exploitant des failles dans les smartphones Android. Ces intrusions
mettent en œuvre des malwares difficiles à éliminer. En dépit des nombreux vols de données perpétrés au cours des 12 derniers mois, les attaques se
poursuivent, exploitant souvent des failles non corrigées ou nouvellement découvertes. En 2015, par exemple, le groupe Linker Squad s’est introduit chez
Orange en Espagne à travers un site web vulnérable à une injection SQL et a volé 10 millions de coordonnées sur les clients et les salariés. Par ailleurs,
dans de nombreux cas, les équipements utilisés par les opérateurs présentent des interfaces de configuration auxquelles on accède librement à travers http,
SSH, FTP ou telnet et si le pare-feu n’est pas configuré correctement, ils constituent une cible facile pour des accès non autorisés, explique encore
Kaspersky.
En résumé, les menaces visant les opérateurs de télécommunications existent à de nombreux niveaux – matériel, logiciel, humain – et les attaques peuvent venir
de différentes directions. Les opérateurs doivent donc « regarder la sécurité comme un processus englobant tout à la fois la prédiction, la prévention, la
détection, la réponse et l’enquête », conclut Kaspersky.
Article de Maryse Gros
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Dropbox piratés
68millionsdecomptesDropboxpiratés
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Quatre ans avoir avoir été victime d’un piratage et avoir su qu’il avait donné accès à une liste
d’adresses e-mail, Dropbox a décidé il y a quelques jours de réinitialiser les mots de passe.
Mais ce n’est qu’aujourd’hui que l’on en découvre l’ampleur.
 
 
La semaine dernière, Dropbox annonçait la réinitialisation de mots de passe d’utilisateurs
inscrits depuis au moins 2012, en expliquant avoir été informé du fait qu’une base de données
piratée à l’époque circulait, dans laquelle des adresses e-mails et des mots de passe hashés
figurent. Dropbox avait prévenu dès 2012 qu’il avait été victime d’un tel piratage dû au vol
d’un mot de passe d’un employé, et que les adresses e-mails obtenues avaient été utilisées pour
envoyer des spams.
 
 
DROPBOX A MIS QUATRE ANS À RÉAGIR
Rien ne permet de penser que des mots de passe ont pu être déchiffrés. En revanche si vous
utilisez le même mot de passe sur Dropbox que sur d’autres services en ligne, et si ces services
ont eux-aussi été piratés, il est possible d’accéder à votre Dropbox en utilisant le mot de
passe obtenu ailleurs. En 2012, le service en ligne avait d’ailleurs indiqué que des accès
frauduleux avaient été faits par cette méthode, neutralisée lorsque l’on active la validation en
deux étapes.
Dès lors, on ne comprend pas pourquoi Dropbox a attendu quatre ans ( !) avant de réinitialiser
les mots de passe.
 
Ce piratage dont la base de données resurgit après plusieurs années est le dernier en date d’une
série similaire, qui fait penser qu’il pourrait s’agir du même groupe, ou de mêmes failles ont
pu être exploitées à l’époque. Ainsi ces derniers mois on a appris la diffusion de 171 millions
de mots de passe VK (le Facebook russe),427 millions de comptes Myspace,167 millions de mots de
passe LinkedIn ou encore 32 millions de mots de passe Twitter.
Article original de Guillaume Champeau
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Les trois failles corrigées par Apple dans iOS 9.3.5 (ainsi que dans la dernière bêta d’iOS 10 livrée, contre toute attente, vendredi dernier) sont redoutables. Elles ont été exploitées par NSO Group, une société israélienne dont le fonds de commerce n’est autre que l’espionnage de journalistes et de
militants. Le site Motherboard raconte la découverte de l’affaire qui relève du thriller…
 
 
 
 
Ce 10 août, Ahmed Mansoor, un militant des droits de l’homme dans les Émirats Arabes Unis, reçoit sur son iPhone un message lui proposant d’en savoir plus sur de «nouveaux secrets sur la torture dans les prisons d’État ». Un lien accompagnait ce message, qu’il s’est bien gardé de lancer.

Les deux messages reçus par Mansoor — Cliquer pour agrandir
 
 
À la place, il a contacté un chercheur du Citizen Lab, un organisme de défense des droits numériques rattaché à l’université de Toronto. Aidé par Lookout, un spécialiste de la sécurité mobile, ils ont pu mettre au jour un mécanisme très élaboré de surveillance par iPhone interposé.
Si Mansoor avait touché le lien, il aurait provoqué le jailbreak de son iPhone et donné à NSO Group le plein contrôle de son smartphone. « Un des logiciels de cyberespionnage parmi les plus sophistiqués que nous ayons jamais vus », expliquent les chercheurs.
NSO Group vient d’apparaitre sur les radars, mais cette entreprise très discrète (aucune présence sur internet) opère depuis 2010. Le malware qu’elle a mis au point, baptisé Pegasus, permet d’infecter un iPhone, d’intercepter et de voler les données et les communications. Une arme redoutable, qualifiée de «
fantôme » par NSO pendant une de ses rares interventions publiques en 2013. Cette société vend Pegasus au plus offrant, notamment des gouvernements peu regardants sur les droits de l’homme.

Les données volées par Pegasus — Cliquer pour agrandir
NSO a visiblement pu pénétrer par effraction dans des iPhone depuis le modèle 5. Son malware est programmé avec des réglages qui remontent jusqu’à iOS 7.
Ces trois failles zero day, baptisées Trident par les chercheurs, ont été communiquées à Apple il y a dix jours. « Nous avons été mis au courant de cette vulnérabilité et nous l’avons immédiatement corrigée avec iOS 9.3.5 », explique un porte-parole du constructeur. « iOS reste toutefois le système
d’exploitation mobile grand public le plus sécurisé disponible », rassure Dan Guido, patron de la société de sécurité informatique Trail Of Bits, qui travaille souvent avec la Pomme.
Il indique toutefois qu’il reste à améliorer le système de détection des vulnérabilités. Apple a annoncé début août un programme de chasse (rémunérée) aux failles.
Article original de Mickaël Bazoge
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Une note de la Direction de la protection des installations militaires explique en quoi le jeu Pokémon Go représente une menace pour les sites protégés du
ministère de la Défense, et délivre des consignes pour interdire le jeu à proximité des zones concernées.
L’accès aux sites militaires est interdit — ou très restreint — au grand public. Et cela vaut également pour les Pokémon. Du moins c’est l’intention affichée par
le ministère de la Défense dans une note dévoilée par Le Canard Enchaîné dans son numéro du 31 août (page 4).
Le document révélé date du 25 juillet et est en effet signé par le contre-amiral Frédéric Renaudeau, patron de la Direction de la protection des installations,
moyens et activités de la Défense (DPID). On y apprend que plusieurs zones sensibles du ministère de la défense « abriteraient ces objets et créatures virtuelles.
Les risques d’intrusion ou d’attroupement à proximité immédiate sont réels ».
 
 
TOUTE PRÉSENCE DE CRÉATURES ET D’OBJETS VIRTUELS À L’INTÉRIEUR DES ENCEINTES DEVRA ÊTRE SIGNALÉE
 
 
Le ton est grave et les risques de Pokémon Go sont fortement soulignés par le contre-amiral. Celui mentionne en effet plusieurs points qu’il juge très dangereux :
• « sous couvert du jeu, il ne peut être exclu que des individus mal intentionnés cherchent à s’introduire subrepticement ou à recueillir des informations sur nos
installations […] ;
• les données de géolocalisation des joueurs, non protégées, pourraient donner lieu à exploitation ;
• ce jeu peut générer des phénomènes addictifs préjudiciables à la sécurité individuelle et collective du personnel de la défense. »

 
Pour contrer la menace, le contre-amiral a délivré des consignes strictes. Le Canard Enchaîné affirme ainsi que dans une annexe de la note, ce dernier interdit
l’utilisation de l’application à l’intérieur et à proximité des sites militaires et demande à ce que les forces de sécurité intérieure soient alertées en cas
d’attroupement sur la voie publique.
La conclusion de la note est sûrement l’élément le plus incongru. Il y est en effet précisé que « toute présence de créatures et d’objets virtuels à l’intérieur
des enceintes » devra être signalée à la DPID. Grâce à cela, le document officiel estime que « cette cartographie permettra de consolider notre évaluation de la
menace ».
Il est intéressant de voir à quel point le jeu Pokémon Go peut susciter les pires craintes des hautes sphères décisionnelles. Ici, on ne peut s’empêcher
d’esquisser un sourire en lisant les termes un tantinet exagérés pour parler des dangers de l’application. On peut également dénoncer quelques paradoxes. En effet,
comment signaler la présence d’une créature sur les sites concernés si l’utilisation de Pokémon Go est formellement interdite ?
On peut tout de même nuancer en estimant que le ton un brin catastrophique de la note est de rigueur pour tout ce qui touche à la sécurité intérieure, surtout dans
le contexte actuel. À noter que, récemment, la ministre Najat Vallaud-Belkacem, a demandé rendez-vous avec Niantic pour retirer tous les Pokémon rares dans les
établissements scolaires.
Article original de Omar Belkaab
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se propage via l’application
« Transmission »

Alerte  sur  Mac  :OSX/Keydnap se propage vial’application  «Transmission »

Le  mois  dernier,  les  chercheurs  d’ESET  ont  découvert  un
malware sur Mac OS X nommé OSX/Keydnap, qui exfiltre les mots
de passe et clés stockés dans le gestionnaire de mots de passe
« KeyChain » ; et qui crée une porte dérobée permanente.
Au moment de la découverte, notre Malware Researcher Marc-
Etienne Léveillé expliquait que « tous les utilisateurs d’OS X
doivent  rester  vigilants  car  nous  ne  savons  toujours  pas
comment Keydnap est distribué, ni combien de victimes ont été
touchées ».

Les  équipes  ESET  viennent  de  découvrir  que  le  malware
OSX/Keydnap  se  distribue  via  une  version  compilée  de
l’application  BitTorrent.

 

 

Une réponse instantanée de l’équipe de transmission

Suite à l’alerte donnée par ESET, l’équipe de transmission a
supprimé le fichier malveillant de leur serveur Web et a lancé
une  enquête  pour  identifier  le  problème.  Au  moment  de  la
diffusion  de  la  première  alerte,  il  était  impossible  de
préciser depuis combien de temps le fichier malveillant a été
mis à disposition en téléchargement.

Selon les informations de la signature, l’application a été
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signée le 28 août 2016, mais ne se serait répandue que le
lendemain. Ainsi, les équipes ESET conseillent aux personnes
qui ont téléchargé la transmission V2.92 entre le 28 et le 29
août 2016 de vérifier si leur système est compromis en testant
la présence de l’un des fichiers ou répertoires suivant :

 

/Applications/Transmission.app/Contents/Resources/-
License.rtf
/Volumes/Transmission/Transmission.app/Contents/-
Resources/License.rtf
$HOME/Library/Application Support/com.apple.iCloud.sync.-
daemon/icloudsyncd
$HOME/Library/Application Support/com.apple.iCloud.sync.-
daemon/process.id
$HOME/Library/LaunchAgents/com.apple.iCloud.sync.daemon.-
plist
/Library/Application  Support/com.apple.iCloud.sync.-
daemon/
$HOME/Library/LaunchAgents/com.geticloud.icloud.photo.-
plist

 

Si l’un d’eux est présent, cela signifie que l’application
malveillante de « transmission » a été exécutée et que le
malware Keydnap est probablement en cours d’exécution. Notez
également  que  l’image  malicieuse  du  disque  se  nomme
Transmission  2.92.dmg  tandis  que  l’original  se  nomme
Transmission–2.92.dmg  (trait  d’union).

Article original de ESET

http://process.id/


 
Pour protéger votre Mac, Denis JACOPINI recommande

l’application suivante :
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On vous demande de créer un nouveau mot de passe sur dropbox.com. Pourquoi et que devez-vous faire ?
L’entité propose de faire des sauvegardes de ses fichiers dans le Cloud, le fameux nuage. Bref, des disques durs hors de
chez vous, hors de votre entreprise, sur lesquels vous déposez vos données afin d’y accéder partout dans le monde, et peu
importe le support : Ordinateur, smartphone…
Depuis quelques heures, une vague de courriels aux couleurs de DropBox vous indique « On me demande de créer un nouveau
mot de passe sur dropbox.com. Pourquoi et que dois-je faire ?« , si les plus paranoïaques ont jeté la missive de peur
d’être nez-à-nez avec un phishing, je me suis penché sur le sujet, histoire de m’assurer que l’alerte valait la peine
d’être lancée. Je vais être rapide avec le sujet, oui, il s’agit bien d’un courriel officiel de la firme US.
 
 
Lors de votre prochaine visite sur dropbox.com, vous serez peut-être invité à créer un nouveau mot de passe. Une
modification « à titre préventif à certains utilisateurs » souligne Dropbox. Les utilisateurs concernés répondent aux
critères suivants : ils ont créé un compte Dropbox avant mi-2012 et ils n’ont pas modifié leur mot de passe depuis
mi-2012. Vous commencez à comprendre le problème ? Comme je vous le révélais la semaine dernière, des espaces web comme
Leakedsource, le site qui met en danger votre vie privée, sont capable de fournir aux pirates une aide précieuse. Comment
? En diffusant les informations collectées dans des bases de données piratées.
 
 
Que dois-je faire ?
Si, quand vous accédez à dropbox.com, vous êtes invité à créer un nouveau mot de passe, suivez les instructions sur la
page qui s’affiche. Une procédure de modification des mots de passe qui n’a rien d’un hasard. Les équipes en charge de la
sécurité de DropBox effectuent une veille permanente des nouvelles menaces pour leurs utilisateurs. Et comme vous l’a
révélé ZATAZ, Leaked Source et compagnie fournissent à qui va payer les logins et mots de passe d’utilisateurs qui
utilisent toujours le même sésame d’accès, peu importe les sites utilisés. Bref, des clients Adobe, Linkedin … ont peut-
être exploité le même mot de passe pour DropBox.
Bilan, les pirates peuvent se servir comme ce fût le cas, par exemple, pour ma révélation concernant le créateur des jeux
Vidéo Rush et GarryMod ou encore de ce garde du corps de Poutine et Nicolas Sarkozy. Les informaticiens de Dropbox ont
identifié « d’anciennes informations d’identification Dropbox (combinaisons d’adresses e-mail et de mots de passe
chiffrés) qui auraient été dérobées en 2012. Nos recherches donnent à penser que ces informations d’identification sont
liées à un incident de sécurité que nous avions signalé à cette époque. » termine DropBox.
A titre de précaution, Dropbox demande à l’ensemble de ses utilisateurs qui n’ont pas modifié leur mot de passe depuis
mi-2012 de le faire lors de leur prochaine connexion.
Article original de Damien Bancal
 
 
Les conseils de Denis JACOPINI
Comme tout e-mail reçu, la prudence est de rigueur. Avant de valider l’authenticité d’un e-mail envoyé par une firme
telle que Dropbox, nous avons dû analyser l’entête de l’e-mail reçu et comparer les données techniques de celles
répertoriées dans les bases de données connues.
J’imagine que vous n’aurez pas le courage d’apprendre à le faire vous même ni que vous trouverez l’intérêt de consacrer
du temps pour ça.
Comme chaque mise à jour demandée par un éditeur ou un constructeur, comme tout changement de mot de passe recommandé par
une firme, nous vous conseillons de le faire en allant directement sur le site concerné.
Dans le cas de « Dropbox », nous vous recommandons de rechercher « dropbox.com » dans google ou de taper « dropbox.com »
dans votre barre d’adresse et de vous identifier. Vous serez ainsi sur le site officiel et en sécurité pour réaliser la
procédure demandée.
 
Attention
Vous ne serez en sécurité que si votre ordinateur n’est pas déjà infecté. En effet, taper un nouveau mot de passe si
votre ordinateur est déjà infecté par un programme espion revient à communiquer au voleur une copie de vos nouvelles
clés. Taper l’ancien mot de passe revient aussi à donner au voleur la clé permettant peut-être d’ouvrir d’autres portes
!!!
 
Besoin de conseils ? de formation ?, contactez Denis JACOPINI

 
Réagissez à cet article

https://www.dropbox.com/fr/
http://dropbox.com/
http://dropbox.com/
http://www.zataz.com/?s=leakedsource#axzz4IcS1in2d
http://www.zataz.com/?s=GarryMod#axzz4IcS1in2d
http://www.zataz.com/infiltrations-numeriques-entreprises/#axzz4IAPXbPpP
https://www.lenetexpert.fr/contacter-denis-jacopini-expert-judiciaire-en-informatique-correspondant-cnil-cil/
https://www.lenetexpert.fr/contact


Original de l’article mis en page : ZATAZ Changez votre mot de
passe DropBox – ZATAZ

https://www.zataz.com/mot-de-passe-dropbox/
https://www.zataz.com/mot-de-passe-dropbox/

