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Vous souhaitez connaitre le droit, les éléments théoriques ainsi que les outils liés au
métier d’investigateur numérique en matiere pénale ? Cette formation de 130 heures qui
débouche sur le premier Diplome Universitaire en Investigation Numérique Pénale de
France est faite pour vous. Attention, les places sont limitées.

Contenu de la formation

* Acquisition des bases et des fondamentaux en matiére informatique dans le cadre d’une
expertise pénale ;

e Connaissance de la Procédure pénale ;

¢ Connaissance des missions, de l’'organisation professionnelle et des bonnes pratiques
d’un enquéteur numérique ;

e Acquisition des méthodes et pratiques d’extraction de données post mortem :

e Extraction de données a partir de supports physiques

e Extraction de données a partir de terminaux mobiles

e Extraction de traces internet

e Manipulation d’objets multimédia

e Acquisition des méthodes de fouille de données
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Cette formation est réalisée en partenariat avec

e UFIN (Union Francaise de 1’Investigation Numérique)

e CNEJITA (Compagnie Nationale des Experts de Justice en Informatique et Techniques
Associées)

e AFSIN (Association Francophone des Spécialistes de 1’'Investigation Numérique)

* Gendarmerie nationale

ol

Denis JACOPINI, Expert de Justice en Informatique spécialisé en Cybercriminalité et en
Protection des Données Personnelles (RGPD) témoigne :

C’est avec grand plaisir que je vous témoigne ma grande satisfaction a 1'issue de cette
formation. Méme si j'avais déja une expérience en tant qu’Expert de Justice en
Informatique, étalée sur 8 mois, le contenu de cette formation m’'a permis d’étre
désormais mieux équipé (mentalement, organisationnellement et techniquement) et en plus
grade confiance pour les futures expertises pénales qui me seront confiées.
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Dipléme d’Université : Investigation Numérique Pénale
— Ametys

Quelles différences entre
urne électronique et urne
papier ?
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Le vote électronique est, depuis 2012, une solution de vote pour les élections sociales apportant de
nombreux avantages et bénéfices aussi bien pour 1’entreprise que pour 1les partenaires
sociaux.Plusieurs centaines d’entreprises de tous les secteurs et de toute taille ont utilisé 1’e-
voting avec succés durant les deux derniéres occurrences des élections sociales.A la suite d’un
retour d’expériences positif de celles-ci, nous proposons dans cet article d’expliquer comment et en
quoi des bureaux de vote électronique different de bureaux de vote papier.

Qu’est-ce qu’une urne dans le vote électronique ?

Les urnes du vote électronique sont dématérialisées. Cela signifie qu’il n’existe plus de « boites »
physiques a installer pour chaque catégorie de travailleur, multiplié par le nombre de bureaux de
vote, multiplié par le nombre de sites géographiques/locaux différents ol 1’entreprise a décidé
d’'installer ses bureaux de vote.

Cette différence produit des bénéfices organisationnels pour faciliter la gestion de 1’élection et
1’acces au vote pour les électeurs. En effet

* Quel que soit le site ou l’endroit physique de 1l’entreprise ol votera 1'électeur, ses bulletins
iront de facto dans les urnes correctes qui correspondent a la bonne combinaison d’organe (CE ou
CPPT) et de catégorie (Employé, Cadre, Ouvrier, Jeune travailleur).

e Alors que les urnes physiques doivent étre surveillées et scellées durant leur transport et dans
les locaux ol elles sont installées, les urnes dématérialisées du vote électronique ne doivent pas
étre installées (gain logistique). Elles sont contrdlables et controlées de fagon centralisée. De
plus les urnes électroniques permettent au président du bureau de vote principal et aux témoins
syndicaux de suivre en temps réel, s’'ils le souhaitent, 1’état de remplissage de chaque urne et le
statut de 1’élection (NDLR : nous reviendrons dans un prochain article expert sur le sujet de
comment contréler un vote électronique sans étre informaticien).

Le tableau ci-dessous indique les avantages de 1’urne dématérialisée (électronique):

Urnes - vote papier Urnes - vote électronique |
Les urnes sont des boites physiques. Pas d’urnes physiques. Les urnes sont

‘ | dématérialisées.
Une urne différente est a installer pour chaque Une méme urne peut étre partagée entre
site ET chaque bureau de vote ET chaque organe | différents site/bureau de vote (pour un organe &
| ET chaque catégorie de travailleur. | catégorie donnée).
Les urnes physiques doivent étre controlées par | Les urnes électroniques sont contrélées
plusieurs groupes différents de personnesdans centralement (et donc contrélables par un seul

chaque bureau de vote. groupe de personnes pour tous les sites et tous

‘ les bureaux de vote en méme temps).
Les urnes doivent étre installées et contrélées Aucune installation physique requise. Une
physiquement. vérification des scellés électroniques est requise

‘ lors du dépouillement.

Les urnes doivent étre manuellement déplacées. | Les urnes étant dématérialisées, aucun
déplacement d’urne n’est requis.
Les bulletins des urnes doivent étre dépouillés Le dépouillement est une simple opération
manuellement. d’addition aprés décryptage des bulletins
individuels. Aucun dépouillement manuel
laborieux requis.
Les urnes doivent étre scellées manuellement Aucun scellement physique requis. Aucun
avant dépouillement et transport. transport de boites requis. Le scellement
électronique apporte en plus la garantie de
pouvoir répéter la procédure de dépouillement
si nécessaire.

[lire la suitel]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
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pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez

plainte mais d’apres quel article de loi ?
Attaques informatiques : comment les repérer ?
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Voicli les tendances de 1a
cybersécurité en 2019
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la presse. En réalité, il faut du temps pour mettre en place
toute nouvelle législation...[Lire la suite sur la source ]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Les 10 failles de <cyber
sécurité qui ont marqué
1’année 2018
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A 1’approche de la fin d’année, Hiscox, spécialiste de 1la
cyberassurance, souhaite revenir sur les failles de cyber
sécurité les plus frappantes de 2018. 1...[Lire 1la suite sur la
source ]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d'apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Comment peut-on savoir si
vous étes chez vous et dans
quelle piece grace au Wifi ?
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La présence de personnes dans un logement perturbe 1la
propagation des ondes émises par les routeurs Wi-Fi,
suffisamment en tous les cas pour savoir si quelqu’un est
présent ou non.

Nous avons tous des routeurs Wi-Fi a la maison, ils sont si
pratiques pour accéder a Internet. Mais les ondes radio
émises par ces appareils trahissent également, de facon
involontaire, notre présence dans le foyer.

Des chercheurs des universités de Santa Barbara et
Chicago viennent de montrer qu’il suffit de se munir d’un
smartphone et d’un plan des locaux ciblés, puis de se balader
un peu autour pour savoir si une personne est présente, et
parfois méme dans quelle piece. Et cela avec une précision
qui dépasse les 87 %. Pour une espion ou un voleur, c’est une
information plut6ét intéressante...[lire la suite]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1’'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’'identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Votre réseau Wi-Fi peut vous trahir et indiquer si
vous étes chez vous et dans quelle piéce

Le cryptojacking peut-1il
débarrasser le web de 1la
publicité ? Avis de Denis
JACOPINI
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Ou comment le minage de cryptomonnaies pourrait financer la création
de contenu web a la place de la publicité.

La ruée vers 1’or immatériel continue. Un rapport publié par la Cyber
Threat Alliance fait état d’une augmentation de 459% des attaques
dites de « cryptojacking » entre 2017 et 2018. Cette pratique
cybercriminelle consiste a exploiter 1la puissance de calcul
d’'ordinateurs tiers pour miner des cryptomonnaies.

Pour rappel, le terme « mining » désigne les calculs qui permettent
de vérifier les transactions en monnaies virtuelles et de les
consigner dans un registre public, la blockchain. Le mining est un
procédé long, colteux en ressources informatiques et néanmoins
indispensable. De ce fait, ceux qui s’'en acquittent peuvent toucher
une récompense financiére sous la forme de nouvelles unités de
cryptomonnaie.

Suivant ce principe, la recette des cryptojackers est simple : en
insérant quelques lignes de code malveillant (CoinHive, par exemple)
sur un site web, 1ils peuvent s'approprier 1les ressources
informatiques des visiteurs a leur insu pour miner. Difficile pour
les internautes d’identifier cette spoliation : le seul signe visible
est un léger ralentissement de leur machine. En septembre, Europol a
décrit cette pratique comme « la nouvelle tendance en matiere de
cybercrime. »

Pour Denis Jacopini, ingénieur expert en cybercriminalité, ce modéle
économique a grande échelle sur le web est « parfaitement
envisageable : c’est un mode de fonctionnement qui est amené a se
généraliser. » I1 insiste en revanche sur la nécessité de penser la
dimension éthique de cette pratique. Tout site qui envisagerait de
rétribuer ses créateurs grace au minage doit avant tout faire preuve
de transparence vis-a-vis de ses utilisateurs..[lire la suite]



http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition
https://www.cyberthreatalliance.org/wp-content/uploads/2018/09/CTA-Illicit-CryptoMining-Whitepaper.pdf
https://www.cyberthreatalliance.org/wp-content/uploads/2018/09/CTA-Illicit-CryptoMining-Whitepaper.pdf
https://www.proofpoint.com/sites/default/files/pfpt-us-tr-q218-quarterly-threat-report.pdf
https://www.europol.europa.eu/newsroom/news/15-ways-you-could-be-next-victim-of-cybercrime
https://motherboard.vice.com/fr/article/mbw933/le-cryptojacking-peut-il-debarrasser-le-web-de-la-publicite
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Le cryptojacking peut-il débarrasser le web de la
publicité ? — Motherboard

Vers la fin des mots de passe
simples
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La Californie a adopté une loi qui fixe des normes de
sécurité plus strictes pour les appareils connectés au
réseau, fabriqués ou vendus dans 1’Etat.

Les mots de passe «admin» et autre «password» risquent
bientdét de devoir quitter le hit-parade des plus populaires
de 1la Toile. En vigueur des 2020, la mesure vise
particulierement les objets connectés qui se multiplient.
Cela implique la constitution d’un sésame unique ou d'une
procédure de démarrage obligeant le client a générer son
propre code lorsqu’il utilise le gadget pour la premiere
fois, explique le site TheRegister...[lire la suite]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1’'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’'identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Vers la fin des mots de passe basiques
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S1 vous avez raté le
reportage Cyberattaques : les
braqueurs de 1’ombre — Envoyé
spécial du 14 décembre 2017
(France 2)

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Les hold-up 2.0 par des « rancongiciels », logiciels de rancon, se multiplient :
en France, une entreprise sur deux aurait déja été piratée de cette facon.
Enquéte du magazine « Envoyé spécial » sur un fléau invisible en pleine
explosion.

Vous étes tranquillement installé derriére votre ordinateur, vous ouvrez un mail
anodin.. et soudain, un message d’alerte apparait : votre ordinateur est bloqué,
tous vos documents sont cryptés, vous devez payer une rangon pour en retrouver
1’usage. Vous venez de vous faire braquer par un « rancongiciel », ces programmes
informatiques qui diffusent des virus et qui vous réclament de l’argent : 150
euros pour un particulier, 6 000 euros pour une PME, des millions d’euros pour
une multinationale. Et vous n’avez que quelques heures pour payer, sinon vous
perdez tout ! Une enquéte de Clément Le Goff et Guillaume Beaufils, diffusée dans
« Envoyé spécial » le 14 décembre 2017...[lire la suite]
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220

DENIS JAGOPINI - MARIE NOCENTI

GYBER

ARNAQUES
) INFURME%
POUR MIEUX
St PROTEGER

Pron

Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr
Les hold-up 2.0 par des « rancongiciels », logiciels de
rancon, se multiplient : en France, une entreprise sur deux
aurait déja été piratée de cette facon. Enquéte du magazine
« Envoyé spécial » sur un fléau invisible en pleine
explosion.
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https://www.lenetexpert.fr/formation-en-cybercriminalite-virus-arnaques-et-piratages-informatiques-solutions-pour-nos-entreprises/
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

Windows 10 : une faille de
sécurité permet aux pirates
d’installer un malware sur
votre ordinateur

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Windows 10 est victime d’une faille de sécurité. D’abord
repérée par un internaute sur Twitter, cette faille permet a
un hacker de s’'infiltrer dans votre ordinateur pour y

installer des logiciels malveillants...[Lire la suite sur la
source ]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe
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Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Piratage informatique : les
fraudeurs s’'adaptent a tous
les profils

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former
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(AOF) — Selon 1’étude Toluna pour Affinion International, les
pirates informatiques s’adaptent a tous les profils pour
exploiter les faiblesses de chaque génération. Les seniors
(plus de 55 ans) sont par exemple les victimes privilégiées
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des arnaques a l’email frauduleux...[Lire 1la suite sur 1la
source |
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?

[block id="24760" title="Pied de page BAS"]


https://www.tribune-assurance.fr/depeches/201808271228EEB_KSTE_412645-piratage-informatique-les-fraudeurs-s-adaptent-a-tous-les-profils
https://www.tribune-assurance.fr/depeches/201808271228EEB_KSTE_412645-piratage-informatique-les-fraudeurs-s-adaptent-a-tous-les-profils
https://www.lenetexpert.fr/les-10-conseils-pour-ne-pas-se-faire-hacker-pendant-lete-le-net-expert-informatique/
https://www.lenetexpert.fr/les-meilleurs-conseils-pour-choisir-vos-mots-de-passe-3/
https://www.lenetexpert.fr/victime-dun-piratage-informatique-quelles-sont-les-bonnes-pratiques/
https://www.lenetexpert.fr/victime-dun-piratage-informatique-quelles-sont-les-bonnes-pratiques/
https://www.lenetexpert.fr/victime-dusurpation-didentite-portez-plainte-mais-selon-quel-delit/
https://www.lenetexpert.fr/victime-dusurpation-didentite-portez-plainte-mais-selon-quel-delit/
https://www.lenetexpert.fr/attaques-informatiques-comment-les-reperer

