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0w Jours, QUi reusSATait & se passer d'Tnternet pLus @'une Journée, en vacances, en déplacement, Lors d'une confirance o ou travail 7 s vies aujourd’hui d1gitaLisees Nous poussent b Nous CONMecter QUASE SUTORATIQUEReNt U preTier réseau WL-FE GLsponIBLe, QUItte b mettre La confidentialite de nos dorndes en danger

Celo devtent d'autant plus proslénatiaue Lorsque nous voyageon

‘e étue Kaspersky Lob révélait récemment que 82% des persomnes Interrogées se comectent  des réseaus Wi-FL gratuits non sécurlsds dans des terminaue d'aéroports, des NOtels, des carés ou des restaurants.
Joans L tribune cs.

descous, Tanguy de Costpont, Directeur géndral de Kaspersky Lab France et Afrique oy Nord analyse les vulnérabilités des réseau Wi-Fi dans Les hOtels, une mine d'or pour des cybercrininels en quéte de domnées persomelles ou o' informations confidentielLes

[oeputs 10 ans, le cyber crine s'est Largenent professiomalisé pour devenir une véritablenent Industrie, portée sur o rentabilité. Les cybercrininels sont en quéte permanente de victines qui leur assureront un maxinun de gains pour un nininum d'investissensrts techniques.

oo son cote, industrie hoteliere a passé la derniére décennie 3 se transforner pour répondre aue nouvelles attentes dipitales de ses clients. Alors que plus d'un quart d'entre eux anmoncent qu'ils refuseraient de séjourner dans un hotel ne praposant pas de Wi-Fi, 1a technalogie n'est plus un luxe mais bien une question de survie pour les établissenents hoteliers. Face auc ruptures lies 3 la
nunérisation, i1 3 donc fallu repenser Les modéles existants et ”équiper, parfois &n hite, de nowelles technologiss al maitrisées. 1L n'ECait donc pis SUrPrenant de voir EnErger rapidenént des problénes de sécuritd, dans les hotels bon marché comme dans les § étoiles.

Par Tanguy e Contpont, Directeur général de Kaspersky Lab France et Afrique du Nard

Lo paradore du Wi-Fi 3 UNotel : privé mais public
It ont beau étre déptoyés dans dus établissenants privés, les Wi-Fi @'hbtels restent des points d'accés publics. Tis sont nére parfois comlétanent awerts. Le processus de comexion, qui nécessite le plus souvent do

confirmer son 1dentité et son numéro do chambre, Uinite U'accés au réseas ais ne chiffre pos les comunications. TU ne Qarantit pas non plus Leur confidentialité. Est-ce que cola signifiel
aussi s pé 0'un Logiciel do piratage, dont certains sont disponibles gratuitenent en Uigne, ot disposant de comnaissances techniques de bas
[Concritenent, i1 suffit & un crininel e se positionmer virtuellesent entre L'utilisateur ot le point de comexion pour récupérer toutes les domnées qui transitent par le réseau, qu'il 'ogisse o'amoils, de domées bancaires ou encore do mots de pasae qui us donnero

ot accis b tous Les comptes de 1 internaute. Une opproche plus sophistiquée consiste b utiliser e comnexion Wi-Fi non sécuriaée pour
provager un saluere, en créant par exemple des fenétres pop-up maleillantes qul invitent faussesent L'utilisateur & nectre o Jour un logiciel légitine comme Windous.

Le mythe de o victine Lddote
It

£n 2014, Le groupe de cybercrininels Darkhotel avait utilisé une comexion Wi-Fi pour infiltrer un réseas d'hbtels de Luxe ot espionner quelques-uns de leurs clients les plus prestigicus. Un an plus tard, les activités de co groupe Etaient Toujours en cours, Continuant d'exfilirer les domnées des dirigeants d'entreprises et dignitaires. Pour autant, les cybercrininels ne ciblent pas que des victines 3
hauts profils. Besucowp 'utilisateurs continuent de penser qu'ils ne courent aucun risque car Les informations qu'ils partagent sur Internet ne néritent pas ¢'étre piratées. C'est oublier que 1 rentabllicé a'une attaque repose aussi sur Lo nonbre de victines. Parmi Les 30 millions Ge clients pris en charge par 'nitellerie francaise chaque amée, seuls 20% sant des clients d'affaires. Les 605 de
uoyageurs de loisirs représentent donc une aamne financiére tout aussi inportante pour des. cybercrininels en quéte de profit

Joan

' cortains cas, une faille WL-FL paut méne exposer L'hotel Lui-néne, en servant de porte d'entrée vers son réseau. Si 1'on prend le cas d'une chaine d'htellerie internationale qui dispeserait d'un systéne de gestion centralisé ot automatisé, wne intrusion sur le réseau pourrait entrainer le ol @ grande Gchelle d"inforaations confidentielles et bancaires sur les eaployées, Lo fonctiomenent de 1'nstel

[Hotets indpendants vs. chaines hotalidres : des contraintes différentes pour un méne déri

Pour une sndustrie aussi fragnentée que celle de L'nitellerie, 1o séeurité est sons sucun doute un GéFi. Les hotels indépendants ont une capacité d'sccueil réduite et traitent donc moins de données. Le revers de 1a médaille est qu'ils disposent sowent d'ne expertise informatique linitée et leur taille ne perset pas de réaliser les dconomies d'échelle qui rentabiliseraient un investissenent inportant
Jgons rité inforaatiaue. Quant ux gronds oroupes, qui conptent des ressources hugaines et financiéres plus inportantes, Als sont mis & mal par L'étendue de Leur dcosystése, qui rend ifficile \"harmonisation d“une politiaue de sécurté sur des centaines, voire
I1 st important qve tous Tes Rbtels, quelle que soit leur taille ou leur catégorie, respectent quelaues régles simples b comencer por L"isolation de chaque client sur Lo réseot, \'utili
[6"6uiter qu'une petite infection ne s transforme en épidénte Généralisée. En respectont ces régles, L Sécurite pourrait devenir un arqunent comercial ou foins aussi efficace que le Hi-F
[Article originat de Robert Kossous

des milliers de sites
sation de technologies de chiffresent et 1'installotion de solutions de sécurité professionselles. Enfin, le réseou Wi-Fi offert oux clients ne doit jomais étre comnecté au reste du systéne infornotiave de U'hotel, afin|
s

[oenis ACOPINE st Expert Informatiaue et sussi formateur an Cybercrininalits (Autorisation de 1a Direction du travail de L'Emplod st de la Formation Professiomelle n°03 64 03041 84)
Nous pouvons vous aniner des actions de sensibilisation ou de formation 3 1a Protection des Données Persomnelles, 3y risque inforsatiaue, & 1'hygiéne inforsatiaue et 3 1
inforsations sur +

ise on confornits aupres de 1a CNIL. Nos actions pauvent aussi 6tre persomalisées et organisces dans votre établissenent
Plus
Joenss JacoPTur
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Original de l'article mis en page : Etude Kaspersky sur le Wi-
Fi a 1’'hétel. InfoTravel.fr
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Vous utilisez Firefox est vous souhaitez que cet excellent navigateur
soit encore plus sécurisé lors de vos surfs sur Internet ? Voici quelques
astuces qui supprimerons la géolocalisation, le profilage de Google ou
encore que vos données offline disparaissent du regard d’espions locaux.

C'est sur le blog des Télécoms que j’'ai vu pointer 1’'information
concernant le réglage de plusieurs parametres de Firefox afin de rendre
le navigateur de la fondation Mozilla encore plus sécurisé. L’idée de ce
paramétrage, empécher par exemple Google de vous suivre a la trace ou de
bloquer la géolocalisation qui pourrait étre particulierement big
brotherienne.

Commencgons par du simple. Il suffit de taper dans la barre de navigation
de votre Firefox la commande about:config. Une alerte s’'affiche, pas
d’inquiétude, mais lisez la quand méme. recherchez ensuite la ligne
security.tls.version. Les valeurs affichées doivent osciller entre 1 et
3. Ensuite, recherchez 1la 1ligne geo.enabled pour annuler 1la
géolocalisation. Passez le « true » en « False ». Pour que les sites que
vous visitiez ne connaisse pas la derniere page que vous avez pu visiter,
cherchez la ligne network.http.sendRefererHeader et mettre la valeur 1.
Elle est naturellement placée a 2. Passez a False 1la 1ligne
browser.safebrowsing.malware.enabled.

Ici, il ne s’'agit pas d’autoriser les malwares dans Firefox, mais
d’'empécher Google de vous tracer en bloquant les requétes vers les
serveurs de Google. Pour que Google cesse de vous profiler, cherchez la
ligne browser.safebrowsing.provider.google.lists et effacez 1la valeur
proposée.

Pour finir, vos données peuvent étre encore accessibles en « offlire »,
en mode hors connexion. Cherchez les lignes offline-apps.allow by default
et offline-apps.quota.warn. La premiere valeur est a passer en Fasle, la
seconde valeur en 0.

I1 ne vous reste plus qu’a tester votre navigateur via le site de la CNIL
ou celui de l'Electronic Frontier Foundation.

Article original de Damien Bancal
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L]

Réagissez a cet article

Original de 1'article mis en page : Sécuriser Firefox
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BreachData Security Breach
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Les guldes des bonnes
pratiques de 1’Anssi en
matiere de sécurité
informatique | Denis JACOPINI

GUIDE D'HYGIENE INFORMATIQUE
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Vous voulez éviter que le parc informatique soit utilisé pour affaiblir votre organisation ? L’un des guides
publiés par 1’ANSSI vous aidera a vous protéger.

Initialement destinés aux professionnels de la sécurité informatique, les guides et recommandations de 1’ANSSI
constituent des bases méthodologiques utiles a tous. Vous trouverez sans peine votre chemin en utilisant les mots-
clés, qu’un glossaire vous permet d’affiner, ou le menu thématique.

LISTE DES GUIDES DISPONIBLES

e Guide pour une formation sur la cybersécurité des systémes industriels

e Profils de protection pour les systemes industriels

e Sécuriser l’administration des systémes d’information

e Achat de produits de sécurité et de services de confiance qualifiés dans le cadre du rgs
e Recommandations pour le déploiement sécurisé du navigateur mozilla firefox sous windows
* Cryptographie — les regles du rgs

¢ Recommandations de sécurité concernant 1’analyse des flux https

e Partir en mission avec son téléphone sa tablette ou son ordinateur portable

* Recommandations de sécurité relatives a active directory

e Recommandations pour le déploiement sécurisé du navigateur microsoft internet explorer
e 1’homologation de sécurité en neuf étapes simples,

* bonnes pratiques pour l’acquisition et 1'exploitation de noms de domaine,

e recommandations pour le déploiement sécurisé du navigateur google chrome sous windows,
e usage sécurisé d'(open)ssh,

e la cybersécurité des systemes industriels,

* sécuriser une architecture de téléphonie sur ip,

* mettre en cuvre une politique de restrictions logicielles sous windows,

e prérequis a la mise en euvre d’un systeme de journalisation,

e vulnérabilités 0-day, prévention et bonnes pratiques,

¢ le guide des bonnes pratiques de configuration de bgp,

e sécuriser son ordiphone,

e sécuriser un site web,

e sécuriser un environnement d’exécution java sous windows,

e définition d’une politique de pare-feu,

e sécuriser les acces wi-fi,

* sécuriser vos dispositifs de vidéoprotection,

¢ guide d’'hygiene informatique,

e la sécurité des technologies sans contact pour le contrdle des accés physiques,

¢ recommandations de sécurité relatives a ipsec,

e la télé-assistance sécurisée,

e sécurité des systemes de virtualisation,

e sécurité des mots de passe,

e définition d’une architecture de passerelle d’interconnexion sécurisée,

¢ ebios — expression des besoins et identification des objectifs de sécurité,

¢ la défense en profondeur appliquée aux systemes d’information,

e externalisation et sécurité des systemes d’information : un guide pour maitriser les risques,
e archivage électronique.. comment le sécuriser ?

e pssi — guide d’'élaboration de politiques de sécurité des systemes d’information,

e tdbssi — guide d’'élaboration de tableaux de bord de sécurité des systemes d’information,
e guide relatif a la maturité ssi,

* gissip — guide d’intégration de la sécurité des systémes d’'information dans les projets

Expert Informatique et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a la
CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la
sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer une
meilleure protection juridique du chef d’entreprise.

Contactez-nous

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source : http://www.ssi.gouv.fr/entreprise/bonnes-pratiques/
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La webcam, Est-ce une une
vrale menace pour les
utilisateurs d’ordinateurs

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Aprés Mark Zuckerberg et sa webcam masquée par du scotch, voila que c’est le directeur du FBI, James Comey, qui admet avoir adopté le méme réflexe.

Une webcam cachée pour s’éviter bien des ennuis

A 1’heure ou les hackers multiplient les attaques contre les machines des entreprises et des particuliers, beaucoup se sont moqués de Mark Zuckerberg et de son bout de scotch sur la webcam et sur la prise
jack, certains allant méme jusqu’'a le traiter de « parano ».

Pourtant, il semblerait qu’il s’agisse d’un réflexe a prendre et ce pour tout le monde. En effet, un pirate talentueux peut assez simplement prendre le contréle d’une webcam a distance et pousser ainsi
1’utilisateur a télécharger un malware sur sa machine.

Aussi, lors d’une interview, James Comey, le directeur du FBI, a défendu 1’'idée de masquer la webcam. Il a méme précisé que ce devait étre un réflexe de base en matiére de sécurité. En prenant le contrdle
de votre caméra, un pirate peut effectivement visionner vos saisies sur clavier et récupérer ainsi identifiants, mots de passe et coordonnées bancaires pour ne citer qu’eux..[lire la suite]

Conseils de Denis JACOPINI :
Les personnes averties croient utiliser la méthode miracle pour protéger leur vie privée en masquant leur Webcam.
Le pirate

Certes, je recommande toutefois de masquer votre Webcam car, méme si, en 1’absence de logiciel de sécurité adapté, le pirate peut la mettre en fonction sans que vous vous rendez compte de rien.
peut en effet voir votre téte en train de taper au clavier ou de jouer (ce qui en soit n’aura rien d’'intéressant) mais selon l’orientation, voir le reste de la piéce lorsque vous vous éloignez de
1'ordinateur.

Mais avez-vous pensé a protéger votre microphone ?

A l'instar des baby phones piratés, mettre en route a distance le microphone de votre ordinateur est tout aussi facile que de mettre en route votre Webcam et méme mieux d’ailleurs, car a ma connaissance,

il n’existe pas de logiciel de sécurité qui empéche 1’accés au microphone. Certes tout le monde n’est pas Mark Zuckerberg, mais tout professionnel devrait en plus de couper son téléphone pendant les
réunions, penser aussi a boucher le microphone de son appareil ou mieux, enficher une fiche Jack vide.

Réagissez a cet article

CYBERARNAQUES - S'informer pour mieux se protéger (Le Livre)
Denis JACOPINI Marie Nocenti (Plon) ISBN : 2259264220
&
Denis Jacopini, expert judiciaire en informatique diplémé et spécialisé en cybercriminalit
décrypte et donne des parades contre toutes les cyberarnaques dont chacun peut étre victime.

Il est témoin depuis plus de 20 ans d'attaques de sites Internet, de piratages d'ordinateurs, de
dépouillements de comptes bancaires et d'autres arnaques toujours plus sournoisement élaborées.
Parce qu'il s'est rendu compte qu'a sa modeste échelle il ne pourrait sensibiliser tout le monde au
travers des formations et des conférences qu'il anime en France et a 1'étranger, il a imaginé cet
ouvrage afin d'alerter tous ceux qui se posent la question : Et si ca m'arrivait un jour ?
Plutdot que de présenter une longue liste d'arnaques Internet recensées depuis plusieurs années, Denis
Jacopini, avec la collaboration de Marie Nocenti, auteur du roman Le sourire d'un ange, a souhaité
vous faire partager la vie de victimes d'arnaques Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de recommandations pour s'en prémunir. Et si un jour vous
rencontrez des circonstances similaires, vous aurez le réflexe de vous méfier sans risquer de vivre
la fin tragique de ces histoires et d'en subir les conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans votre bergerie, il est essentiel de le connaitre pour le
reconnaitre !

Commandez sur Fnac.fr

raconte,

https://www.youtube.com/watch?v=1Dw3kI7ra2s
06/04/2018 A 1'occasion de la sortie de son livre "CYBERARNAQUES : S'informer pour mieux se protéger",Denis JACOPINI répond aux questions de Valérie BENHAIM et ses 4 invités : 7 Millions de victimes de la
Cybercriminalité en 2010 (Symantec) 13,8 Milions de victimes de la Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes de la Cybercriminalité en 2017 (Symantec) Plus ca va moins ca va ? Peut-on
acheter sur Internet sans risque ? Si le site Internet est a l'étranger, il ne faut pas y aller ? Comment éviter de se faire arnaquer ? Comment on fait pour renifler une arnaque sur Internet ? Comment
avoir un coup d'avance sur les pirates informatiques ? Quelle est l'arnaque qui revient le plus souvent ? Denis JACOPINI vous répond sur C8 avec Valérie BENHAIM et ses invités.
Commandez sur Fnac.fr

https://youtu.be/usgl2zkRDII?1ist=UUoHqj HKcbzRuvIPdu3FktA
12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion de la sortie du livre "CYBERARNAQUES S'informer pour mieux se protéger"
Comment se protéger des arnaques Internet
Commandez sur amazon.fr

Je me présente : Denis JACOPINI. Je suis 1l'auteur de ce livre coécrit avec Marie Nocenti, romanciére.
Pour ma part, je suis Expert de justice en informatique spécialisé en cybercriminalité depuis 1996 et en protection des Données a Caractére Personnel.
J'anime des formations et des conférences sur le RGPD et la Cybercriminalité pour aider les organismes a se protéger des pirates informatiques et a se mettre en conformité avec la réglementation autour du
numérique (dont le RGPD : Réglement Général sur la Protection des Données).
Commandez sur Fnac.fr
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Certains smartphones émettent des trames Wi-Fi en permanence pour faciliter 1la
géolocalisation. Une fonction qui peut étre détournée a des fins de surveillance, par
exemple pour analyser la fréquentation des magasins.

Si vous détestez étre repéré dans vos déplacements par l’intermédiaire de votre smartphone,
peut-étre désactivez-vous systématiquement le Wi-Fi quand vous étes en vadrouille. Eh bien
sachez que cela ne sert pas forcément a grand-chose. Dans certains cas, les smartphones
Android envoient des trames Wi-Fi méme si le Wi-Fi est éteint. C’est en effet ce que
viennent de démontrer les chercheurs Mathieu Cunche, Célestin Matte et Vincent Toubiana dans
une étude...[lire la suite]

NOTRE METIER :

¢ FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO
e EXPERTISES TECHNIQUES / RECHERCHE DE PREUVES
* AUDITS RGPD, AUDIT SECURITE ET ANALYSE D’IMPACT
e MISE EN CONFORMITE RGPD / FORMATION DPO
FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO : En groupe dans la toute la France ou
individuelle dans vos locaux sous forme de conférences, ou de formations, de la
sensibilisation a la maitrise du sujet, découvrez nos formations ;

EXPERTISES TECHNIQUES : Pour prouver un dysfonctionnement, dansl e but de déposer plainte
ou de vous protéger d’une plainte, une expertise technique vous servira avant procés ou pour
constituer votre dossier de défense ;

COLLECTE & RECHERCHE DE PREUVES : Nous mettons a votre disposition notre expérience en
matiere d’'expertise technique et judiciaire ainsi que nos meilleurs équipements en vue de
collecter ou rechercher des preuves dans des téléphones, ordinateurs et autres équipements
numériques ;

AUDITS RGPD / AUDIT SECURITE / ANALYSE D’IMPACT : Fort de notre expérience d’une vingtaine
d'années, de notre certification en gestion des risques en Sécurité des Systemes
d’'Information (IS0 27005) et des formations suivies auprés de la CNIL, nous réaliseront un
état des lieux (audit) de votre installation en vue de son amélioration, d’une analyse
d’impact ou de sa mise en conformité ;

MISE EN CONFORMITE CNIL/RGPD : Nous mettons & niveau une personne de votre établissement qui
deviendra référent CNIL et nous l’assistons dans vos démarches de mise en conformité avec le
RGPD (Réglement Européen relatif a la Protection des Données a caractére personnel).
Besoin d’un Expert ? contactez-nous
NOS FORMATIONS
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de 1’Emploi et
de la Formation Professionnelle)
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Réagissez a cet article

Source : Sur Android, le Wi-Fi peut vous tracer méme s’il est
désactivé
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Comment transformer
1’enceinte Amazon Echo en
espion

g mment transformer
{Qencelnte Amazon Ec O en
espion

Pour les spécialistes, ce n’est pas réellement une surprise,
mais pour les premiers acheteurs d’Amazon Echo, cette enceinte
sans-fil embarquant des fonctions d’assistant vocal, la pilule
est difficile a avaler...[Lire la suite ]

Notre métier : Vous aider a vous protéger des pirates
informatiques (attaques, arnaques, cryptovirus..) et vous
assister dans vos démarches de mise en conformité avec la
réglementation relative a 1la protection des données a
caractere personnel.

Par des actions de formation, de sensibilisation ou d’audits
dans toute la France et a 1'étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matiere de
cybersécurité et de mise en conformité avec le reglement
Européen relatif a la Protection des Données a caractere
personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’un Data
Protection Officer (DPO) dans votre établissement..
(Autorisation de la Direction du travail de 1’'Emploi et de la
Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur sur cette page.
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175.000 caméras IoT
vulnérables : 1la sécuriteé
sans déefense
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Sécurité : Des chercheurs ont démontrés une fois encore la
faiblesse de certaines caméras de sécurité connectées. Les
produits NeoCoolCam peuvent ainsi étre piratés a distance de
maniére triviale. Plus de 100...[Lire la suite ]

Notre métier : Vous aider a vous protéger des pirates
informatiques (attaques, arnaques, cryptovirus..) et vous
assister dans vos démarches de mise en conformité avec la
réglementation relative a 1la protection des données a
caractere personnel.

Par des actions de formation, de sensibilisation ou d’'audits
dans toute la France et a 1'étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matiere de
cybersécurité et de mise en conformité avec le reglement
Européen relatif a la Protection des Données a caractere
personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’un Data
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Protection Officer (DPO) dans votre établissement..
(Autorisation de la Direction du travail de 1’Emploi et de la
Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur sur cette page.

Réagissez a cet article

Le logiciel AnaCrim ou
1’1llusion du Big Data
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Mi-juin, 1’outil d’analyse criminelle Anacrim a permis d’identifier de nouveaux suspects
dans l’affaire Grégory. Comment fonctionne-t-il?

Plus de trente-deux ans aprés le drame, l'affaire Grégory a connu un rebondissement soudain
la semaine derniere. Dans le role de 1’éclaireur inespéré: AnaCrim, un logiciel d’analyse
criminelle qui brasse des milliers d’informations afin de visualiser les liens entre les
différents éléments d’une affaire. Dans le cas de Grégory Villemin, 1’outil a contribué a
relancer la traque des corbeaux et ainsi a procéder a 1'inculpation du grand-oncle et de la
grand-tante du petit garcon retrouvé mort en 1984 dans la Vologne.

Projeté brusquement sur le devant de la scene, AnaCrim porte avec lui le vent du numérique.
En réalité, le logiciel concu aux Etats-Unis dans les années 1970 a été importé en France en
1994. Depuis, il est régulierement utilisé par les analystes du Service central de
renseignement criminel (SCRC) lors d’enquétes non élucidées. Plusieurs tueurs en série parmi
lesquels Michel Fourniret, Emile Louis ou encore Francis Heaulme, ont été identifiés grace a
lui. En Suisse, les polices cantonales utilisent la version originale, Analyst’s Notebook,
produite par la société IBM. En quoi consiste cet outil?

Pas du Big Data

Précision d'usage: AnaCrim n’'est pas du Big Data. «Il s’agit d’'un outil de visualisation de
données. Rien a voir avec des algorithmes ou du predictive policing», explique le Dr. Julien
Chopin, criminologue a 1'Ecole des sciences criminelles de 1’Université de Lausanne.
L'avantage du logiciel? «I1 permet de résumer l’affaire sous forme de schémas relationnels
pour permettre aux enquéteurs de repérer des incohérences, des contradictions ou d’effectuer
des recoupements. En clair, des hypothéses qui n'avaient pas été initialement envisagées a
cause de la complexité et du volume d’informations peuvent étre mises en évidence.» Encore
faut-il pour cela saisir manuellement tous les éléments de 1'enquéte, appelés «entités» dans
le jargon, dans le logiciel.

Masse de données

Véritable traumatisme collectif vieux de trente ans, l'affaire Grégory forme un dossier
colossal: quelque 12 000 proces-verbaux, 2000 lettres anonymes, des centaines de
témoignages, d’auditions et de tests ADN. Alors que 1l’enquéte a déja été rouverte a
plusieurs reprises, en 1999 puis en 2008, sans succes, 2016 marque un tournant..[lire la
suitel]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractére personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et a 1'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le reglement Européen relatif a la
Protection des Données a caractere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’'un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Source : Le logiciel AnaCrim ou l’illusion du Big Data — Le
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La Police pourrailt
prochainement consulter vos
données personnelles sur
Facebook sans autorisation
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Face a la vague d’attentats qui frappe 1’Europe, la Commission européenne discute actuellement de quelques
changements dans les réglementations afin de permettre aux forces de Police d’accéder aux données des
utilisateurs des services de Google et Facebook, sans autorisation préalable d’un Juge.

Les vagues d’'attentat et la peur ambiante sont bien souvent 1’occasion pour les gouvernements de voter des lois
liberticides, et ce pourrait a nouveau étre le cas dans toute l’Europe. La Commission européenne réfléchit
actuellement a changer les réglementations afin de permettre aux forces de police d’aller piocher des
informations dans les comptes des réseaux sociaux des utilisateurs, sans accord préalable de qui que ce soit.

facebook

Concretement, le projet évoque méme la possibilité pour les policiers d’'origine étrangere de consulter les
données privées des profils de ces réseaux sociaux, afin notamment d’enquéter sur un touriste ou une personne
d’un autre pays de l1’Union européenne. Exemple : vous partez en Italie pour quelques jours et vous faites
arréter par la police locale, ces derniers pourraient alors éplucher vos profils sociaux pour tenter d’obtenir

plus d’informations sur vous, et ce, sans rien demander a la France.

Actuellement, trois projets de ce type ont été proposés et soumis a étude, 1’un d’entre eux pouvant étre adopté
d’ici la fin de 1’année 2018. Une des propositions évoque la possibilité de copier les données directement
depuis le Cloud de la plateforme sociale afin d’en faire une sauvegarde et éviter la disparition des données en
cas d’enquéte..[lire la suite]

=]

Commentaire de Denis JACOPINI

Entre Facebook qui analyse et espionne ses membres et les OPJ (Officiers de Police Judiciaire) qui peuvent
consulter les données collectées par Facebook, il n’'y a qu’un pas pour que ce méme type de démarche soit aussi
engagée auprés de Google pour qu’'on nous mette des radars automatiques sur Internet qui nous flashent des que
quelqu’un en train picoler publie une photo.

Sans plaisanter, ces projets de loi consistent a permettre a des OPJ d’accéder aux zones privées de Facebook,
car vous savez que lorsque vous publiez quelque chose sur Facebook, cet ajout peut étre public (tout le monde
peut le consulter et le voir) ou privé et il n'y a qu’'un juge qui peut forcer Facebook a communiquer le contenu
privé d’un compte. Ce projet ne changera rien pour ceux qui n’ont rien a se reprocher, et pas grand chose pour
ceux qui ont quelques chose a se reprocher. Les OPJ pourrons disposer plus rapidement des contenus privés pour
alimenter leurs enquétes.

Il est fort probable a l’avenir qu’un autre réseau social soit utilisé par les malfrats 1'histoire de faire
courrier le chat..

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous
assister dans vos démarches de mise en conformité avec la réglementation relative a la protection des données a
caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a
1'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiere de cybersécurité et
de mise en conformité avec le réglement Européen relatif a la Protection des Données a caractere personnel
(RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data
Protection Officer (DP0O) dans votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de
la Formation Professionnelle n°93 84 03041 84)

Plus d'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Source : Europe : la Police pourrait prochainement consulter
vos données personnelles sur Facebook sans autorisation

Bordeaux : des drones pour
mettre des amendes sur les
routes
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Comment les drones vont changer nos vies Progressivement, les
avions sans pilote se déploient dans de multiples secteurs
d’activité, mais le marché, prometteur, peine encore a
décoller, freiné par la législation...[Lire la suite ]

Notre métier : Vous aider a vous protéger des pirates
informatiques (attaques, arnaques, cryptovirus..) et vous
assister dans vos démarches de mise en conformité avec la
réglementation relative a 1la protection des données a
caractere personnel.

Par des actions de formation, de sensibilisation ou d’audits
dans toute la France et a 1l’étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matiere de
cybersécurité et de mise en conformité avec le reglement
Européen relatif a la Protection des Données a caractere
personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’'un Data
Protection Officer (DPO) dans votre établissement..
(Autorisation de la Direction du travail de 1’Emploi et de la
Formation Professionnelle n°93 84 03041 84)
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