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Présentation

Le contexte de 1’'Internet et l’ampleur du phénomene de la cybercriminalité, nous poussent a modifier
nos

comportements au quotidien.

Avons-nous raison d’avoir peur ? De quoi doit-on avoir peur ? Comment se protéger ?

Les réponses évidentes sont techniques, mais il n’'en est pas moins vrai que des regles de bonnes
pratiques et des

attitudes responsables seront les clés permettant d’enrayer le phénoméne...

Objectif
Découvrez les régles de bonnes pratiques et des attitudes responsables qui sont les clés permettant
d’'enrayer ce phénoméne.

Durée
1 journée
ou conférence de 2 heures.

Public concerné
Chefs d’entreprise, présidents d’associations, élus, décideurs, employés, agents, ...

Moyens pédagogiques
Vidéo projecteur et sonorisation souhaitée selon la taille de la salle.

Animateur

Denis JACOPINI

Expert Judiciaire en Informatique diplomé en Cybercriminalité, Droit, Sécurité de 1’information,

informatique Légale et en Droit de 1’Expertise Judiciaire. Spécialisé en Protection des données

personnelles et certifié IS0 27005, il a été pendant une vingtaine d’année a la téte d’une société

spécialisée en sécurité Informatique.

Son métier : Aider les professionnels a se protéger des pirates informatiques, et a se mettre en

conformité avec la CNIL et le reglement Européen sur la Protection des Données Personnelles.

Il intervient dans la France entiére et a l'étranger pour former ou sensibiliser les décideurs,

informaticiens et utilisateurs sur les techniques utilisées par les Pirates informatiques pour piéger

leurs victimes et sur les obligations en matiere de protection des données a caractére personnel.

Différentes interventions pour

— Le Conseil de 1’Europe ;

— Un Centre d’Enseignement et de Recherche en Informatique ;

— Le Centre d’Etudes des Techniques Financiéres et d’Ingénierie d’'Aix en Provence ;

— Des écoles d’avocats ;

— Des Compagnies d’Experts Judiciaires ;

— De nombreux clubs ou associations de chefs d’entreprises dans la France entiére et a 1’étranger ;

— Le Centre National de la Fonction Publique Territoriale (CNFPT) pour des élus, des S.G. et des

agents publics.

(Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle — Numéro

formateur : 93 84 03041 84)

Plus d'"informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Quelques articles sélectionnés par notre Expert qui pourraient aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1’été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez plainte mais d’aprés quel article de
loi ?

Attaques informatiques : comment les repérer ?
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Comment empécher Android de
sauvegarder automatiquement
nos données personnelles ?
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Nos smartphones et tablettes Android sauvegardent certaines de nos données personnelles sur les serveurs de Google sans forcément nous demander notre
avis. Un systéme qui peut s’avérer aussi pratique pour certains qu’il peut étre dérangeant pour d’autres. Encore faut-il savoir quelles sont les données
sauvegardées par Google et celles qui ne le sont le pas. Nous allons donc aujourd’hui nous pencher sur la question.

N’avez-vous jamais remarqué que lorsque vous entrez-vos identifiants Google dans un nouvel appareil Android, ce dernier retrouvait automatiquement
certaines de vos informations personnelles, notamment vos contacts. Pourtant, vous n’avez jamais rien fait pour, et pour cause puisque cette option est
activée par défaut. Ce qui signifie que vous pouvez également la désactiver. La plupart des utilisateurs la conservent néanmoins activée pour des raisons
de praticité.

Il faut dire que cette sauvegarde automatique peut s’avérer utile lorsque vous changez de smartphone, lorsque vous disposez de plusieurs appareils Android
ou si par malheur, vous vous faisiez voler votre téléphone. Mais certains ne veulent pas que leur vie privée se retrouve sur le cloud de Google. Ce
tutoriel est pour eux mais avant de passer a la pratique, un peu de théorie.
Les données automatiquement sauvegardées par Google
Au sein de son 0S, Google a intégré un outil du nom d’Android Backup Service qui sauvegarde certaines données liées aux services que vous utilisez. Ces
données sont les suivantes
« Contacts qui sont sauvegardés au sein de Google Contacts. Vous pouvez ainsi les retrouver sur tous vos appareils et méme sur votre PC en vous connectant
simplement a votre compte.
* Emails qui sont sauvegardés au sein de Gmail
* Documents, ce qui vous permet d’ailleurs d’éditer vos documents sauvegardés dans le cloud a partir de n’importe lequel de vos appareils
« Calendriers
* Chrome : vos favoris et votre historique de navigation sont synchronisés avec votre compte. Idem pour vos mots de passe si vous avez activé la fonction
Smart Lock
« Hangouts : vos conversations sont sauvegardées
* Google Play Store : les applications que vous avez téléchargées sont automatiquement sauvegardées. Vous pouvez ensuite les retrouvez dans l’onglet « Mes
applications » de la boutique. C’est trés pratique lorsque vous changez de smartphone car vous n’avez pas besoin de les rechercher une par une, en outre,
les applications achetées sont également sauvegardées
¢ Vos photos et vidéos, a condition d’'utiliser 1'application Google Photos et d’avoir activé la sauvegarde automatique de vos médias
« Certaines données d’applications

A 7
Comment empécher Google de sauvegarder vos données
Vous n’étes pas ravis & 1'idée que Google en sache autant sur vous et vous souhaiteriez que certaines de vos données ne soient pas sauvegardées ? Et bien
rassurez-vous, c’est possible et en quelques clics. Il vous suffit pour cela de :
* Vous rendre dans le menu Paramétres > Personnel > Comptes de votre smartphone
« Sélectionner votre compte Google
« Décocher toutes les données que vous ne voulez pas que Google sauvegarde
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Synchroniser Calendrier
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Synchroniser Chrome
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Synchroniser Contacts
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Synchroniser Docs
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Synchroniser Données des applis
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Et pour aller plus loin, n’hésitez pas a jeter un @il a notre tutoriel comment préserver sa vie privée sur Android.

Les données non sauvegardées par Google

Les données listées ci-dessous ne sont pas sauvegardées par Google. Pour éviter de les perdre en changeant de smartphone, il faudra donc utiliser une
application tierce mais nous y viendrons apres.

¢ Les SMS, il est néanmoins possible de sauvegarder ses SMS sur Android en utilisant une application

* Google Authentificator : pour des raisons de sécurité, les données d’authentification Google en deux étapes ne sont pas sauvegardées

* Réglages : les parameétres personnalisés de de votre smartphone ne sont pas sauvegardés

« Bluetooth : Android ne synchronise pas les périphériques Bluetooth appairés vers votre smartphone

Comment sauvegarder toutes ses données personnelles

Bien que Google ne le permette pas par défaut, il est tout a fait possible de sauvegarder toutes les données de votre smartphone Android a 1’aide de notre
précédent tutoriel. Certaines de vos données iront directement sur votre support externe, d’autres seront sauvegardées en ligne afin de pouvoir ensuite
étre réintégrées a votre nouveau smartphone si votre but est de sauvegarder vos données pour les retrouver sur un nouvel appareil.

N’oubliez pas non plus de jeter un il a notre sélection d’applications pour sauvegarder ses données personnelles. Certaines nécessiteront que votre
téléphone soit rooté, d’autres non, et elles vous permettront de sauvegarder toutes vos applications et pas seulement les données.
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
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avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

r R“?:_m Nous animons des ©
.ii Formations sur le RGPD

en individuel ou en groupe

" L

Nous vous unt:u::ompugn@nse
dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
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en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Existe-t-11 quelques mesures
simples pour éviter que de
mon ordinateur et mes boites
mail se fassent pirater ? |
Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Il est trés difficile de savoir si un ordinateur est piraté / piratable ou pas. Qu’il soit PC ou Mac, il posséde ses failles qui peuvent sans limite étre
exploitées.

Il n’y a plus beaucoup de protections qui résistes aux plus grands hackers.

La divulgation de documents dévoilant les techniques qu’'utilise la NSA pour nous espionner (c.f.
http://www.lenetexpert.fr/les-10-outils-les-plus-incroyables-utilises-par-la-nsa-pour-nous-espionner-le-net-expert-informatique) et les dessous de société
d’espionnage informatique Hacking Teanm récemment piratée (c.f.
http://www.lenetexpert.fr/les-dessous-de-la-societe-despionnage-hacking-team-le-net-expert-informatique) nous ont récemment démontré qu’il n’y a aucune
limite au piratage.

Mais alors, comment se protéger ?

Comme pour votre maison ou votre appartement, il n’existe aucun moyen d’empécher les voleurs de rentrer. Les moyens qu’ils utiliseront seront généralement
a la hauteur de 1’intérét qu’ils y trouveront.

Cependant, les conseils que je peux donner, sont comme pour les moyens de protection de vos habitions. Au plus on met des barriéres de sécurité, au plus on
retarde 1’'intrusion et au plus on décourage l’auteur. Il sera en effet plus difficile de rentrer chez vous si vous avez la derniére serrure de protection
avec les volets anti-effraction dernier cri, avec une alarme ultra perfectionnée etc. plutdt qu’un simple cadenas pour vous protéger.

Pour sécuriser un systéme informatique

1) J’analyse généralement ce qui, dans nos habitudes quotidiennes correspond a une attitude numérique dangereuse ou irresponsable. Pour cette phase, il est
difficile de vous dire quoi faire exactement, puisque c’est généralement notre expérience, nos connaissances passées et notre intuition qui servent a
produire une bonne analyse.

2) La phase suivante va consister a détecter la présence d’espions dans votre ordinateur. Compte tenu que la plupart des outils d’espionnage sont capables
de détecter qu’'on est en train de les détecter, vaut mieux déja, faire des sauvegardes, puis couper d’internet votre appareil (du coup, il sera nécessaire
de télécharger les logiciels de détection a partir d’un autre ordinateur, et les copier sur l’ordinateur a analyser a partir d’une clé USB par exemple).
Cette phase de détection est tres difficile. En effet, les logiciels espions, programmés pour espionner ce que vous tapez au clavier, ce que voit votre
webcam ou entend votre micro, sont aussi programmés pour ne pas étre détectés.

Le dernier outil connu pour réaliser une détection de logiciels espions est le logiciel Detekt. Ce logiciel a pour but de détecter des logiciels espions
(spywares) sur un systéme d’exploitation Windows.

Les spywares actuellement détectés sont

* DarkComet RAT ;

XtremeRAT ;

BlackShades RAT ;

njRAT ;

FinFisher FinSpy ;

HackingTeam RCS ;

ShadowTech RAT ;

GhOst RAT.

Attention, car les développeurs de ce logiciels précisent cependant

« Certains logiciels espions seront probablement mis a jour en réponse & la publication de Detekt afin d’éviter la détection. En outre, il peut y avoir des
versions existantes de logiciels espions [..] qui ne sont pas détectés par cet outil ».

Vous trouverez plus d’informations et le lien de téléchargement sur http://linuxfr.org/news/detekt-un-logiciel-de-detection-de-logiciels-espions

Sur Mac, il n’existe pas un tel outil. Vous pouvez cependant utiliser le logiciel MacScan pou des antispaywares du commerce.

Cependant, que ¢a soit sur PC ou sur Mac, ce n’est qu’une analyse approfondie (et souvent manuelle) des fichiers systémes, des processus en mémoire et qui
se lancent au démarrage qui permettra de détecter les applications malveillantes installées sur votre ordinateur

Et si on dispose d’un Mac plutét que d’un PC ?

Il y a quelques années, avoir un Mac « garantissait » d’étre un peu a l’abris des virus et des pirates informatiques. En effet, pouquoi un pirate
informatique perdrait du temps a développer un logiciel malveillant et prendrait des risques pour seulement 5% de la population numérique mondiale.
Désormais, avec l’explosion d’Apple, de ses téléphones, tablettes et aussi ordinateur, les systemes I0S se sont répandu sur la planéte numérique. De plus
c’est trés souvent les plus fortunés qui disposent de ces types d’appareils.. une aubaine pour les pirates qui trouvent tout de suite un intérét a
développer des dangereuxwares.

3) La troisieme et derniere phase de ces recommandations est la protection. Une fois votre systéme considéré comme sain (il est compléetement inutile de
protéger un systéme qui est infecté car ca ne soignera pas l'équipement et les conséquences pourraient étre pires), il est temps d’adopter l’attitude d'un
vrai utilisateur responsable et paranoiaque.

* Mettez a jour votre systéme d’exploitation (Windows, MasOs, I0S, Androis, Linux..) avec la version la plus récente. En effet, l’enchainement des mises a
jour des systemes d’exploitation est peu souvent fait pour améliorer le fonctionnement ou ajouter des fonctions a votre appareil. Le ballet incessant des
« updates » sert prioritairement a corriger les « boulettes » qu’ont fait volontairement ou involontairement les informaticiens « développeurs » détectées
par d’autres informaticiens plus « contrdoleurs ».

* Mettez a jour vos logiciels avec leurs versions les plus récentes (et particuliérement pour vos navigateurs Internet et les logiciels Adobe). En effet,
la plupart des intrusions informatiques se font pas des sites Internet malveillants qui font exécuter sur votre ordinateur un code informatique malveillant
chargé d’ouvrir un canal entre le pirate et vous. Ces codes informatiques malveillants utilisent les failles de vos logiciels pour s’exécuter. Lorsque
l'utilisation d’une faille inconnue (sauf par les pirates) d’un logiciel est détectée par les « Gardiens de la paix numérique », un correctif (ou patch)
est généralement développée par 1’éditeur dans les jours qui suivent leur découverte. Ceci ne vous garantira pas une protection absolue de votre
ordinateur, mais renforcera son blindage.Les pirates utilisent parfois d’anciens serveurs ou d’anciens postes de travail connecté sur le réseau, qui ont de
vieux systemes d’exploitation qui ne se mettent plus a jour et qui ont des failles ultra-connues pour pénétrer votre réseau et des postes pourtant ultra-
sécurisés. Pensez donc a les déconnecter du réseau ou a copier le contenu ou les virtualiser sur des systémes plus récents et tenus a jour

* Mettez a jour les firmwares des matériels et objets connectés. Pour les mémes raisons qu’il est important de mettre a jour vos logiciels avec leurs
versions les plus récentes, il est aussi important de mettre a jour les logiciels de vos matériels et objets connectés (routeurs, modems, webcams etc.).

* Adoptez une politique sécurisée dans l’utilisation des mots de passe. Vos mots de passe doivent étres longs, complexes et doivent changer souvent.
Conseil primordial dans 1’utilisation des mots de passe au bureau : Il doit étre aussi précieux et aussi secret que le code de votre carte bancaire.
Personne ne doit le connaitre, sinon.. quelqu’un pourra facilement se faire passer pour vous et vous faire porter le chapeau pour ses actes malveillants

* Méfiez-vous des sites Internet proposant des vidéos gratuites, du streaming gratuit ou autres services inespérément gratuit. Les sites sont souvent
piégés et ont destinés soit a collecter des données personnelles, soit contaminer votre ordinateur par des petits codes malveillants.

* Méfiez-vous également des e-mails douteux de demande d’'aide (méme d’un ami) ou autre participation humanitaire utilisant le paiement par Manda Cash,
Western Union ou monnaie virtuelle telle le Bitcoin. Ce sont des moyen de paiement qui sont généralement utilisés par les pirates pour se faire payer et
disparaitre dans la nature. Les emails destinés a vous hamegonner auront aussi quelques détails qui devraient vous mettre la puce a l'oreille (Faute
d’orthographe, huissier ou directeur ayant une adresse e-mail yahoo ou gmail).

* Vous avez un doute, vous pensez que votre ordinateur ou votre boite e-mail est victime d’intrusion, changez immédiatement de mot de passe. Certains
systémes de messagerie permettent d’avoir un historique des accés et des connexions. L’analyse de cet historique pourrait bien vous donner une indication
pour savoir si quelqu’un d’autre a accés a votre messagerie (alias, double diffusion, collecte d’un compte mail sur un autre compte etc).

Conclusion

Voila, vous avez maintenant toute une liste de recommandations qui peut vous rassurer (ou non) et vous permettre de prendre conscience de la complexité
qu’est a ce jour la lutte de la #cybercriminalité.

Si maintenant tout ceci vous semble complexe, rassurez-vous, c’est notre métier. Nous seront donc en mesure de vous accompagner dans la sensibilisation des
utilisateurs, la détection ou la protection contre ces « ennuiwares ».

Contactez-moi
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220

DENIS JAGOPINI - MARIE NOCENTI
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Denis JACOPINI

Est-11l risqué de se connecter


http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.facebook.com/people/Marie-Nocenti/100012278014059
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/formation-en-cybercriminalite-virus-arnaques-et-piratages-informatiques-solutions-pour-nos-entreprises/
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.lenetexpert.fr/est-il-risque-de-se-connecter-au-wifi-public-le-net-expert-informatique/

Denis

?

au wifi public

JACOPINI

Snnecter a9y O5ifs
ublic 7

oo



https://www.lenetexpert.fr/est-il-risque-de-se-connecter-au-wifi-public-le-net-expert-informatique/
https://www.lenetexpert.fr/est-il-risque-de-se-connecter-au-wifi-public-le-net-expert-informatique/

Nous sommes de plus en plus nombreux a utiliser les bornes wifi des lieux publics, gares, hdtels, restaurants.. Mais y a-t-il un risque a partager ces accés sans fil a internet avec
d’autres ? Peut-on se faire pirater ses données ? Le point avec Denis Jacopini, expert en cybercriminalité.

Avec les smartphones ou ordinateurs portables d’aujourd’hui, se connecter au réseau wifi d’une gare ou d’un hétel, quand on est en déplacement, est devenu presque banal. A 1’étranger,
c’est méme la solution la plus simple pour surfer sur internet et relever ses e-mails, sans risquer d’exorbitants frais de « roaming » (colts de connexion au réseau mobile local, facturés
ensuite par 1'opérateur frangais).

Résultat, on a tendance a surfer sur ces réseaux wifi avec la méme insouciance qu’a la maison, sans aucune précaution. Ce qui n’est pas bien malin. Denis Jacopini, expert judiciaire en
sécurité informatique, nous explique pourquoi.

oue 4t
fra'we Denis Jacopini, créateur du site LeNetExpert.fr et correspondant Cnil (Commission nationale de 1’informatique et des libertés), est aussi formateur en protection des données
personnelles et en sécurité informatique. (Photo : DR)

A quoi faut-il faire attention, quand on se connecte a une borne wifi publique ou semi-publique, en ville ou dans un hétel ?

Si possible, il faut choisir un réseau wifi olu la connexion se fait avec un nom d’identifiant et un mot de passe personnalisés, différents pour chaque utilisateur. En cas d’utilisation
malveillante du réseau par quelqu’un, cette identification fournit une piste, sur le plan judiciaire, pour remonter jusqu’a l’auteur. Avec les wifi qui proposent un identifiant et un mot
de passe identiques pour tout le monde, on est moins protégé. Les réseaux wifi les plus dangereux sont ceux qui sont complétement ouverts, sans aucun mot de passe, ol les utilisateurs
sont impossibles a tracer.

Quel est le danger ? Se faire espionner ?

Tout & fait. A partir du moment ol quelqu’un se trouve connecté au méme point wifi que vous, il a techniquement la possibilité d’accéder aux informations qui transitent sur le réseau, il
peut « voir » ce qui entre et qui sort. Les pirates utilisent pour cela des logiciels espions, appelés « sniffers », ou « renifleurs » en bon francais. Ces programmes sont désormais trés
faciles a trouver et a télécharger sur internet. Plus ou moins sophistiqués, ils permettent de capter, trier et interpréter le « bruit » informatique qui transite par le wifi.

-oue_ﬂe
frwe Le wifi public, c’est pratique, mais pas trés sécurisé. (Photo : FlickR/Richard Summers)

La confidentialité de la navigation n’est donc pas garantie ?

En effet. Et pas uniquement sur les réseaux wifi, d’ailleurs. C’est ainsi depuis la création d’internet : les protocoles de communication du web ne sont pas cryptés. Mais de plus en plus
de sites « sensibles » — par exemple les messageries électroniques, les banques, les boutiques en ligne, etc. — ont désormais des adresses commengant par « https » au lieu de « http ». Le
« s », souvent associé avec un petit cadenas dans la barre du navigateur, signifie que les communications sont sécurisées. Quand on navigue sur internet via un wifi, il faut donc
privilégier ces sites.

Le risque de se faire voler ses mots de passe, ou ses coordonnées bancaires, est donc bien réel ?
Oui, mieux vaut éviter de saisir des données confidentielles quand on navigue sur internet via un wifi public ou semi-public. On a ainsi vu des hommes d’affaires se faire voler des
informations importantes, car ils utilisaient en toute confiance un wifi d’hétel.. sur lequel étaient aussi connectés des pirates !
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Un café Starbucks a Londres, trés apprécié pour sa connexion wifi gratuite. (Photo : Stefan Wermuth/Reuters)

Peut-on se faire abuser par une fausse borne wifi ?

Oui, c'est une raison supplémentaire de se méfier des réseaux complétement ouverts : certains pirates créent leur propre borne wifi & partir d’un simple ordinateur portable. Les passants
se connectent dessus, par facilité, sans se douter qu’il ne s’agit pas du tout d’une « vraie » borne. Ensuite, la personne mal intentionnée n’a plus qu’a récupérer les informations qui
transitent par le réseau qu’elle a créé.. Aujourd’hui, c’est tres facile de devenir pirate !

Comment se protéger ?

En s’abstenant de réaliser des opérations sensibles, comme des achats en ligne ou des opérations bancaires, sur un wifi public. Si on le peut, mieux vaut utiliser le réseau 3G ou 4G pour
se connecter a internet en mobilité. Les informations qui transitent par cette voie sont beaucoup moins faciles a pirater. Il y a aussi la solution consistant a installer, sur son
smartphone ou son ordinateur, ce qu’on appelle un « VPN ». C’est un logiciel qui crée un « réseau privé virtuel », une sorte de tunnel crypté pour vos communications internet. Cela
ralentit un peu la connexion, mais c’est beaucoup plus sfir.
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Zone de wifi gratuit a New York : en France comme a l'étranger, mieux vaut se connecter sur un nom de réseau connu, éventuellement signalé via l’affichage public. (Photo : Keith
Bedford/Reuters)

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de
prendre en charge, en tant qu’intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer une meilleure sécurité
des systeémes informatiques et améliorer la protection juridique du chef d’entreprise.

Contactez-nous

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !

Source : http://www.ouest-france.fr/leditiondusoir/data/492/reader/reader.html?t=1431534138729#!preferred/1/package/492/pub/493/page/7
Par Corinne Bourbeillon
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Sur Android, le Wi-Fi peut
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Certains smartphones émettent des trames Wi-Fi en permanence pour faciliter la géolocalisation.

Une fonction qui peut étre détournée a des fins de surveillance, par exemple pour analyser la
fréquentation des magasins.

Si vous détestez étre repéré dans vos déplacements par 1’intermédiaire de votre smartphone, peut-
étre désactivez-vous systématiquement le Wi-Fi quand vous étes en vadrouille. Eh bien sachez que
cela ne sert pas forcément a grand-chose. Dans certains cas, les smartphones Android envoient des
trames Wi-Fi méme si le Wi-Fi est éteint. C’est en effet ce que viennent de démontrer les
chercheurs Mathieu Cunche, Célestin Matte et Vincent Toubiana dans une étude...[lire la suite]

NOTRE METIER :

e FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO
e EXPERTISES TECHNIQUES / RECHERCHE DE PREUVES
¢ AUDITS RGPD, AUDIT SECURITE ET ANALYSE D’IMPACT
e MISE EN CONFORMITE RGPD / FORMATION DPO
FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO : En groupe dans la toute la France ou individuelle
dans vos locaux sous forme de conférences, ou de formations, de la sensibilisation a la maitrise
du sujet, découvrez nos formations ;

EXPERTISES TECHNIQUES : Pour prouver un dysfonctionnement, dansl e but de déposer plainte ou de
vous protéger d’'une plainte, une expertise technique vous servira avant proces ou pour constituer
votre dossier de défense ;

COLLECTE & RECHERCHE DE PREUVES : Nous mettons a votre disposition notre expérience en matiere
d’expertise technique et judiciaire ainsi que nos meilleurs équipements en vue de collecter ou
rechercher des preuves dans des téléphones, ordinateurs et autres équipements numériques ;
AUDITS RGPD / AUDIT SECURITE / ANALYSE D'IMPACT : Fort de notre expérience d’une vingtaine
d’années, de notre certification en gestion des risques en Sécurité des Systemes d’'Information
(ISO 27005) et des formations suivies aupres de la CNIL, nous réaliseront un état des lieux
(audit) de votre installation en vue de son amélioration, d’une analyse d’impact ou de sa mise en
conformité ;

MISE EN CONFORMITE CNIL/RGPD : Nous mettons & niveau une personne de votre établissement qui
deviendra référent CNIL et nous l'assistons dans vos démarches de mise en conformité avec le RGPD
(Réglement Européen relatif a la Protection des Données a caractere personnel).

Besoin d’'un Expert ? contactez-nous
NOS FORMATIONS

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de 1’'Emploi et de la
Formation Professionnelle)

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel »,
= Audits Sécurité (ISO 27005) ;
= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphanes,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;
= Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;
{Aurtorisation de la DRTEF n°93 84 03041 84)

= Formation de C.LL. (Correspondants Informatique
et Libertés) ;

= Accompagnement a la mise en conformité CNIL de
votre établissement.

| Le Net Expert

INFORMATIQUE
I | _J cybersécurité & Conformité

&

Contactez-nous

Réagissez a cet article
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Source : Sur Android, le Wi-Fi peut vous tracer méme s’il est
désactivé

Comment transformer
1’enceinte Amazon Echo en
espion

g mment transformer
{Qencelnte Amazon Ec O en
espion

Pour les spécialistes, ce n’est pas réellement une surprise,
mais pour les premiers acheteurs d’Amazon Echo, cette enceinte
sans-fil embarquant des fonctions d’assistant vocal, la pilule
est difficile a avaler...[Lire 1la suite ]

Notre métier : Vous aider a vous protéger des pirates
informatiques (attaques, arnaques, cryptovirus..) et vous
assister dans vos démarches de mise en conformité avec la
réglementation relative a 1la protection des données a
caractere personnel.

Par des actions de formation, de sensibilisation ou d’audits
dans toute la France et a 1l’étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matiere de
cybersécurité et de mise en conformité avec le reglement
Européen relatif a la Protection des Données a caractere
personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’'un Data
Protection Officer (DPO) dans votre établissement..
(Autorisation de la Direction du travail de 1’Emploi et de la
Formation Professionnelle n°93 84 03041 84)
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Plus d’informations sur sur cette page.

Denis JACOPIMNI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
données personnelles.
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» Expertises techniques (virus, espions, piratages,
fraudes, arnaques Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

» Expertises de systémes de vote électronique ;
» Formations et conférences en cybercriminalité ;

» Formation de C.LL. {Correspondants Informatique
et Libertés) ;

» Accompagnement 3 la mise en conformité CNIL
de votre établissement.

Le Net Expert
INFORMATIQUE Contactez-nous

I Consultant en Cybercriminalité ef en

s Protection des Données Personnelles

Réagissez a cet article

175.000 caméras IoT
vulnérables : 1la sécuriteé
sans défense

) %ngog'les :
sans ense

Sécurité : Des chercheurs ont démontrés une fois encore la
failblesse de certaines caméras de sécurité connectées. Les
produits NeoCoolCam peuvent ainsi étre piratés a distance de

cam%ras, IoT
- [a sécurite
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maniere triviale. Plus de 100...[Lire la suite ]

Notre métier : Vous aider a vous protéger des pirates
informatiques (attaques, arnaques, cryptovirus..) et vous
assister dans vos démarches de mise en conformité avec la
réglementation relative a 1la protection des données a
caractere personnel.

Par des actions de formation, de sensibilisation ou d’audits
dans toute la France et a l’étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matiere de
cybersécurité et de mise en conformité avec le reglement
Européen relatif a la Protection des Données a caractere
personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d'un Data
Protection Officer (DPO) dans votre établissement..
(Autorisation de la Direction du travail de 1l’Emploi et de la
Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur sur cette page.

Denis JACOPIMI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
données personnelles.

» Expertises techniques (virus, espions, piratages,
fraudes, arnagues Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

» Expertises de systémes de vote électronique ;

* Formations et conférences en cybercriminalité ;

* Formation de C.IL. (Comespondants Informatique
et Libertés) ;

» Accompagnement a3 la mise en conformité CNIL
de votre établissement.

L.e Net Expert
INFORMATIQUE Contactez-nous

I Consultant en Cybercriminalité ef en
/ Protection des Dionnées Personnelles
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Mi-juin, 1’outil d’analyse criminelle Anacrim a permis d’identifier de nouveaux suspects dans
1’affaire Grégory. Comment fonctionne-t-il?

Plus de trente-deux ans aprés le drame, l’'affaire Grégory a connu un rebondissement soudain la semaine
derniere. Dans le role de 1’éclaireur inespéré: AnaCrim, un logiciel d’analyse criminelle qui brasse
des milliers d’'informations afin de visualiser les liens entre les différents éléments d’une affaire.
Dans le cas de Grégory Villemin, 1’outil a contribué a relancer la traque des corbeaux et ainsi a
procéder a 1l'inculpation du grand-oncle et de la grand-tante du petit garcon retrouvé mort en 1984
dans la Vologne.

Projeté brusquement sur le devant de la scene, AnaCrim porte avec lui le vent du numérique. En
réalité, le logiciel concu aux Etats-Unis dans les années 1970 a été importé en France en 1994.
Depuis, il est régulierement utilisé par les analystes du Service central de renseignement criminel
(SCRC) lors d’'enquétes non élucidées. Plusieurs tueurs en série parmi lesquels Michel Fourniret, Emile
Louis ou encore Francis Heaulme, ont été identifiés grace a lui. En Suisse, les polices cantonales
utilisent la version originale, Analyst’s Notebook, produite par la société IBM. En quoi consiste cet
outil?

Pas du Big Data

Précision d’usage: AnaCrim n’est pas du Big Data. «Il s’agit d’un outil de visualisation de données.
Rien a voir avec des algorithmes ou du predictive policing», explique le Dr. Julien Chopin,
criminologue a 1’Ecole des sciences criminelles de 1’'Université de Lausanne. L’avantage du logiciel?
«I1 permet de résumer l’affaire sous forme de schémas relationnels pour permettre aux enquéteurs de
repérer des incohérences, des contradictions ou d’effectuer des recoupements. En clair, des hypotheses
qui n’avaient pas été initialement envisagées a cause de la complexité et du volume d’informations
peuvent étre mises en évidence.» Encore faut-il pour cela saisir manuellement tous les éléments de
1'enquéte, appelés «entités» dans le jargon, dans le logiciel.

Masse de données

Véritable traumatisme collectif vieux de trente ans, l'affaire Grégory forme un dossier colossal:
quelque 12 000 proces-verbaux, 2000 lettres anonymes, des centaines de témoignages, d’auditions et de
tests ADN. Alors que 1l'enquéte a déja été rouverte a plusieurs reprises, en 1999 puis en 2008, sans
succes, 2016 marque un tournant..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..)
et vous assister dans vos démarches de mise en conformité avec la réglementation relative a la
protection des données a caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a
1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiére de
cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des Données
a caractére personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique
et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la
Direction du travail de 1'Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique spécialisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données & Caractére Personnel).

* Audits RGPD

* Accompagnement a la mise en conformité RGPD

* Formation de Délégués & la Protection des Données
= Analyse de risques (ISO 27005)

= Expertises techniques et judiciaires ;

» Recherche de preuves téléphones, disques durs, e

Derais JACOPINI mails, contentisux, détournements de clientéle... ;
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prochainement consulter vos
données personnelles sur
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Face a la vague d’attentats qui frappe 1’Europe, la Commission européenne discute actuellement de quelques changements dans les
réglementations afin de permettre aux forces de Police d’accéder aux données des utilisateurs des services de Google et Facebook, sans
autorisation préalable d’un Juge.

Les vagues d’'attentat et la peur ambiante sont bien souvent l’occasion pour les gouvernements de voter des lois liberticides, et ce pourrait
a nouveau étre le cas dans toute 1’Europe. La Commission européenne réfléchit actuellement a changer les réglementations afin de permettre
aux forces de police d’aller piocher des informations dans les comptes des réseaux sociaux des utilisateurs, sans accord préalable de qui que
ce soit.

facebook

Concretement, le projet évoque méme la possibilité pour les policiers d’origine étrangere de consulter les données privées des profils de ces
réseaux sociaux, afin notamment d’enquéter sur un touriste ou une personne d’un autre pays de l’Union européenne. Exemple : vous partez en
Italie pour quelques jours et vous faites arréter par la police locale, ces derniers pourraient alors éplucher vos profils sociaux pour
tenter d’obtenir plus d’informations sur vous, et ce, sans rien demander a la France.

Actuellement, trois projets de ce type ont été proposés et soumis a étude, 1’un d’entre eux pouvant étre adopté d’ici la fin de 1’année 2018.
Une des propositions évoque la possibilité de copier les données directement depuis le Cloud de la plateforme sociale afin d’en faire une
sauvegarde et éviter la disparition des données en cas d’enquéte..[lire la suite]

Commentaire de Denis JACOPINI

Entre Facebook qui analyse et espionne ses membres et les OPJ (Officiers de Police Judiciaire) qui peuvent consulter les données collectées
par Facebook, il n’y a qu’un pas pour que ce méme type de démarche soit aussi engagée aupres de Google pour qu’on nous mette des radars
automatiques sur Internet qui nous flashent dés que quelqu’un en train picoler publie une photo.

Sans plaisanter, ces projets de loi consistent a permettre a des OPJ d’accéder aux zones privées de Facebook, car vous savez que lorsque vous
publiez quelque chose sur Facebook, cet ajout peut étre public (tout le monde peut le consulter et le voir) ou privé et il n’y a qu’un juge
qui peut forcer Facebook a communiquer le contenu privé d’un compte. Ce projet ne changera rien pour ceux qui n’ont rien a se reprocher, et
pas grand chose pour ceux qui ont quelques chose a se reprocher. Les OPJ pourrons disposer plus rapidement des contenus privés pour alimenter
leurs enquétes.

Il est fort probable a 1’avenir qu’un autre réseau social soit utilisé par les malfrats 1’histoire de faire courrier le chat..

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous assister dans vos démarches de
mise en conformité avec la réglementation relative a la protection des données a caractere personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a l’étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matiere de cybersécurité et de mise en conformité avec le reglement Européen relatif a la
Protection des Données a caracteére personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL)
ou d'un Data Protection Officer (DP0O) dans votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique specialisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données & Caractére Personnel),

= Audits RGPD

= Accompagnement  la mise en conformité RGPD

« Formation de Délégués 3 la Protection des Données
« Analyse de risques (ISO 27005)

» Expertises techniques et judiciaires ;

= Recherche de preuves téléphones, disques durs, e-
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Comment les drones vont changer nos vies Progressivement, les
avions sans pilote se déploient dans de multiples secteurs
d’activité, mais le marché, prometteur, peine encore a
décoller, freiné par la 1l1égislation...[Lire la suite ]

Notre métier : Vous aider a vous protéger des pirates
informatiques (attaques, arnaques, cryptovirus..) et vous
assister dans vos démarches de mise en conformité avec la
réglementation relative a 1la protection des données a
caractere personnel.

Par des actions de formation, de sensibilisation ou d’audits

dans toute la France et a l’étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matiere de
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cybersécurité et de mise en conformité avec le reglement
Européen relatif a la Protection des Données a caractere
personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d'un Data
Protection Officer (DPO) dans votre établissement..
(Autorisation de la Direction du travail de 1’'Emploi et de la
Formation Professionnelle n°93 84 03041 84)

Plus d’'informations sur sur cette page.

Denis JACOPIMI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
données personnelles.

» Expertises techniques (virus, espions, piratages,
fraudes, arnagues Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

» Expertises de systémes de vote électronique ;

* Formations et conférences en cybercriminalité ;

* Formation de C.IL. (Comespondants Informatique
et Libertés) ;

» Accompagnement a2 la mise en conformité CNIL
de votre établissement.

—| Le Net Expert
INFORMATIQUE Contactez-nous

I Consultant en Cybercriminalité ef en
Protection des Données Personnelles
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