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Un chercheur a trouvé une faille de sécurité sur la version Mac de Telegram. L’éditeur minimise
1’importance de cette vulnérabilité.

Une grave affaire prise a la légére ou, au contraire, beaucoup de bruit pour rien ? Les avis sont
partagés a propos de la faille de sécurité découverte sur Telegram par le dénommé Kirill Firsov.
Ce chercheur russe s’est apercu que la version Mac du service sécurisé de messagerie enregistrait,
dans les journaux systeme (syslog), chaque message collé dans le champ de discussion depuis le
presse-papiers. Le 23 juillet, il avait, sur Twitter, interpellé Pavel Durov, cofondateur du
service avec son frére Nikolai.

S’est ensuivi un échange de tweets a 1'issue duquel le bug a été résolu.. sans qu’on puisse mesurer
quelle était sa réelle ampleur. L'explication entre les deux hommes s’'est effectivement terminée
sur un « Imagine que la police saisisse ton ordinateur portable et qu’elle retrouve trace de tes
messages ‘secrets’ dans syslog » lancé par Kirill Firsov.

La sandbox pour limiter les dégats

Pour Pavel Durov, la vulnérabilité, repérée sur les versions 2.16 et 2.17 de Telegram, n'est pas
aussi importante qu’elle en a 1'air : n’est concerné que le texte collé depuis le presse-papiers..
auquel toutes les autres applications Mac ont acces.

Sans nier cet état de fait, Kirill Firsov avait pointé du doigt le fait que les messages font
1’objet d’une journalisation. Ce a quoi Pavel Durov avait répondu qu’avec le mécanisme dit de «
bac a sable » (sandbox), les applications téléchargées sur 1’App Store d’'0S X — a 1'image de
Telegram — ne peuvent qu’écrire dans syslog ; pas y accéder en lecture (voir, a ce propos, la
documentation d’Apple).

Bilan pour celui qui a financé Telegram via son fonds Digital Fortress, corriger la faille revient
juste a éliminer une redondance : le fait que toutes les applications peuvent accéder au contenu
du presse-pap}ers. .

Le service qui monte

L'histoire de Telegram est particuliere. Ses fondateurs s’étaient installés a Berlin aprés avoir,
sur fond de lutte d’influence politique avec 1'entourage de Vladimir Poutine, perdu le contréle du
réseau social vKontakte, qu’ils avaient créé en Russie.

Utilisé a 1'origine par les seules équipes de vKontakte, Telegram avait basculé, en 2013, dans une
exploitation ouverte au grand public.

En insistant sur la dimension de confidentialité des échanges, le service a dépassé, fin février,
les 100 millions d’'utilisateurs actifs par mois, souligne ITespresso.

Une ascension qui n'a pas laissé la concurrence indifférente. Illustration chez WhatsApp, qui
avait décidé, fin 2015, de bloquer, sur Android, les liens vers 1’application Telegram diffusés
par ses utilisateurs.

Le service, qui exploite un protocole de chiffrement maison (MTProto), a aussi été mis en lumiere
pour des considérations plus sombres : selon Trend Micro, 34 % des organisations terroristes
1’utilisent comme point de contact.
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Op hashtag — La police fédérale Brésilienne aurait infiltré le WhatsApp et Telegram utilisaient par des terroristes locaux.
Plusieurs groupes échangeaient des informations sur des tactiques de guerre. Des attentats prévus lors des Jeux Olympiques de
Rio ?

Un nouveau cheval de bataille pour la justice brésilienne qui tente de contrdler les réseaux sociaux au Brésil. J'apprends
dans le journal brésilien blasting news que La police fédérale brésilienne aurait infiltré le WhatsApp et Telegram de
terroristes locaux lors d’une opération baptisée Op Hashtag. Plusieurs personnes s’échangeaient des informations sur des

tactiques de guerre. Dans ce nouveau cas, la police fédérale parle clairement de « djihadiste » qui fomentaient des attaques a
1’occasion des Jeux Olympique de Rio.

Opération HashTag

L'opération « Hashtag » a été lancée dans la matinée du jeudi 21 juillet. Cette action policiere démontre comment la police
fédérale aurait réussi a avoir acces aux messages de plusieurs groupes de « terroristes ». Des commanditaires d’attaques en
Europe, qui souhaiteraient agir au Brésil.

Alexandre Moraes, le ministre de la Justice, a expliqué que la police tentait de surveiller les conversations WhatsApp. Action
difficile puisque tous les messages sont chiffrés « ce qui rend impossible pour quiconque d’avoir accés, y compris a la
justice« . Cependant, l’infiltration avec la création de faux comptes d’'internautes aurait porté ses fruits. Le ministre a
refusé de donner des détails sur la facon dont 1’enquéte a été menée, mais comme il est impossible de surveiller les messages
échangés dans 1’application, il est certain que les agents de police se sont présentés comme des candidats brésiliens aux
actes assassins réclamaient par Daesh, Al Qaeda ..

La Cour fédérale du Parand a lancé 12 mandats d’arrét grace aux enregistrements téléphoniques d’internautes qui se seraient
déclarés préts a orchestrer des attaques lors des JO de Rio. Des internautes qui s’échangeaient aussi des modes d’emploi de
tactiques militaires. Le ministre de la Justice a également révélé que certains des brésiliens arrétés lors de 1’Opération
Hashtag avaient prétés serment d’allégeance a 1’Etat islamique.

Contrdler les réseaux sociaux

Le Brésil est précurseur sur de nombreux points concernant le contrdle des réseaux sociaux. Ce pays, qui est un immense vivier
de pirates informatiques, tente aussi de cyber surveiller les propos et les internautes passant par ses Internet. Souvenez-
vous, en juin 2014, lors de la coupe du monde football, les cyber manifestations lancées par Anonymous. Plus proche de nous,
décembre 2015, avec le blocage de WhatsApp durant 48 heures. Un troisieme blocage interviendra en mai 2016. Sans oublier
1’arrestation d'un dirigeant de Facebook.
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terroristes sur Internet ?
L’Europe veut s’inspirer
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Le coordinateur de l’anti-terrorisme pour lUnion européenne, Gilles de Kerchove, s’'est rendu en Israél pour trouver des solutions
technologiques qui permettraient de détecter automatiquement des profils suspects sur les réseaux sociaux, grace a des algorithmes de plus
en plus intrusifs.

Plus les attentats en Europe se multiplient, plus on découvre que les profils psychologiques et sociaux des kamikazes et de leurs associés
sont trés divers, jusqu’a paraitre indétectables. Le cas de Mohamed Lahouaiej-Bouhlel, dont on ne sait pas toujours trés bien s’il s’agit
d’un déséquilibré qui se cherchait un modéle ultra-violent a imiter, ou d’'un véritable djihadiste islamiste radicalisé a une vitesse
inédite, laisse songeur. Bisexuel, amant d’un homme de 73 ans, mangeur de porc, aucune connexion connue avec des réseaux islamistes..
1’auteur de l’'attentat de Nice était connu des services de police pour des faits de violence de droit commun, mais n’avait rien de 1’homme
que 1’on pourrait soupgonner d’organiser une tuerie motivée par des considérations idéologiques.

Or c’est un probléme pour les services de renseignement a qui 1’on demande désormais 1’'impossible, a la Minority Report, c’est-a-dire de
connaitre a l’avance le passage a l’acte d’un individu, pour étre capable de l’appréhender avant son méfait, méme lorsqu’objectivement
rien ne permettait de présager 1’'horreur.

C’EST POUR CA QUE JE SUIS ICI. NOUS SAVONS QU’ISRAEL A DEVELOPPE BEAUCOUP DE MOYENS DANS LE CYBER

Néanmoins, 1’Union européenne ne veut pas se résoudre a la fatalité, et va chercher en Israél les méthodes a appliquer pour détecter sur
Internet les terroristes susceptibles un jour de passer a l’acte. « C’est un défi », explique ainsi a l’'agence Reuters Gilles de Kerchove,
le coordinateur de 1’UE pour l'anti-terrorisme, en marge d’une conférence sur le renseignement a Tel Aviv. « Nous allons trouver bientdt
des moyens d’étre beaucoup plus automatisé » dans la détection des profils suspects sur les réseaux sociaux, explique-t-il. « C’est pour
Ga que je suis ici ».

« Nous savons qu’Israél a développé beaucoup de moyens dans le cyber », pour faire face aux attaques d’Israéliens par des Palestiniens,
ajoute le haut fonctionnaire européen, et 1'UE veut s’en inspirer.

ETABLIR DES PROFILS SOCIOLOGIQUES ET SURVEILLER LES COMMUNICATIONS

Selon un officiel israélien interrogé par 1’agence de presse, il s’agit d’établir constamment des profils types de personnes a suspecter,
en s’intéressant non plus seulement aux métadonnées qui renseignent sur le contexte des communications et les habitudes d’un individu,
mais bien sur le contenu-méme des communications sur les réseaux sociaux.

Mis a jour quotidiennement au gré des nouveaux profils qui émergent, des parametres comme 1’age de l’'internaute, sa religion, son origine
socio-économique et ses liens avec d’autres suspects, seraient aussi pris en compte par les algorithmes israéliens — ce qui semble
difficilement compatible en Europe avec les textes internationaux protégeant les droits de 1’homme, que l’Union européenne s’est engagée a
respecter.

DES BOITES NOIRES TOUJOURS PLUS INTRUSIVES ?

En somme, c’est exactement ce que nous redoutions avec les fameuses boites noires permises par la loi Renseignement en France, dont le
Conseil constitutionnel n’a su que dire, et qui se limitent officiellement aux métadonnées. La aussi, il s’agit d’utiliser des
algorithmes, dont on ne sait pas du tout sur quoi ils se basent, pour détecter des profils suspects.

Eagle Security & Defense, une société israélienne proposant des solutions de surveillance sur Internet, a regu la visite de Christian
Estrosi en début d'année.

I1 n'est toutefois pas dit que la technologie israélienne soit importée telle quelle, d’autant que M. De Kerchove a lui-méme rappelé que
le droit européen n’autoriserait pas un tel degré d’'intrusion dans la vie privée. Mais le mécanisme décrit par l’officiel d’'Israél est
trés proche.

Il vise tout d’abord a réaliser une premiére détection sommaire des profils suspects, puis a déterminer parmi eux ceux qui doivent faire
1’objet d’une surveillance individualisée. C’est exactement ce que prévoit la loi Renseignement, qui autorise 1’'installation de boites
noires chez les FAI ou les hébergeurs et éditeurs pour détecter des comportements suspects d’anonymes, avant de permettre une
identification des personnes dont il est confirmé qu’elles méritent une attention particuliere.

En Israél, le ratio serait d’environ 20 000 personnes considérées suspectes pour 1 million d’internautes, sur lesquelles ressortiraient
entre 10 et 15 profils nécessitant une surveillance étroite.

CHRISTIAN ESTROSI DEJA INTERESSE

L’information de Reuters confirme ce qu’indiquaient Les Echos le week-end dernier dans un reportage bien informé. « L’Etat hébreu, dont la
population a connu sept guerres et deux Intifada depuis sa création, est bel est bien devenu un cas d’école, dans sa fagon de gérer une
situation d’insécurité permanente. Une expertise dans la mire des décideurs européens », écrivait le quotidien,

Il précisait qu’en février dernier, l’ancien maire de Nice et actuel président de la région Provence-Alpes-Coéte d’'Azur, Christian Estrosi,
s’était déja rendu en Israél, ou il aurait rencontré le PDG de la société Eagle Security and Defense, Giora Eiland, qui est aussi ex-
directeur du Conseil de sécurité nationale israélien.

Lors de cette visite, Christian Estrosi aurait insisté sur la nécessité « d’étre a la pointe de la lutte par le renseignement contre la
cybercriminalité lorsqu’on sait que la radicalisation se fait par le biais des réseaux sociaux ». On imagine que cette conversation lui
est revenue en mémoire lorsque sa ville a été meurtrie.
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Les premiers arrétés encadrant la sécurité des OIV illustrent la difficulté a mettre en place un dispositif encadrant la cybersécurité des entreprises.
L’Anssi vante une démarche pionniére et reconnait que les organisations concernées devront investir pour se conformer aux nouvelles régles.

Trois arrétés sectoriels sur 18. L’entrée en vigueur, au ler juillet, des premieres mesures encadrant la sécurité des OIV (Opérateurs d’importance
vitale), 249 organisations dont le bon fonctionnement est jugé essentiel au fonctionnement de la Nation, illustre bien la difficulté a poser un cadre
réglementaire sur la cybersécurité des grandes entreprises. Découlant de l'article 22 de la Loi de programmation militaire (LPM), votée fin 2013, cet
ensemble de régles, qui comprend notamment la notification des incidents de sécurité & 1’Anssi (Agence nationale de sécurité des systémes
d’information), avait fait 1’'objet d’un décret en mars 2015. Restait a adapter ce décret a la réalité des différents secteurs d’activité. Ce qui, de
toute évidence, a pris plus de temps que prévu. Rappelons qu’a l'origine, 1’'Anssi espérait voir les premiers arrétés sectoriels sortir a l’automne 2015..
Mais Guillaume Poupard, le directeur général de 1’Anssi, assume tant le choix de la France d’en passer par la loi (plut6ét que par un simple référentiel
de bonnes pratiques) que le décalage de calendrier, révélateur de la difficulté a traduire sur le terrain l’article 22 de la LPM. Lors d’une conférence
de presse organisée a l’occasion de la sortie des premiers arrétés, dédiés aux secteurs de l’eau, de 1’alimentation et de la santé, il explique : « Je
préfere avoir dés le départ annoncé un calendrier ambitieux et avoir aujourd’hui un dispositif en place. Avec 1’Allemagne, la France fait partie des
pays pionniers de ce type de démarche. Et si nous avons pu prendre quelques mois de retard sur le calendrier initial, nous restons trés en avance sur
nos alliés. » D’autres arrétés sectoriels devraient sortir en octobre 2016 et janvier 2017. Une fois ces textes publiés, les OIV ont, pour les régles
les plus complexes, jusqu’a 18 mois ou 2 ans pour les mettre en ceuvre. « On a déja vérifié que ces regles étaient efficaces et soutenables

financiérement », assure Guillaume Poupard.

« Oui, cela coite de 1’argent »

La définition de ces regles, au sein de 12 groupes de travail sectoriels, n’a pourtant pas été simple. Tout simplement parce qu’elles se traduisent par
des investissements contraints pour les entreprises concernées sur les systémes d’information considérés d’importance vitale. Certaines se verront dans
1'obligation de revoir leurs architectures réseau par exemple. « On va imposer des reégles, des contrdles, des notifications d’incidents, la capacité
pour l’Anssi a imposer sa réponse aux incidents en cas de crise. C’est assez violent. Mais, il faut garder a l’esprit que ces régles ont été élaborés au
sein de groupes de travail associant les OIV », tranche Guillaume Poupard. Selon ce dernier, la sécurité devrait peser entre 5 et 10 % du budget de la
DSI de tout OIV. « Nos mesures ne s’inscrivent pas dans 1’épaisseur du trait budgétaire. Mais ce n’est pas grand-chose comparé au prix a payer lorsqu’on
est victime d’une attaque informatique », tranche-t-il. Et d’assurer qu’aucun groupe de travail ne connait une situation de blocage empéchant d’avancer
sur la rédaction des arrétés.

Si le dispositif se met donc en place au forceps, tout n’est pas encore parfaitement défini. Illustration avec les incidents de sécurité que les OIV
doivent notifier a 1’Anssi. Cette derniére ne peut matériellement pas consolider 1’ensemble des incidents des 249 0IV frangais. Dés lors quels
événements devront étre communiqués et lesquels devront rester cantonnés entre les murs de l’'organisation visée ? « C'est un sujet complexe car les
premiers indices d’une attaque sont souvent de la taille d’une téte d’épingle, reconnait Guillaume Poupard. C’était par exemple le cas pour l'affaire
TV5 Monde. » Selon le directeur général de 1’Anssi, des expérimentations sont en cours pour placer le curseur au bon endroit.

De l’efficacité de ce dispositif dépendra la réalisation d’un des objectifs de 1’Anssi, la capacité a organiser la défense collective. L’Agence se voit
en effet comme un tiers anonymisateur permettant d’assurer le partage d’informations sur les menaces a l’intérieur d’un secteur ou a l’échelle de
1’ensemble des OIV. Une mise en commun que rechignent a effectuer les entreprises — méme si des secteurs comme la banque se sont organisés en ce sens —

pour des raisons concurrentielles.

L’Anssi veut les codes sources

En paralleéle, pour compléter ce dispositif, 1’Anssi s’est lancée dans un travail de qualification des prestataires et fournisseurs a méme d’implémenter
les régles édictées dans les arrétés. Un processus plus lourd qu’une simple certification. Aujourd’hui, une vingtaine de prestataires d’audit ont ainsi
été qualifiés. L’agence doit également publier des listes de prestataires de détection d’'incidents, de réactions aux incidents ainsi que des sondes de
détection. Si Guillaume Poupard écarte toute volonté de protectionnisme économique déguisé, il reconnait que cette démarche de qualification — qui va
jusqu’a 1’évaluation des experts eux-mémes ou l’'audit du code source pour les logiciels — introduit un biais, favorisant les entreprises hexagonales. «
L’accés au code source est par exemple accepté par certains industriels américains, mais refusé par d’autres », reconnait-il.

Si, malgré les réticences de certains 0IV, la France a décidé de presser le pas, c’est que les signaux d’alerte se multiplient. « Nous craignons
notamment la diffusion des savoirs aux groupes terroristes, via le mercenariat. Nous avons des informations des services de renseignement nous indiquant
que ces groupes ont la volonté de recruter des compétences cyber », assure Louis Gautier, le secrétaire général de la défense et de la sécurité
nationale. Un pirate informatique kosovar, arrété en Malaisie en octobre 2015, a ainsi reconnu avoir vendu ses services a Daesh. Connu sous le
pseudonyme Th3Dir3ctorY, il vient de plaider coupable devant la justice américaine et risque 20 ans de prison.

De son c6té, Guillaume Poupard s’inquiéte du comportement de certains assaillants qui semblent mener des missions d’exploration sur les réseaux des
entreprises frangaises. « Comme s’ils voulaient préparer l’avenir. Que cherchent-ils a faire exactement ? Nous ne le savons pas, mais ces opérations de
préparation sont particuliérement inquiétantes », dit le directeur général de 1’Anssi, qui précise que les alliés de la France observent le méme
phénomene.

Article original de Reynald Fleychaux
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Les intrusions dans les réseaux informatiques des entreprises se sont multipliées en France ces derniers
mois et labsence de vols de données laisse craindre des tentatives de sabotages ou dattaques terroristes, a
déclaré lundi le directeur général de lAgence nationale de la sécurité des systémes dinformation (Anssi).

B,

Le Secrétariat général de la défense et la sécurité nationale (SGDSN) et 1'Anssi, deux services rattachés a
Matignon, ont présenté lundi les trois premiers arrétés 1iés a la protection des opérateurs d’importance
vitale dans la santé, la gestion de 1’eau et l’alimentation, qui entreront en vigueur le ler juillet.

« Il y a de plus en plus d’attaquants, ce sont des agents dormants qui préparent les choses », a expliqué
Guillaume Poupard a des journalistes. « Il y a eu beaucoup de cas a traiter ces derniers mois ».

Ces intrusions, par exemple par le biais d’emails piégés envoyés dans les entreprises, permettent aux
attaquants de cartographier un réseau en toute discrétion et, en passant d’un réseau a 1l'autre, de pénétrer
dans des zones inattendues.

« Ils prennent pied progressivement (..) et on les retrouve tres profond au sein des réseaux d’entreprises,
a des endroits ol il n’y a méme plus d’informations secrétes a voler, par exemple sur les systémes de
production de contrdle qualité », a ajouté Guillaume Poupard.

Ce nouveau type d’'intrusion est d’autant plus inquiétant qu’il est presque plus facile d’entrer dans un
réseau pour en modifier le fonctionnement ou en prendre le contréle que pour voler des données, a-t-il
souligné.

Au contraire de la banque, de 1’aérospatiale et de 1’automobile, habitués a surveiller de pres leurs
réseaux, l’'industrie est encore mal préparée, étant moins sujette aux vols de données, a noté Guillaume
Poupard.

« L'idée que des gens qui depuis l’autre bout du monde puissent chercher a détruire leur systeme de
production c’est un nouveau scénario qui n’a pas vraiment d’équivalent dans le monde réel », a-t-il
souligné.

Pour mieux défendre les PME, « un des maillons faibles », cible révée d’'un attaquant, il prone le recours
aux solutions de « cloud computing » des spécialistes de la sécurité numérique et a 1’intégration de
systemes de protection dans les machines outils et les automates industriels dés leur conception. (Cyril
Altmeyer, édité par Jean-Michel Bélot)

Denis JACOPINI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
données personnelles.

Expertises techniques (virus, espions, piratages,
fraudes, arnagues Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de client&le...) ;

Expertises de systémes de vote électronique ;

Formations et conférences en cybercriminalité ;

Formation de C.IL. (Correspondants Informatique
et Libertés) ;

Accompagnement 3 la mise en conformité CNIL
de votre établissement.

L.e Net Expert
!DN F U R ﬂﬂTl [] UE Contactez-nous

nt en Cybercriminolité ef en

'\_ Protection des Données Personnelles

Réagissez a cet article



https://www.lenetexpert.fr/contact

Original de 1l’article mis en page : SAFRAN : France :
Inquiétantes intrusions dans les réseaux dentreprises

Appli alerte attentats : «Il
faut que la France respecte
les standards internationaux»

Afgllcatlon

IE ToiE o
3spacts,

ernationaux»

S
e
e
es



http://investir.lesechos.fr/actions/actualites/france-inquietantes-intrusions-dans-les-reseaux-d-entreprises-1562791.php
http://investir.lesechos.fr/actions/actualites/france-inquietantes-intrusions-dans-les-reseaux-d-entreprises-1562791.php
https://www.lenetexpert.fr/appli-alerte-attentats-il-faut-que-la-france-respecte-les-standards-internationaux/
https://www.lenetexpert.fr/appli-alerte-attentats-il-faut-que-la-france-respecte-les-standards-internationaux/
https://www.lenetexpert.fr/appli-alerte-attentats-il-faut-que-la-france-respecte-les-standards-internationaux/
http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition

Alors que le gouvernement propose une application pour les alertes aux attentats, Gaél Musquet, hacker et militant du logiciel libre, presse l’Etat d’adopter la diffusion cellulaire, plus efficace et respectueuse
de la vie privée.

N =

Alors que le gouvernement propose une appli pour les alertes aux attentats, Gaél Musquet, hacker et militant du logiciel libre, presse l’Etat d’adopter la diffusion cellulaire, plus efficace et respectueuse de la
vie privée.

Le gouvernement a dévoilé mercredi une application, «SAIP» (pour «Systéme d’alerte et d’information des populations»), permettant d’alerter en direct ses utilisateurs en cas d’attentat & proximité. Une bonne
initiative, mais une réponse technologique inappropriée, estime Gaél Musquet, hacker en résidence a la Fonderie, 1’Agence numérique publique d’Ile-de-France. Car des normes internationales existent déja pour
transmettre une alerte sur tous les téléphones des populations menacées par un risque, sans qu’elles aient besoin d’installer une application, et en respectant leur vie privée.

Que penser de cette application d’alerte gouvernementale ?

Prévoir un protocole d’alerte aux populations est une bonne initiative, on va dans le bon sens. Nous n’avons pas une grande culture du risque en France, donc toutes les occasions d’en parler sont bonnes & prendre
| Cela permet de faire de la pédagogie, d’informer et de former les populations. Car c’est le manque de préparation qui crée de la panique, et malheureusement, parfois des morts. Et puis franchement, les sirénes
d’alerte ne sont comprises par personne, donc il est temps de rafraichir le systéme avec un peu de technologie.

Le taux d’équipement en smartphones permet aujourd’hui de toucher un maximum de personnes quand on développe une application sur les deux principales plateformes, i0S et Android. Le gouvernement a eu une démarche
d’ouverture, en consultant par exemple Visov, une association de volontaires spécialistes de la gestion d’urgence — ils font de la pédagogie auprés des pompiers, des gendarmes ou de l’Etat, entre autres, sur
1’utilisation du Web et des réseaux sociaux en cas de crise. Le développement de SAIP est encore en cours, et il appartient au Service d’information du gouvernement [SIG] de recueillir les premiers retours pour
améliorer le service. Il a fait cette application de la maniére la plus agile possible, on ne peut pas lui faire de reproche la-dessus

Mais... ?
Il y a plusieurs problémes avec cette démarche. D’abord, 1’application SAIP s’appuie sur les données internet des smartphones, donc sur les réseaux 3G, 4G et wifi qui sont potentiellement vulnérables. Quand il y a
trop de téléphones dans une certaine zone et pas assez de canaux disponibles pour pouvoir router tous les appels, les antennes-relais sont saturées et elles ne peuvent plus répondre. Ca se passe réguliérement dans
les événements ou il y a foule : pendant les attentats de Boston, au discours d’investiture d’Obama mais aussi le 13 Novembre, il y a eu ce qu’on appelle un Mass Call Event (MCE). C’'est aussi le cas localement
dans des quartiers a cause de concerts, festivals.. Quand on sait & l’avance qu’il y aura trop d’appels durant un événement, on installe des antennes-relais supplémentaires pour couvrir le risque de saturation.
C’est ce qui va se passer pour 1'Euro de foot. Mais en cas de crise imprévue, les infrastructures ne résisteront pas, ni pour les appels, ni pour les SMS, ni pour les données internet. Ce sont des lois physiques,
on ne peut rien y faire. Dans ce genre de situation, SAIP sera dans les choux

Ensuite, il faut faire attention a ne pas morceler le systéme d’alerte avec de multiples applications de gestion de crise. Il existe une appli pour le risque d’attentats en France, une pour les séismes du Centre
sismologique euroméditerranéen, une autre pour mes vacances en Russie et une pour les alertes de 1'Indre-et-Loire.. Il y a aussi des entreprises privées qui développent leurs propres applications d’alerte, et des
fois, comme pour les risques d’avalanches, elles sont meilleures que celles de l’Etat. La concurrence entre les acteurs est contre-productive pour toucher un maximum de personnes. Il vaut mieux un systéme
universel qui puisse aussi s’'adresser, par ailleurs, aux touristes de passage en France.

Enfin, il y a la question du respect de la vie privée. Beaucoup d’internautes s’inquiétent déja, sur Twitter, que 1'Etat puisse savoir en permanence ol je me trouve via les données de géolocalisation récoltées par
cette application. Et il existe effectivement un risque que ces données soient piratées, quels que soient les efforts de sécurisation. Et puis, comme ce n’est pas un logiciel libre, on ne connait pas son code
source et la communauté des développeurs ne peut pas aider & corriger les bugs, faire des stress tests pour vérifier son fonctionnement dans des conditions d’usage intense..

Y a-t-il une meilleure solution ?

A court terme, c’est bien d’avoir une application d’alerte. Mais & long terme, on n'y coupera pas : il faut que la France respecte les standards internationaux de la diffusion cellulaire — cell broadcast en
anglais. C’est une norme qui existe déja pour la diffusion des alertes, et qui permet d’informer toutes les personnes présentes dans la zone de couverture d’une antenne-relais. On n’a pas besoin de connaitre leur
numéro de téléphone ni de leur faire installer une application : dans la région prédéfinie, tout le monde sans exception recoit le SMS, y compris les touristes avec un forfait étranger ! C’est une technologie non
intrusive qui respecte la vie privée des citoyens. Elle ne se limite pas aux possesseurs d’iPhone et d’Android, méme pas besoin d’avoir un smartphone : 1l'alerte arrive méme sur les petits téléphones. Ca tombe bien
: en France, 92 % des personnes de plus de 12 ans ont un téléphone, mais 58 % seulement ont un smartphone. Et puis la norme cell broadcast prévoit que les messages d’'alerte passent au-dessus de la mélée dans le
trafic téléphonique.

Simulation d’une alerte en diffusion cellulaire sur Android.

La norme du cell broadcast est définie depuis 1995 (pdf et pdf). Elle a méme été testée & Paris en 1997 : tout est déja 1a ! Depuis, elle a évolué pour supporter les alertes enlévement (Amber), les séismes et les
tsunamis (systéme ETWS). Avec l’arrivée de la 4G, le protocole a encore été étendu et on peut méme l’'utiliser pour diffuser des vidéos, aujourd’hui. Vingt ans plus tard, la diffusion cellulaire a été déployée par
nos voisins — Espagne, Portugal, Italie, Finlande, Pays-Bas, Chine, Etats-Unis, Israél.. Et la France brille par son absence.

Nous devons, nous aussi, la mettre en place dans le cadre d’une véritable politique numérique de l’alerte. Il y a 13 un enjeu de sécurité publique. Cette norme doit étre imposée a nos opérateurs téléphoniques
comme un service public de 1l’alerte, comme on a imposé la mise en place du 112. C’est une question d’intérét général. Pourquoi ne respectons-nous pas les normes et standards internationaux en matiére d’alerte,
documentés, ouverts et qui ont fait leurs preuves ?

Pourquoi n’a-t-on pas encore déployé la diffusion cellulaire en France ?

C’est fragile et ca colte cher, nous dit-on. Oui, ca colite cher, mais pas plus que la Hadopi ! On a su débloquer des budgets pour les lobbys de 1’'industrie culturelle et créer, entretenir, maintenir 1’Hadopi a
grands frais en contraignant les opérateurs a suivre. Idem pour 1’espionnage de masse avec les lois sur la surveillance. Si tu es capable de m’espionner, alors tu es capable de m’informer en cas de crise. Est-ce
que notre sécurité vaut moins que les doléances d’autres lobbys ? Nos vies sont-elles moins chéres que la Hadopi ?

La mise en place du cell broadcast demande effectivement, quoique pas obligatoirement, de légiférer. Ca demande ensuite que les systémes d’information des préfectures soient reliés aux systémes d’information des
opérateurs téléphoniques : il faut des passerelles pour que l’alerte passe de la préfecture a SFR, Bouygues et compagnie. Ca demande de la réflexion et un chantier technique. A part ca, c’est simple : les
antennes-relais respectent déja la norme

Simulation d’une alerte en diffusion cellulaire sur iPhone.

Il faut juste activer l'option. Nos voisins chiliens ont su le faire pour se protéger des tsunamis ; en septembre 2015, il leur a fallu quelques dizaines de minutes seulement pour évacuer des milliers de personnes
aprés le séisme. Il n'y a pas de raison que la France n’y arrive pas aussi !

C’est une question plus générale de culture du risque..

L’alerte est une chose, oui, mais ce n’est pas suffisant. La France est un pays qui fait face & tous les risques possibles, mais nous n’avons pas de culture du risque. Alors que les risques, eux, sont bien 12

Notre mémoire est courte mais nous avons des catastrophes naturelles bien plus meurtriéres que le terrorisme : 500 morts aprés la rupture du barrage de Malpasset en 1959, 46 morts avec le séisme provencal de 1909

29 000 morts pour l’éruption en 1902 de la Montagne Pelée, 70 000 morts dans le tsunami de 1908 a Messine, et méme 29 morts récemment a La Faute-sur-Mer et 17 morts dans les inondations de la Céte d’Azur en
octobre 2015.

Il faut faire des exercices : un barrage a laché, que fait-on ensuite ? Les gens paniquent quand ils ne savent pas quoi faire, on 1'a encore vu la semaine derniére avec les crues. Il faut des exercices communaux
pour expliquer les procédures aux habitants des villes, former des gens & l’utilisation des réseaux sociaux en cas d’urgence pour contrer les rumeurs et diffuser les informations, former des pilotes de drones et
des radioamateurs : le jour ol il y a un vrai black-out de téléphonie, qui saura faire la transmission des informations ? Au-dela d’événements trés médiatiques comme les hackathons ou les simulations entre
experts, nous devons impliquer la société civile dans des exercices réguliers

Commengons a expérimenter sur des territoires francais de petite taille, en proie & des crises cycliques — Guadeloupe, Martinique, Réunion, Polynésie.. Des formats d’événements existent déja. CaribeWave, IndianWave
et PacificWave sont par exemple des exercices annuels d’alerte au tsunami, auxquels je participe. Les Etats-Unis organisent un «préparathon» contre les catastrophes naturelles.

2016 est l'année de la présidence francaise de 1’Open Governement Partnership. Pour un gouvernement ouvert, & nous, société civile, de nous prendre en charge, nous investir dans les exercices et les réflexions
pour une meilleure information et une meilleure préparation aux crises
Vendredi aprés-midi, tout le matériel technologique ayant servi & CaribeWaveFWI, la derniére simulation d’alerte au tsunami, sera exposé a la Gaité Lyrique & Paris, dans le cadre du festival Futurs en Seine
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Les équipes CybelAngel ont repéré lundi 16 mai une base de coordonnées de citoyens francais et américains publiée sur le site
justepaste.it. L’utilisateur a 1’origine de la publication se revendique de la Caliphate Cyber Army (#CCA).

Une fuite de données sensibles mais accessibles depuis 6 mois

Le message commence par une représentation de la basmala, un verset leitmotiv du Coran a la gloire de Dieu. Des mots-diése
“CCA #CyberCaliphate #UCC” et un logo de la Caliphate Cyber Army viennent compléter la revendication introductive.

Vient ensuite une liste de 77 emails, mots de passe, numéros de téléphone, adresses, comptes Paypal et soldes de compte
Paypal. La liste concerne 38 adresses frangaises, 31 américaines, 6 australiennes, 1 philippine et 1 néerlandaise. Les
coordonnées semblent étre uniquement personnelles et non professionnelles.

Aprés analyse, il semblerait que les données exposées ici étaient déja présentes sur le Dark Web avant cette publication. En
effet, un message publié le 12 janvier dernier sur le site pastebin.com reprenait 35 paires d’emails/mots de passe
correspondant exactement a ceux publiés le 16 mai par la Cyber Caliphate Army. A 1’aune de cette troublante similarité entre
le 12 janvier et le 16 mai, la CCA reprendrait a son compte des adresses en libre acces sur le Dark Web ; ce qui ne serait
pas la premiere fois.

Une, Cyber Armée aux attaques peu techniques mais a fort impact
médiatique

La Cyber Caliphate Army est issue de la volonté de 1’Etat Islamique de projeter son action dans 1’espace virtuel en 2014.
Elle est dans un premier temps dirigée, et probablement entiérement constituée par Junaid Hussain, un hacker anglais.

De son lancement pendant 1'été 2014 jusqu’a l’assassinat de Hussain par un drdne américain en ao(t 2015, la CCA a revendiqué
une série de cyberattaques peu sophistiquées mais tres médiatiques : plusieurs défacements de comptes Twitter du Commandement
Central des Armées américaines (CENTCOM), de Newsweek, de chaines de télévisions américaines, 1’arrét des retransmissions des
11 chaines de TV5 Monde (action dont la parenté est mise en doute par de nombreux experts).
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Cette nouvelle fuite souligne les faiblesses de la Cyber Armée du
Califat

Depuis la mort de Husain, la CCA a mené des actions nettement moins symboliques : des défacements indiscriminés de milliers
de sites et des actions a la parenté douteuse dont des fermetures de systémes informatiques revendiquées ex-post et des
diffusions de données en réalité déja en ligne, comme celle détectée ce 16 mai par CybelAngel.

Face a ce potentiel de nuisance visiblement réduit, 4 groupuscules d’hacktivistes islamistes dont la Cyber Caliphate Army ont
proclamé leur union en un United Cyber Caliphate en avril ainsi que nous vous le rapportions la semaine derniére. Quelques
semaines plus tard, le groupuscule Cyber Caliphate Army revendique pourtant en son nom propre une action et ne mentionne le
United Cyber Caliphate qu’en un hashtag UCC. Il semblerait que 1'intégration des différents groupes hacktivistes islamistes
prenne plus de temps que prévu.

Article de CybelAngel Analyst Team
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Les chercheurs d’ESET découvrent un malware qui a échappé a la surveillance des chercheurs
d’antivirus depuis au moins 2008. Ce malware, nommé Win32/Prikormka et détecté par ESET comme
malware utilisé pour mener des activités de cyber-espionnage, cible principalement 1les
séparatistes anti-gouvernementaux des républiques autoproclamées de Donetsk et Luhansk.

« Avec la crise ukrainienne de 1'EST du pays, ce dernier a connu de nombreuses cyber-attaques
ciblées ou de menaces persistantes avancées (APTs). Nous avons découvert par le passé
plusieurs attaques utilisant des logiciels malveillants tels que BlackEnergy qui avait
entrainé une panne d’électricité. Mais dans 1’opération Groundbait, 1’attaque utilise des
logiciels malveillants qui n’avaient encore jamais été utilisés. », explique Robert Lipovsky,
ESET Senior Malware Researcher.

Le vecteur d’'infection principalement utilisé pour diffuser les logiciels malveillants dans
1’opération Groundbait est le spear-phishing. «Au cours de nos recherches, nous avons observé
un grand nombre d’échantillons ayant chacun son numéro de campagne ID désigné, avec un nom de
fichier attrayant pour susciter 1'intérét de la cible. », explique Anton Cherepanov, Malware
Researcher chez ESET.

L’opération a été nommée Groundbait (appat) par les chercheurs d'ESET suite a 1’une des
campagnes des cybercriminels. Alors que la majorité des autres campagnes utilisent les themes
liés a la situation géopolitique actuelle de 1’'Ukraine et la guerre de Donbass pour attirer
les victimes dans l'ouverture de la piece jointe, la campagne en question, elle, affiche une
liste de prix d’appats de péche a la place.

« Pour 1'heure, nous ne sommes pas en mesure d’expliquer le choix de ce document comme leurre
», ajoute Lipovsky.

Comme c’est souvent le cas dans le monde de la cybercriminalité et des APTs, il est difficile
de trouver la source de cette attaque. Nos recherches a ce sujet ont montré que les
cybercriminels viennent trés probablement de 1'intérieur de 1’Ukraine. Quoi qu’il en soit et
au vu des cibles choisies, il est probable que cette opération de cyber-surveillance soit
nourrie par une motivation politique. « En dehors de cela, toute nouvelle tentative
d'attribution serait a ce point spéculatif. Il est important de noter que, outre les
séparatistes, les cibles de cette campagne sont les responsables gouvernementaux ukrainiens,
les politiciens et les journalistes. La possibilité de 1’existence de fausses bannieres doit
également étre prise en compte. », conclut Robert Lipovsky.

Vous trouverez davantage de détails au sujet de 1'opération Groundbait ici.

Article de Benoit Grunemwald
Directeur Commercial & Marketing ESET France
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