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Des drones-pigeonspour espionner seshabitants

La technologie des drones est mise au service de la surveillance
de la population en Chine, déguisée en oiseaux.
La surveillance de sa population semble toujours plus poussée en
Chine.  La  nouvelle  trouvaille  est  l’utilisation  de  drones
camouflés en pigeons pour suivre ses habitants. Développés par
une  équipe  de  chercheurs  de  l’Université  Polytechnique  de
Shaanxi, les pigeons-robots imitent près de 90% du comportement
et des mouvements d’un véritable oiseau.
Ces petits « bijoux » de technologies sont utilisés par une
trentaine  d’agences  gouvernementales  et  militaires  chinoises
dans au moins 5 provinces différentes du pays, comme le rapporte
le South China Morning Post. La région du Xinjiang semble être
l’une des plus survolées – donc surveillée – par ces drones-
oiseaux.  Cette  région  regroupe  la  communauté  musulmane
ouïghoure, qui fait l’objet d’une surveillance accrue de la part
du gouvernement chinois.
 
 

Ces pigeons-robots mesurent environ 50 centimètres et pèsent 200
grammes. Avec une autonomie de 30 minutes, les drones-oiseaux
peuvent aller à une vitesse de 40 km/h et sont contrôlés à
distance  grâce  à  une  caméra  haute  définition  et  un  GPS
intégrés...[lire  la  suite]
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Notre  Expert,  Denis  JACOPINI,  est  Expert  en  Informatique
assermenté,  spécialisé  en  Cybercriminalité,  Recherche  de
preuves et en Protection des données personnelles. Diplômé en
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l'expérience que j'ai acquise pendant des dizaines d'années et
les connaissances que je maintiens continuellement à jour par
des formations, certification et diplômes permanentes car le
savoir c'est comme une mise en conformité, c'est une démarche
quotidienne qui permet une amélioration sur le long terme.
Denis JACOPINI »
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Le  Parlement  adopte  des
règles de sécurité pour les
drones

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer

Le  Parlementadopte des règlesde  sécurité  pourles drones
Les eurodéputés ont adopté des règles de sécurité communes à
l’Union européenne pour l’utilisation de drones, actuellement
régie  par  des  réglementations  différentes  selon  les
pays.…[Lire  la  suite  ]
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Les  drones  DJI  seraient-ils
des espions chinois ?

Les drones DJI seraient-ilsdes espions chinois ?
Symbole de la prouesse technologique de la Chine, le fabricant
chinois de drones DJI (pour Da Jiang Innovations Science et
Technology Company) est extrêmement populaire. Ses machines à
hélices  survolent  les  plages  et  les  villes  du  monde
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entier.…[Lire  la  suite  ]

Notre  métier  :  Vous  aider  à  vous  protéger  des  pirates
informatiques  (attaques,  arnaques,  cryptovirus…)  et  vous
assister dans vos démarches de mise en conformité avec la
réglementation  relative  à  la  protection  des  données  à
caractère  personnel.
Par des actions de formation, de sensibilisation ou d’audits
dans  toute  la  France  et  à  l’étranger,  nous  répondons  aux
préoccupations des décideurs et des utilisateurs en matière de
cybersécurité  et  de  mise  en  conformité  avec  le  règlement
Européen  relatif  à  la  Protection  des  Données  à  caractère
personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant  Informatique  et  Libertés  (CIL)  ou  d’un  Data
Protection  Officer  (DPO)  dans  votre  établissement..
(Autorisation de la Direction du travail de l’Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d’informations sur sur cette page.
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L’ONU veut faire enregistrer
tous les drones du monde sur
une base de données globale

L’ONU veut faire enregistrer tousles drones du monde sur une base dedonnées globale
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L’ONU nous a présenté il y a peu son dernier projet aussi ambitieux que difficile à mettre
en place : son agence spécialisée dans les appareils volants, l’Organisation de l’aviation
civile internationale, souhaite rendre l’enregistrement de drones sur une base de données

mondiale obligatoire. Le processus est supposé rendre les lois internationales plus faciles
à appliquer que les réglementations nationales qui peuvent différer grandement d’un pays à

l’autre.

Et la situation fait écho à un récent combat mené par les amateurs de drones aux Etats-Unis,
qui viennent d’obtenir gain de cause dans l’affaire qui les opposait à la Federal Aviation
Administration. Cette dernière souhaitait imposer à tous les américains détenteurs de ce
genre d’appareils l’enregistrement officiel sur des bases de données locales. Or, la

décision finale fait que seuls les drones commerciaux seront concernés par la mesure, ce qui
laisse aux hobbyistes leur liberté. Reste à savoir s’ils seraient également en mesure de

contester une décision à plus grande échelle…[lire la suite]

NOTRE MÉTIER :
• FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO
• EXPERTISES TECHNIQUES / RECHERCHE DE PREUVES

• AUDITS RGPD, AUDIT SECURITE ET ANALYSE D’IMPACT
• MISE EN CONFORMITE RGPD / FORMATION DPO

FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO : En groupe dans la toute la France ou
individuelle dans vos locaux sous forme de conférences, ou de formations, de la

sensibilisation à la maîtrise du sujet, découvrez nos formations ;
EXPERTISES TECHNIQUES : Pour prouver un dysfonctionnement,  dansl e but de déposer plainte
ou de vous protéger d’une plainte, une expertise technique vous servira avant procès ou pour

constituer votre dossier de défense ;
COLLECTE & RECHERCHE DE PREUVES : Nous mettons à votre disposition notre expérience en

matière d’expertise technique et judiciaire ainsi que nos meilleurs équipements en vue de
collecter ou rechercher des preuves dans des téléphones, ordinateurs et autres équipements

numériques ;
AUDITS RGPD / AUDIT SÉCURITÉ / ANALYSE D’IMPACT : Fort de notre expérience d’une vingtaine

d’années, de notre certification en gestion des risques en Sécurité des Systèmes
d’Information (ISO 27005) et des formations suivies auprès de la CNIL, nous réaliseront un
état des lieux (audit) de votre installation en vue de son amélioration, d’une analyse

d’impact ou de sa mise en conformité ;
MISE EN CONFORMITÉ CNIL/RGPD : Nous mettons à niveau une personne de votre établissement qui
deviendra référent CNIL et nous l’assistons dans vos démarches de mise en conformité avec le

RGPD (Réglement Européen relatif à la Protection des Données à caractère personnel).
Besoin d’un Expert ? contactez-nous

NOS FORMATIONS
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de l’Emploi et

de la Formation Professionnelle)
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Les  incidents  de  drones  en
forte hausse en 2016: faut-il
s’en inquiéter?

Lesincidentsde  dronesen  fortehausse  en2016:faut-ils’eninquiéter?

Ce matin, dans son chiffré éco du jour, Bruno Wattenbergh
s’est penché sur la hausse considérable des incidents de drone
en 2016.…[Lire la suite ]

Notre  métier  :  Vous  aider  à  vous  protéger  des  pirates
informatiques  (attaques,  arnaques,  cryptovirus…)  et  vous
assister dans vos démarches de mise en conformité avec la
réglementation  relative  à  la  protection  des  données  à
caractère  personnel.
Par des actions de formation, de sensibilisation ou d’audits
dans  toute  la  France  et  à  l’étranger,  nous  répondons  aux
préoccupations des décideurs et des utilisateurs en matière de
cybersécurité  et  de  mise  en  conformité  avec  le  règlement
Européen  relatif  à  la  Protection  des  Données  à  caractère
personnel (RGPD) en vous assistant dans la mise en place d’un
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Correspondant  Informatique  et  Libertés  (CIL)  ou  d’un  Data
Protection  Officer  (DPO)  dans  votre  établissement..
(Autorisation de la Direction du travail de l’Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d’informations sur sur cette page.
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Un système anti-drones testé
au salon du Bourget

Un  système  anti-dronestesté au salon du Bourget
Le dispositif, appelé «Hologarde», a été conçu par le Groupe
ADP, gestionnaire des aéroports parisiens, et DSNA Services,
filiale fondée par la DGAC (Direction générale de l’aviation
civile), selon un communiqué du Groupe ADP.…[Lire la suite ]

Notre  métier  :  Vous  aider  à  vous  protéger  des  pirates
informatiques  (attaques,  arnaques,  cryptovirus…)  et  vous
assister dans vos démarches de mise en conformité avec la
réglementation  relative  à  la  protection  des  données  à
caractère  personnel.
Par des actions de formation, de sensibilisation ou d’audits
dans  toute  la  France  et  à  l’étranger,  nous  répondons  aux
préoccupations des décideurs et des utilisateurs en matière de
cybersécurité  et  de  mise  en  conformité  avec  le  règlement
Européen  relatif  à  la  Protection  des  Données  à  caractère
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personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant  Informatique  et  Libertés  (CIL)  ou  d’un  Data
Protection  Officer  (DPO)  dans  votre  établissement..
(Autorisation de la Direction du travail de l’Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d’informations sur sur cette page.

Réagissez à cet article

Bordeaux  :  des  drones  pour
mettre  des  amendes  sur  les
routes

Bordeaux : des drones pourmettre des amendes sur lesroutes
Comment les drones vont changer nos vies Progressivement, les
avions sans pilote se déploient dans de multiples secteurs
d’activité,  mais  le  marché,  prometteur,  peine  encore  à
décoller, freiné par la législation.…[Lire la suite ]

Notre  métier  :  Vous  aider  à  vous  protéger  des  pirates
informatiques  (attaques,  arnaques,  cryptovirus…)  et  vous
assister dans vos démarches de mise en conformité avec la
réglementation  relative  à  la  protection  des  données  à
caractère  personnel.
Par des actions de formation, de sensibilisation ou d’audits
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dans  toute  la  France  et  à  l’étranger,  nous  répondons  aux
préoccupations des décideurs et des utilisateurs en matière de
cybersécurité  et  de  mise  en  conformité  avec  le  règlement
Européen  relatif  à  la  Protection  des  Données  à  caractère
personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant  Informatique  et  Libertés  (CIL)  ou  d’un  Data
Protection  Officer  (DPO)  dans  votre  établissement..
(Autorisation de la Direction du travail de l’Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d’informations sur sur cette page.

Réagissez à cet article

10  règles  à  respecter  pour
utiliser  un  drone  en  toute
sécurité

10 règles à respecter pourutiliser un drone en toutesécurité
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1. Ne pas survoler les personnes
2. Respecter les hauteurs maximales de vol
3. Ne pas perdre de vue son drone, ne pas l’utiliser de nuit
4. Ne pas utiliser son drone au-dessus de l’espace public en agglomération
5. Ne pas utiliser son drone à proximité d’un aérodrome
6. Ne pas survoler de sites sensibles ou protégés
7. Respecter la vie privée des autres
8. Ne pas diffuser les prises de vue sans l’accord des personnes concernées et ne pas en
faire une utilisation commerciale
9. Vérifier les conditions d’assurance
10. Se renseigner en cas de doute
L’utilisation d’une caméra
Les prises de vue (photos ou vidéos) sont possibles en aéromodélisme dès lors que ces prises
de vue sont réalisées sans usage commercial ou professionnel. 
Le droit à la vie privée des autres personnes doit être respecté. Les personnes présentes
doivent être informées si l’aéromodèle est équipé d’une caméra ou de tout autre capteur
susceptible d’enregistrer des données les concernant.
Par ailleurs, toute diffusion d’image permettant de reconnaître ou identifier les personnes
(visages, plaques d’immatriculation …) doit faire l’objet d’une autorisation des personnes
concernées ou du propriétaire dans le cas d’un espace privé (maison, jardin etc.) et doit
respecter la législation en vigueur (notamment la loi du 6 janvier 1978 modifiée dite «
Informatique et Libertés »).
La violation de la vie privée est passible d’un an d’emprisonnement et 45 000 euros
d’amende…[lire la suite]
 
 

Notre métier : Vous aider à vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus…)  et  vous  assister  dans  vos  démarches  de  mise  en  conformité  avec  la
réglementation relative à la protection des données à caractère personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et à l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matière de cybersécurité et de mise en conformité avec le règlement Européen relatif à la
Protection des Données à caractère personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre  établissement..  (Autorisation  de  la  Direction  du  travail  de  l’Emploi  et  de  la
Formation Professionnelle n°93 84 03041 84)
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

 
Réagissez à cet article

Source : Quelle réglementation pour les drones en 2017 ?
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Les  drones  civils  aussi
devront  répondre  au  concept
de « Privacy by Design »

Les  drones  civils  aussidevront répondre au conceptde « Privacy by Design »
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D’ici un an, les opérateurs de drones comme les fabricants, auront l’obligation de mettre en
œuvre des « mesures techniques et opérationnelles appropriés » afin protéger les droits des
personnes et des données. Laurent Archambault, avocat à la Cour, explique ici comment les
acteurs de la filière drone, en Europe à partir du 25 mai 2018, devront non seulement
acheter ou concevoir des drones qui prennent en compte cette question, planifier leurs
missions dans cet état d’esprit, mais aussi adopter une organisation qui permette une
protection maximisée des tiers et de leurs données.
 
Les drones sont par essence des appareils permettant des prises de vue ou la captation de
données, discrètement. La grande majorité de ces aéronefs est de petite taille. Ils peuvent
voler près du sol, longer des édifices ou encore suivre une personne de jour comme de nuit.
Comme souligné par Edouard Geffray, Secrétaire général de la CNIL, la problématique du drone
pour la vie privée et la protection des données réside d’ailleurs, non pas tant dans
l’emport de capteurs, mais bien dans la mobilité et la discrétion du drone.
A cet égard, le concept de « Privacy by Design » pourrait constituer un moyen de limiter,
voire  de  supprimer  tant  les  atteintes  à  la  vie  privée  que  la  captation  de  données
personnelles  par  drone  (ces  dernières  pouvant  être  grossièrement  définies,  comme  des
«données non anonymes »). Insistons sur le fait qu’à l’ère du numérique, ces deux domaines
sont poreux entre eux..[lire la suite]
 

 
A Lire aussi :
Règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPÉEN ET DU CONSEIL du 27 avril 2016
Le RGPD, règlement européen de protection des données. Comment devenir DPO ?
Comprendre le Règlement Européen sur les données personnelles en 6 dessins
Notre sélection d’articles sur le RGPD (Règlement Européen sur la Protection des données
Personnelles) et les DPO (Délégués à la Protection des Données)
 

Notre  métier  :  Vous  accompagner  dans  vos  démarches  de  mise  en  conformité  avec  la
réglementation relative à la protection des données à caractère personnel.
Par des actions de formation, de sensibilisation ou d’audits dans toute la France et à
l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matière
de cybersécurité et de mise en conformité avec le règlement Européen relatif à la Protection
des Données à caractère personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre  établissement..  (Autorisation  de  la  Direction  du  travail  de  l’Emploi  et  de  la
Formation Professionnelle n°93 84 03041 84)
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

 
Réagissez à cet article

Source : Le concept de « Privacy by Design » à la rescousse
des drones civils européens – Aerobuzz
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Des drones sauveurs de vies

© AFP / Bernard
Jaubert

Des drones sauveursde vies

Le Programme Alimentaire Mondial, agence des nations Unies, veut utiliser les nouvelles
technologies pour aider les victimes de catastrophes naturelles.
 
 
Le Programme Alimentaire Mondial teste le « drone humanitaire » grâce à l’aide financière du
gouvernement belge (500 000 euros).
En complément des moyens déjà existants, les drones pourraientt aider les populations,
notamment lors de catastrophes naturelles.
Lorsque la terre a tremblé dans les montagnes de Katmandou, au Népal il y a deux ans, les
secours ont mis près d’une semaine à accéder aux zones les plus reculées à cause du manque
de communications. Un temps bien trop long pour secourir les blessés.

Au lendemain du tremblement de terre au Nepal en mai 2015 © Maxppp / Sumit Shrestha
D’où l’idée de se tourner vers les drones…[lire la suite]

Notre métier : Vous aider à vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus…)  et  vous  assister  dans  vos  démarches  de  mise  en  conformité  avec  la
réglementation relative à la protection des données à caractère personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et à l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matière de cybersécurité et de mise en conformité avec le règlement Européen relatif à la
Protection des Données à caractère personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre  établissement..  (Autorisation  de  la  Direction  du  travail  de  l’Emploi  et  de  la
Formation Professionnelle n°93 84 03041 84)
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Source : Demain, des drones sauveront des vies
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