Votre caméra IP peut-elle
étre piratée ?
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Deux équipes de chercheurs ont découvert des failles de sécurité qui affectent des dizaines de modéles de caméras IP professionnelles et grand public.

Le malware Mirai n’a pas fini de lever des armées d’objets connectés corrompus pour lancer des attaques DDoS. Des chercheurs autrichiens de SEC Consult ont découvert que pas moins de 80 modéles
de caméras IP Sony étaient accompagnées de backdoor d’origine exploitable par des pirates.

Les modéles IPELA Engine de Sony affectés

Les experts de SEC Consult ont précisément découvert deux comptes utilisateurs, et leurs mots de passe, non documentés, pour accéder aux caméras IPELA Engine du constructeur japonais. Des
systémes de vidéo surveillance principalement utilisés par les entreprises et les autorités. Ces comptes, baptisés « primana » et « debug » installés par défaut, pourraient étre utilisés par des
pirates pour prendre le contrdle du serveur Web intégré dans le périphérique depuis Internet (via Telnet/SSH, les services de commandes & distance des objets connectés) en plus d’un accés depuis
le réseau local.

Ces « portes dérobées » sont généralement introduites par les développeurs du constructeur a des fins de maintenance ou de test a distance. Ou parfois par des organisations étatiques (comme dans
le cas de la backdoor de la NSA sur des routeurs Juniper). Un accés distant qui se transforme en faille de sécurité quand il tombe entre de mauvaises mains (ce qui fut le cas pour Juniper,
notamment) .

Le correctif de Sony a appliquer en urgence

Pour SEC Consult, il ne fait aucun doute que ces accés backdoor « permettent & un attaquant d’exécuter du code arbitraire sur les caméras IP concernées [et les] utiliser pour pénétrer le réseau
et lancer d’autres attaques, perturber la fonctionnalité de 1’appareil, envoyer des images manipulées, ajouter des caméras dans un botnet type Mirai ou espionner les gens ». La référence a Mirai
n’est pas neutre. Le malware s’était emparé de centaine de milliers d’objets connectés, essentiellement des caméras IP, pour lancer des attaques contre le fournisseur de services DNS Dyn, des
clients d’OVH ou encore le site du journaliste spécialisé en sécurité Brian Krebs.

Sony a fourni une mise a jour du firmware. A installer avant que des individus malveillants ne se chargent de reconfigurer 1’acceés des caméras. Selon 1’outil en ligne Censys.io, plus de 4 500 de
ces caméras Sonylvulnérables sonE accgssibles directement depuis Internlet. Dont_l 510 aux Etats-Unis et 256 en France.

Des centaines de milliers de caméras résidentielles

Sony est loin d’étre le seul acteur concerné par la sécurité de ses caméras IP. En paralléle, des chercheurs de la firme israélienne Cybereason déclarent avoir découvert au moins deux failles
zero day dans une douzaine de familles de caméras IP vendues en marque blanche dans la grande distribution et notamment sur eBay ou Amazon. D’une part, ils ont identifié que le mot de passe du
compte par défaut était le méme pour tous les modéles de périphérique (« 888888 » en l’occurrence pour l’identifiant « admin »). Mot de passe qu’il est impossible de renforcer puisque le systéme
refuse la combinaison de différents types de caractéres (soit uniquement des chiffres, soit des caractéres en minuscule ou en majuscule). Une fois identifié, 1l’'utilisateur peut injecter des
commandes dans la caméra a partir d’un serveur Web.

D’autre part, les experts ont trouvé un moyen d’accéder a 1’objet méme si celui-ci est protégé derriére un firewall, en passant par le serveur web du vendeur qui offre un service Cloud (pour
visualiser les images a distance sur un PC ou smartphone). Les chercheurs ne détaillent pas la fagon dont ils ont procédé. Mais, sur leur blog, ils assurent que « cet exploit affecte des
centaines de milliers de caméras dans le monde entier et nous ne voulons pas que les personnes malintentionnés utilisent nos recherches pour attaquer des gens ou utiliser ces caméras dans de
futures attaques botnet ».[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la réglementation relative a
la protection des données a caractére personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a l'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiére de cybersécurité
et de mise en conformité avec le réglement Européen relatif & la Protection des Données a caractére personnel (RGPD) en vous assistant dans la mise en place d’'un Correspondant Informatique et
Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Sony a corrigé le code source utilisé dans plusieurs de ses
modeles de caméra de surveillance. Une porte dérobée avait été
découverte par une société de sécurité informatique. En cette
fin d’année, les caméras de surveillance ne sont pas a la
féte...[Lire la suite ]
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Les chercheurs ESET viennent de découvrir Stegano, un nouveau kit d’exploitation se pr t via des publicitaires. De trés nombreux sites Internet a forte
notoriété ayant des millions de visiteurs quotidiens sont touchés.

Les systémes de détection ESET montrent qu’au cours des deux derniers mois, Stegano a été affiché auprés de plus d’un million d’utilisateurs. Stegano se cache dans les
images publicitaires affichées sur les pages d’accueil des sites Internet.

Depuis le début du mois d’octobre 2016, des cybercriminels ciblent les utilisateurs d’Internet Explorer et analysent leur ordinateur pour détecter les vulnérabilités dans
Flash Player. En exploitant leurs failles, ils tentent de télécharger et d’exécuter a distance différents types de malwares.

Ces attaques se rangent dans la catégorie des publicités malveillantes, c’est-a-dire que des codes malicieux sont distribués via des banniéres publicitaires. La victime
n’a méme pas besoin de cliquer sur la publicité : il suffit qu’elle visite un site Internet l’affichant pour étre infecté. Elle est alors renvoyée automatiquement vers un
kit d’exploitation invisible permettant aux cybercriminels d’installer a distance des malwares sur son ordinateur.

« Certaines des charges utiles que nous avons analysées comprennent des chevaux de Troie, des portes dérobées et des logiciels espions, mais nous pouvons tout aussi bien
imaginer que la victime se retrouve confrontée a une attaque par ransomware, » explique Robert Lipovsky, senior malware researcher chez ESET. « Cette menace montre
combien il est important d’avoir un logiciel entiérement patché et d’'étre protégé par une solution de sécurité efficace et reconnue. Si l’utilisateur applique ces
recommandations, il sera protégé contre ce genre d’attaque, » poursuit Robert Lipovsky.

« Stegano » fait référence a la sténographie, une technique utilisée par les cybercriminels pour cacher une partie de leur code malveillant dans les pixels d’images
présents dans les banniéres publicitaires. Ceux-ci sont masqués dans les paramétres contrdlant la transparence de chaque pixel. Cela entraine un changement mineur des
tons de 1’image, rendant ces derniers invisibles a 1’®il nu pour la victime potentielle.

Afin d’éviter de se retrouver infecté par le malware Stegano, ESET recommande aux utilisateurs de protéger leurs machines avec une solution de sécurité fiable et de
mettre a jour les applications et le systéme d’exploitation.

Pour plus d’informations sur Stegano, nous vous invitons a consulter les deux articles suivants venant de WeliveSecurity. Le premier est 1’analyse technique détaillée de
Stegano, le second est une interview de Robert Lipovksy, Senior malware researcher chez ESET, expliquant la menace pour le grand public. Nous nous tenons a votre
disposition pour plus de détails.

Notre métier : Au dela de nos actions de sensibilisation, nous répondons a vos préoccupations en matiére de cybersécurité par des audits sécurité, par des actions de
sensibilisation sous forme de formations ou de conférences. Vous apprendrez comment vous protéger des pirates informatiques et comment vous mettre en conformité avec le
Réglement Européen sur la Protection des Données Personnelles. Audits sécurité, animations de formations en cybercriminalité et accompagnement & la mise en conformité
avec le reglement sur la protection des données personnelles. (Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)
Denis JACOPINI réalise des audits et anime dans toute le France et a l'étranger des formations, des conférences et des tables rondes pour sensibiliser les décideurs et
les utilisateurs aux risques liés a la Cybercriminalité et a la protection de leurs données personnelles. Enfin, nous vous accompagnons dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement.

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Les experts de sécurité de Fortinet ont découvert un malware multifonction nommé Proteus. Il
vérifie notamment les comptes e-commerce piratés.

Imaginer un malware capable de transformer les ordinateurs en serveur proxy, de miner
différentes monnaies virtuelles, d’'enregistrer les frappes au clavier et de vérifier la validité
des comptes victimes d’'un vol de données. Et bien cela existe. Les experts de Fortinet ont
déniché ce couteau suisse du logiciel malveillant.
Baptisé Proteus, le malware est écrit en .Net et se diffuse a travers le botnet Andromeda. Les
spécialistes de Fortinet constatent que ce malware peut éliminer d’autres logiciels malveillants
sur les PC compromis. Tout comme Andromeda, il communique via un chiffrement symétrique avec
des serveurs C&C pour contrdler les actions du malware sur les PC. De plus, il est capable
d'ajouter des modules additionnels, les télécharger et les exécuter a la demande. Proteus
s’épanouit dans le minage de crypto-monnaies. Il supporte les outils, HA256 miner, CPUMiner et
ZCashMiner utilisés pour les monnaies virtuelles comme Bitcoin, Litecoin, Zcash.
Un vérificateur de comptes e-commerce piratés
Pour les spécialistes de la sécurité, la grande spécificité de Proteus réside dans sa capacité a
vérifier la validité des comptes volés sur certains sites. Dans les cas présent, le code source
du malware a montré que la vérification est réclamée par le serveur de C&C qui fournit des
identifiants et des mots de passe. Le PC infecté va donc envoyer une requéte sur certains sites
de e-commerce comme Amazon, eBay, Spotify, Netflix et plusieurs sites allemands..[lire la suite]

Notre métier : Nous réalisons des audits sécurité, nous vous apprenons par des formations ou des
conférences, comment vous protéger des pirates informatiques. Nous vous accompagnons également
dans votre mise en conformité avec le Réglement Européen sur la Protection des Données
Personnelles. Audits sécurité, animations de formations en cybercriminalité et accompagnement a
la mise en conformité avec le reglement sur la protection des données personnelles.
(Autorisation de la Direction du travail de 1’'Emploi et de la Formation Professionnelle n°93 84
03041 84)

Denis JACOPINI réalise des audits et anime dans toute le France et a l’étranger des formations,
des conférences et des tables rondes pour sensibiliser les décideurs et les utilisateurs aux
risques 1iés a la Cybercriminalité et a la protection de leurs données personnelles. Enfin, nous
vous accompagnons dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou
d’un Data Protection Officer (DP0O) dans votre établissement.
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du logiciel malveillant
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utilisent un chiffrement
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Quand il s’agit de sécuriser une connexion WiFi, le monde se
divise en deux catégories : ceux qui n’utilisent aucun
chiffrement ou un protocole de chiffrement obsolete tel que le
WEP et ceux qui utilisent 1la version plus sécurisée de ce
protocole, WPA...[Lire la suite ]
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Le malware Disttrakt, déja impliqué dans 1’attaque de 2012
contre la compagnie Saudi Aramco, aurait de nouveau été
utilisé contre plusieurs agences gouvernementales de 1'Etat.
L’'Iran est soupgconnée d’'étre a 1’origine de ces
attaques...[Lire la suite ]
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Mozilla corrige une faille
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Firefox
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« Mozilla a publié une mise a jour de Firefox contenant un
correctif pour une vulnérabilité signalée comme étant
activement utilisée pour désanonymiser les utilisateurs de Tor
Browser...[Lire la suite ]
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correctif pour une vulnérabilité signalée comme étant
activement utilisée pour désanonymiser les utilisateurs de Tor
Browser...[Lire la suite ]
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données personnelles réalise des audits sécurité, vous
explique comment vous protéger des pirates informatiques et
vous aide a vous mettre en conformité avec le reglement
Européen sur la protection des données personnelles. Audits
sécurité, animations de formations en cybercriminalité et
accompagnement a la mise en conformité avec le reglement sur
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fraudes, arnagues Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
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« Mozilla a publié une mise a jour de Firefox contenant un
correctif pour une vulnérabilité signalée comme étant
activement utilisée pour désanonymiser les utilisateurs de Tor
Browser...[Lire la suite ]
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données personnelles réalise des audits sécurité, vous
explique comment vous protéger des pirates informatiques et
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