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Aéroports, hôtels, cafés… Le WiFi public est très utilisé, mais pas sans risque. 30
% des managers ont fait les frais d’un acte cybercriminel lors d’un voyage à
l’étranger, selon Kaspersky Lab.
Spécialiste  des  solutions  de  sécurité  informatique,  Kaspersky  Lab  publie  les
résultats d’une enquête réalisée par l’agence Toluna auprès de 11 850 salariés,
cadres et dirigeants dans 23 pays, sur leur utilisation de terminaux et Internet à
l’étranger. Tous ont voyagé à l’international l’an dernier, à titre professionnel ou
personnel. Premier constat : 82 % ont utilisé des services WiFi gratuits, mais non
sécurisés (aucune authentification n’étant nécessaire pour établir une connexion
réseau), depuis un aéroport, un hôtel, un café… Or, 18 % des répondants, et 30 % des
managers, ont fait les frais d’un acte cybercriminel (malware, vol de données,
usurpation d’identité…) lorsqu’ils étaient à l’étranger.
Droit ou devoir de déconnexion ?
« Les businessmen assument que leurs terminaux professionnels sont plus sûrs du fait
de la sécurité intégrée », a souligné l’équipe de Kaspersky Lab dans un billet de
blog. Et si cela n’est pas le cas, ils considèrent que ce n’est pas leur problème.
Ainsi « un répondant sur quatre (et plus de la moitié des managers) pense qu’il est
de la responsabilité de l’organisation, plutôt que de celle de la personne, de
protéger  les  données.  En  effet,  à  leurs  yeux,  si  les  employeurs  envoient  du
personnel à l’étranger, ils doivent accepter tous les risques de sécurité qui vont
avec ».
Si des données sont perdues ou volées durant leur voyage, la plupart des managers
seraient prêts à blâmer leur département informatique. Et ce pour ne pas avoir
recommandé l’utilisation de moyens de protection comme un réseau privé virtuel
(VPN), des connexions SSL ou encore la désactivation du partage de fichiers lors
d’une connexion WiFi… Quant au droit à la déconnexion, lorsqu’il existe, il se
pratique peu. Pour 59 % des dirigeants et 45 % des managers « intermédiaires », il y
une attente de connexion quasi continue de la part de leur employeur.
Article original de Ariane Beky
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ignorent les risques du WiFi public
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Votre boite mail est souvent la clé qui permet d’accéder ou de vous inscrire aux services en ligne.Raison de plus pour la
sécuriser au maximum ! 

Pour votre boite mail : un mot de passe solide
Vous devez utiliser un mot de passe propre et unique pour vous connecter à votre webmail et surtout ne pas l’utiliser pour un
autre compte.
 
Pourquoi c’est important ?
Utiliser le même mot de passe pour votre compte de messagerie et votre compte de réseau social est une pratique risquée. Si
votre fournisseur de réseau social est victime d’une fuite de données comprenant vos moyens d’authentification, une personne
mal intentionnée pourrait les utiliser pour non seulement accéder à votre compte de réseau social mais aussi pour accéder à
votre messagerie.
De plus, une fois l’accès à votre messagerie obtenu, il deviendra possible de voir la liste des messages d’inscriptions à vos
comptes sur différents sites (si vous ne les avez pas supprimés de votre boîte). Il sera ainsi possible de connaître certains
de vos identifiants de compte et d’utiliser la fonction d’oubli de mots de passe pour en prendre le contrôle.
 
 
Cette absence de sécurité ou l’utilisation d’un mot de passe faible vous expose à des risques :
• Usurpation de votre boite mail pour piéger votre liste de contacts ;
• Ajout d’une redirection de mail (souvent indétectable après la compromission d’une boite mail) : vos emails continuent de
fuiter malgré tout changement de mot de passe ultérieur…
• Connexion du pirate à vos sites et applications tierces ;
• Utilisation de vos coordonnées bancaires pour payer ;
• Usurpation d’identité grâce aux données collectées dans votre boite mail ;
• Demande de rançon suite à des données compromettantes retrouvées dans votre boite mail ;
• …
 
 
[CONSEIL] – En parallèle d’un bon mot de passe :
• Il est déconseillé d’utiliser sa boite mail en tant qu’espace de stockage, notamment pour les données qui peuvent vous
paraitre sensibles et notamment, les bulletin de paie, les justificatifs d’identité envoyés qui peuvent notamment contenir
votre adresse postale personnelle, ou les mots de passe échangés en clair. Attention également aux photos qui permettent de
vous ré-identifier sur des sites de réseaux sociaux et donnent la possibilité à une personne malveillante de se créer
une fausse identité.
• Il convient de supprimer les emails reçus, envoyés ou enregistrés en tant que brouillon qui paraissent avoir une importance
particulière ou de chiffrer les documents que vous mettez en pièce jointe.
• Enfin pour protéger votre identité, il est recommandé d’utiliser une boite mail sous pseudonyme pour l’inscription à des
services que vous jugez intrusifs, ou particulièrement sensibles (site de jeux concours, site de rencontre …).
 
L’initiative
haveibeenpwened est un site conçu par Troy Int, informaticien indépendant. Il recense tous les mails compromis à l’occasion de
fuite de données massive. L’utilisateur n’a qu’à entrer son email pour savoir s’il figure dans une base de données piratée et
si ses mots de passes sont potentiellement entre les mains de personnes malveillantes.

Notre métier : Vous aider à vous protéger des pirates informatiques (attaques, arnaques, cryptovirus…) et vous accompagner
dans vos démarches de mise en conformité avec la réglement Européen relatif à la protection des données à caractère personnel
(RGPD).
Denis JACOPINI est Expert Judiciaire en Informatique, Diplômé en Cybercriminalité (Droit, Sécurité de l’information &
Informatique légale), Diplômé en Droit de l’Expertise Judiciaire et Risk Manager ISO 27005, spécialisé en Cybercriminalité et
en protection des Données à Caractère Personnel.
Par des actions de formation, de sensibilisation ou d’audits dans toute la France et à l’étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matière de cybersécurité et de mise en conformité avec le règlement
Européen relatif à la Protection des Données à caractère personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de
la Direction du travail de l’Emploi et de la Formation Professionnelle n°93 84 03041 84)
Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Contenu de nos formations :
Le Règlement Général sur la Protection de Données (RGPD) entre en application le 25 mai 2018 et les entreprises ne s’y sont pas préparées. Or, elles sont toutes

concernées, de l’indépendant aux plus grosses entreprises, et risqueront, en cas de manquement, des sanctions pouvant aller jusqu’à 4% de leur chiffre d’affaires.

Au delà des amendes pouvant attendre plusieurs millions d’euros, c’est aussi  la réputation des entreprises qui est en jeu. Quelle valeur lui donnez vous ? Serez-vous

prêt à la perdre pour ne pas avoir fais les démarches dans les temps ?

 

Accompagnant depuis 2012 de nombreux établissements, Denis JACOPINI, Expert informatique diplômé en
cybercriminalité, certifié en gestion des risques sur les systèmes d'information (ISO 27005) et formé par la
CNIL depuis 2011 sur une trentaine de thèmes, est en mesure de vous accompagner dans votre démarche de mise en

conformité RGPD.

   

Besoin d'un expert pour vous mettre en conformité avec le RGPD ?
Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre Expert, Denis JACOPINI est spécialisé en
cybercriminalité et en protection des Données à Caractère Personnel, formateur depuis 1998 et consultant depuis

1996. Avec bientôt une expérience d'une dizaine d'années dans la mise en conformité avec la réglementation
relative à la Protection des Données à Caractère Personnel, de formation d'abord technique, Correspondant CNIL
en 2012 (CIL : Correspondant Informatique et Libertés) puis en 2018 Délégué à la Protection des Données, en
tant que praticien de la mise en conformité et formateur, il lui est ainsi aisé d'accompagner les organismes

dans leur démarche de mise en conformité avec le RGPD.
« Mon objectif, vous assurer une démarche de mise en conformité validée par la CNIL.  ».

 
 

Nous vous aidons à vous mettre en conformité avec le RGPD de 2 manières :

 
 

Quelques articles sélectionnés par nos Experts :
Comment se mettre en conformité avec le RGPD

Accompagnement à la mise en conformité avec le RGPD de votre établissement
Formation RGPD : L’essentiel sur le règlement Européen pour la Protection des Données Personnelles

Comment devenir DPO Délégué à la Protection des Données
Des guides gratuits pour vous aider à vous mettre en conformité avec le RGPD et la CNIL

Mise en conformité RGPD : Mode d’emploi
Règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPÉEN ET DU CONSEIL du 27 avril 2016
Comprendre le Règlement Européen sur les données personnelles en 6 étapes

Notre sélection d'articles sur le RGPD (Règlement Européen sur la Protection des données Personnelles) et les
DPO (Délégués à la Protection des Données)
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Les ordinateurs contiennent des documents privés et données confidentielles (renseignements personnels, identifiants bancaires, codes
secrets) qui peuvent être convoités par une tierce personne mal intentionnée. En cas de cyberattaque, il est important de savoir

réagir vite pour se protéger d’une utilisation frauduleuse de vos données personnelles. Nous expliquons ici les principales
cybermenaces qui planent sur les internautes, les recommandations de sécurité pour s’en prémunir et, surtout, comment agir si vous

êtes la victime d’un cybercriminel.
 

Les recommandations de sécurité pour se protéger des cyber-escrocs
Selon l’ANSII (agence nationale de la sécurité des systèmes d’information), il vous est fortement conseillé de respecter quelques

règles simples pour vous protéger contre les cyberattaques. Effectuer des sauvegardes régulières de vos fichiers importants sur des
supports de stockage amovibles (CD, clé USB, disque dur externe). Mettre à jour régulièrement les principaux logiciels de vos

appareils numériques (ex : Windows, antivirus, lecteur PDF, navigateur, etc.) en privilégiant leur mise à jour automatique. Ne pas
avoir une confiance aveugle dans le nom de l’expéditeur de l’email. En cas de doute, n’hésitez pas à contacter directement

l’expéditeur par un autre moyen de communication. Se méfier de courriel type « hameçonnage ciblé » qui vous propose un contenu
personnalisé pour mieux tromper votre vigilance. Ne pas ouvrir les pièces jointes et ne pas suivre les liens des messages

électroniques douteux (fautes d’orthographe, caractères accentués, nom des pièces jointes trop succinct). Ne jamais répondre à une
demande d’information confidentielle par courriel.

 
 

En cas de cyber-attaque, il faut immédiatement déconnecter du réseau tout appareil susceptible d’être infecté et alerter au plus vite
le responsable de sécurité ou le service informatique. Dans le cadre d’un rançongiciel, il est primordial de ne pas payer la rançon,
car il n’est nullement garanti que la victime récupère la clé de déchiffrement qui lui permettra de récupérer l’accès à ses données

personnelles.
Comment réagir si vous êtes victime d’un rançongiciel ou d’hameçonnage ?
Vous devez vous rendre dans un commissariat de police ou une brigade de gendarmerie pour déposer plainte, ou bien adresser un

courrier au Procureur de la République auprès du Tribunal de Grande Instance compétent.
Pour mener correctement l’enquête, il faudra fournir les renseignements suivants.

• Les références du (ou des) transfert(s) d’argent effectué(s).
• Les informations de la (ou des) personne(s) contactée(s) : pseudos utilisés, adresse de messagerie ou adresse postale, numéros de

téléphone, fax, copie des courriels…
• Le numéro complet de la carte bancaire ayant servi au paiement, la référence de votre banque et de votre compte, et la copie du

relevé de compte bancaire où apparaît le débit frauduleux.
• Tout autre renseignement utile à l’identification du cyber-escroc.

 
 

Vous pouvez également utiliser la plateforme de signalement Pharos ou le numéro de téléphone dédié : 0811 02 02 17 pour signaler les
faits dont vous avez été victime. La suite de l’enquête sera prise en charge par des services spécialisés…[lire la suite]

 

NOTRE MÉTIER :
• FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO
• EXPERTISES TECHNIQUES / RECHERCHE DE PREUVES

• AUDITS RGPD, AUDIT SECURITE ET ANALYSE D’IMPACT
• MISE EN CONFORMITE RGPD / FORMATION DPO

FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO : En groupe dans la toute la France ou individuelle dans vos locaux sous forme
de conférences, ou de formations, de la sensibilisation à la maîtrise du sujet, suivez nos formations ;

EXPERTISES TECHNIQUES : Dans le but de prouver un dysfonctionnement, de déposer ou vous protéger d’une plainte, une expertise
technique vous servira avant procès ou pour constituer votre dossier de défense ;

COLLECTE & RECHERCHE DE PREUVES : Nous mettrons à votre disposition notre expérience en matière d’expertise technique et judiciaire
ainsi que nos meilleurs équipements en vue de collecter ou rechercher des preuves dans des téléphones, ordinateurs et autres

équipements numériques ;
AUDITS RGPD / AUDIT SÉCURITÉ / ANALYSE D’IMPACT : Fort de notre expérience d’une vingtaine d’années, de notre certification en

gestion des risques en Sécurité des Systèmes d’Information (ISO 27005) et des nombreuses formations suivies auprès de la CNIL, nous
réaliseront un état des lieux (audit) de votre installation en vue de son amélioration et vous accompagnons dans l’établissement

d’une analyse d’impact et de votre mise en conformité ;
MISE EN CONFORMITÉ CNIL/RGPD : Nous mettrons à niveau une personne de votre établissement qui deviendra référent CNIL et nous
l’assisterons dans vos démarches de mise en conformité avec le RGPD (Réglement Européen relatif à la Protection des Données à

caractère personnel).
Besoin d’un Expert ? contactez-nous

NOS FORMATIONS : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de l’Emploi et de la Formation Professionnelle)
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Le contexte de l’Internet et l’ampleur du phénomène de la cybercriminalité, nous poussent à
modifier nos comportements au quotidien.
Avons-nous raison d’avoir peur ? De quoi doit-on avoir peur ? Comment se protéger ?
Les réponses évidentes sont techniques, mais il n’en est pas moins vrai que des règles de
bonnes pratiques et des attitudes responsables seront les clés permettant d’enrayer le
phénomène. 
 
OBJECTIF DE LA FORMATION EN CYBERCRIMINALITE :
La formation en cybercriminalité a pour but de créer des déclics chez les utilisateurs,
mettre à jour les connaissances des informaticiens et faire prendre conscience aux chefs
d’entreprises des risques en couvrant les règles de bonnes pratiques et des attitudes
responsables qui sont les clés permettant d’enrayer le phénomène de la cybercriminalité.
 
 
PROGRAMME :
• Etat des lieux de la cybercriminalité en France et dans le monde;
• Les principaux cas de piratages et d’arnaques expliqués ;
• Les bonnes pratiques au quotidien pour limiter les risques ;
• Etude de vos témoignages, analyse de cas et solutions.
• PUBLIC CONCERNÉ : Utilisateurs, chefs d’entreprise, présidents d’associations, élus….
 
 
MOYENS PÉDAGOGIQUES :
• Support de cours pour prise de notes
• Résumé remis en fin de cours.
• Vidéo projecteur et sonorisation souhaitée selon la taille de la salle.
 
 
CONDITIONS D’ORGANISATION
• Formations individuelles ou en groupe
• Formations dispensées dans vos locaux ou organisées en salle de formation partout en
France en fonction du nombre de stagiaires.
 
Téléchargez la fiche de présentation / Contactez-nous
 

 
QUI EST LE FORMATEUR  ?
Denis JACOPINI est Expert Informatique assermenté, diplômé en Cybercriminalité, Droit,
Sécurité de l’information, informatique Légale et en Droit de l’Expertise Judiciaire et a
été  pendant  une  vingtaine  d’année  à  la  tête  d’une  société  spécialisée  en  sécurité
Informatique.
Il anime dans toute le France et à l’étranger des conférences et des formations pour
sensibiliser les décideurs et les utilisateurs aux risques liés à la Cybercriminalité et à
la protection de leurs données personnelles.
A ce titre, il intervient régulièrement sur différents médias et sur La Chaine d’Info LCI
pour vulgariser les sujets d’actualité en rapport avec ces thèmes.
Spécialisé en protection des données personnelles, il accompagne les établissements dans
leur mise en conformité CNIL en les accompagnant dans la mise en place d’un Correspondant
Informatique et Libertés (CIL).
Enfin,  il  intervient  en  Master  II  dans  un  centre  d’Enseignement  et  de  Recherche  en
Informatique, en Master Lutte contre la Criminalité Financière et Organisée, au Centre
National de la Fonction Publique Territoriale et anime le blog LeNetExpert.fr sur lequel il
partage et publie de très nombreuses informations sur ses thèmes de prédilection.
Denis JACOPINI peut facilement être contacté sur :
http://www.leNetExpert.fr/contact

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles/documents_publics/Formation_cybercriminalite_Arnaques_virus_demandes_de_rancons_comment_se_proteger
https://www.lenetexpert.fr/contact
http://www.leNetExpert.fr/contact
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :
2259264220

Denis Jacopini, expert judiciaire en
informatique diplômé et spécialisé en

cybercriminalité, raconte, décrypte et donne
des parades contre toutes les cyberarnaques

dont chacun peut être victime.
Il est témoin depuis plus de 20 ans

d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.
Parce qu'il s'est rendu compte qu'à sa

modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et à
l'étranger, il a imaginé cet ouvrage afin

d'alerter tous ceux qui se posent la question
: Et si ça m'arrivait un jour ?

Plutôt que de présenter une longue liste
d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du

roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,

présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un

jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous

méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans
votre bergerie, il est essentiel de le

connaître pour le reconnaître !
Commandez sur Fnac.fr

 

https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques


https://www.youtube.com/watch?v=lDw3kI7ra2s

06/04/2018  A  l'occasion  de  la  sortie  de  son  livre
"CYBERARNAQUES  :  S'informer  pour  mieux  se  protéger",Denis
JACOPINI répond aux questions de Valérie BENHAÏM et ses 4
invités : 7 Millions de victimes de la Cybercriminalité en
2010  (Symantec)  13,8  Milions  de  victimes  de  la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus ça va moins ça
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est à l'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAÏM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usg12zkRD9I?list=UUoHqj_HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 à l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"
Comment se protéger des arnaques Internet

Commandez sur amazon.fr

 

https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220


Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romancière.
Pour  ma  part,  je  suis  Expert  de  justice  en  informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données à Caractère Personnel.
J'anime des formations et des conférences sur le RGPD et la
Cybercriminalité pour aider les organismes à se protéger des
pirates informatiques et à se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Règlement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Toujours  sous  Windows  XP  ?
Vous êtes une menace pour la

http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.facebook.com/people/Marie-Nocenti/100012278014059
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/formation-en-cybercriminalite-virus-arnaques-et-piratages-informatiques-solutions-pour-nos-entreprises/
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.lenetexpert.fr/toujours-sous-windows-xp-vous-etes-une-menace-pour-la-societe/
https://www.lenetexpert.fr/toujours-sous-windows-xp-vous-etes-une-menace-pour-la-societe/


société
ToujourssousWindowsXP  ?Vousêtes unemenacepour  lasociété

https://www.lenetexpert.fr/toujours-sous-windows-xp-vous-etes-une-menace-pour-la-societe/


Windows XP ne bénéficie plus de correctif de sécurité depuis 2014 et représente par conséquent un
risque. Les utilisateurs ont donc une responsabilité. Et si vous êtes un professionnel de l’IT avec
des capacités de décision en entreprise, vous devriez être licencié pour maintenir l’usage d’XP.

La réaction à mon dernier article – « Pourquoi Windows doit mourir pour la troisième fois » – était
considérable. Des centaines de milliers de personnes ont lu cet article, et nous avons eu des

discussions très spirituelles, en effet.
Un tas d’entre vous l’a déclaré sans ambages : vous ne souhaitez pas mettre à niveau Windows XP.
Vous êtes fâchés que Microsoft vous ait fait passer de XP à 7 et de 7 à 10. Vous êtes en colère de

devoir en permanence mettre à jour le logiciel.
Une poignée d’entre vous a même suggéré de s’en prendre physiquement aux développeurs qui codent le

logiciel vers lequel vous refusez de migrer…[lire la suite]

NOTRE MÉTIER :
• FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO
• EXPERTISES TECHNIQUES / RECHERCHE DE PREUVES

• AUDITS RGPD, AUDIT SECURITE ET ANALYSE D’IMPACT
• MISE EN CONFORMITE RGPD / FORMATION DPO

FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO : En groupe dans la toute la France ou individuelle dans
vos locaux sous forme de conférences, ou de formations, de la sensibilisation à la maîtrise du

sujet, suivez nos formations ;
EXPERTISES TECHNIQUES : Dans le but de prouver un dysfonctionnement, de déposer ou vous protéger

d’une plainte, une expertise technique vous servira avant procès ou pour constituer votre dossier de
défense ;

COLLECTE & RECHERCHE DE PREUVES : Nous mettrons à votre disposition notre expérience en matière
d’expertise technique et judiciaire ainsi que nos meilleurs équipements en vue de collecter ou

rechercher des preuves dans des téléphones, ordinateurs et autres équipements numériques ;
AUDITS RGPD / AUDIT SÉCURITÉ / ANALYSE D’IMPACT : Fort de notre expérience d’une vingtaine d’années,
de notre certification en gestion des risques en Sécurité des Systèmes d’Information (ISO 27005) et
des nombreuses formations suivies auprès de la CNIL, nous réaliseront un état des lieux (audit) de

votre installation en vue de son amélioration et vous accompagnons dans l’établissement d’une
analyse d’impact et de votre mise en conformité ;

MISE EN CONFORMITÉ CNIL/RGPD : Nous mettrons à niveau une personne de votre établissement qui
deviendra référent CNIL et nous l’assisterons dans vos démarches de mise en conformité avec le RGPD

(Réglement Européen relatif à la Protection des Données à caractère personnel).
Besoin d’un Expert ? contactez-nous

NOS FORMATIONS
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de l’Emploi et de la
Formation Professionnelle)

 
Réagissez à cet article

http://www.zdnet.com/article/why-windows-must-die-for-the-third-time/
http://www.zdnet.fr/actualites/toujours-sous-windows-xp-vous-etes-une-menace-pour-la-societe-39852534.htm
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
http://www.lenetexpert.fr/expertises-privees-expertises-judiciaires
http://www.lenetexpert.fr/expertises-privees-expertises-judiciaires
http://www.lenetexpert.fr/expertises-privees-expertises-judiciaires
https://www.lenetexpert.fr/recherche-de-preuves-dans-les-telephones-smartphones-tablettes-retrouver-une-photo-ou-un-sms-efface
https://www.lenetexpert.fr/mise-en-conformite-avec-la-cnil
https://www.lenetexpert.fr/contact
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
https://www.lenetexpert.fr/contact
https://www.lenetexpert.fr/contact


Source : Toujours sous Windows XP ? Vous êtes une menace pour
la société – ZDNet

10 bonnes pratiques pour des
soldes  sur  Internet  en
sécurité

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

10  bonnespratiques  pourdes  soldes  surInternet  ensécurité

http://www.zdnet.fr/actualites/toujours-sous-windows-xp-vous-etes-une-menace-pour-la-societe-39852534.htm
http://www.zdnet.fr/actualites/toujours-sous-windows-xp-vous-etes-une-menace-pour-la-societe-39852534.htm
https://www.lenetexpert.fr/10-bonnes-pratiques-pour-des-soldes-sur-internet-en-securite/
https://www.lenetexpert.fr/10-bonnes-pratiques-pour-des-soldes-sur-internet-en-securite/
https://www.lenetexpert.fr/10-bonnes-pratiques-pour-des-soldes-sur-internet-en-securite/
https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/


Pour réaliser vos achats en ligne en toute sécurité, ESET vous donne des conseils pour éviter de se faire pirater sa
carte bancaire.
 
 
 
– Faites attention aux sites Internet que vous ne connaissez pas. Au moindre doute, n’effectuez pas vos achats, car
il peut s’agir d’un faux site Internet qui tente de récupérer les informations de votre carte bancaire.
 
 
– Préparez-vous aux attaques par phishing. Elles se diffusent massivement par e-mail lors des soldes, car c’est à
cette période que les internautes passent le plus de temps sur les sites Internet de vente en ligne. ESET a réalisé
une courte vidéo pour vous expliquer comment éviter le phishing par e-mail.
 
 
– Utilisez des méthodes de paiement sécurisé. Vérifiez que l’URL mentionne HTTPS. Effectuez toujours vos paiements
sur des sites Internet chiffrés.
 
 
– Attention aux annonces sur Facebook. Les plateformes des réseaux sociaux abondent de fausses annonces et sites
Internet proposant des offres intéressantes. Évitez également de partager les détails de votre carte bancaire par
message : vous ne pouvez pas vérifier l’identité des personnes qui ont accès au compte et qui recevront ces
informations.
 
 
– Effectuez toujours vos achats sur des appareils sécurisés et évitez de vous connecter à un Wi-Fi public. Ce genre
d’arnaque, appelé Man-in-the-Middle (MiTM) est très répandu. En 10 minutes, le pirate peut voler toutes les
informations vous concernant.
 
 
– Utilisez des mots de passe forts ou un gestionnaire de mots de passe. Plusieurs études ont montré que les
utilisateurs ayant plus de 20 comptes en ligne et étant actifs sur Internet sont plus susceptibles de réutiliser les
mêmes mots de passe pour plusieurs accès. Selon le rapport de recherche et de stratégie Javelin, cette méthode
augmente de 37% le risque de voir ses comptes compromis. Aussi, les experts ESET recommandent d’utiliser des mots de
passe forts mélangeant des minuscules et des majuscules à des symboles et chiffres. Les gestionnaires de mots de
passe peuvent être utilisés pour ne pas avoir à les apprendre par cœur. Retrouvez les erreurs les plus courantes
lors de l’utilisation d’un mot de passe en cliquant ici.
 
 
– Soyez prudent avec votre smartphone. Le nombre de cybermenaces sur cette plateforme a considérablement augmenté.
Pour commencer, faites vos achats uniquement via des applications certifiées et supprimez les applications dont vous
ne vous servez pas. Pensez à désactiver le Wi-Fi lorsque vous faites votre shopping dans un lieu public, privilégiez
les données cellulaires, ceci permettra d’empêcher les cybercriminels de vous diriger vers un faux Wi-Fi afin de
voler vos informations bancaires.
 
 
– Utilisez une e-carte bleue. Non seulement elle est déconnectée de vos comptes bancaires et est également assurée
contre les fraudes.
 
 
– Respectez les règles de sécurité de base. Cela peut paraître évident, mais avant de faire vos achats, assurez-vous
d’être correctement protégé : installez une solution de sécurité efficace et mise à jour. Optez pour une solution
qui offre une navigation sécurisée pour les transactions bancaires. Enfin, ajoutez des mots de passe à votre écran
de verrouillage ou un code PIN à votre smartphone.
 
 
– Évitez de réaliser vos achats sur différents appareils (1 à 2 maximum). Plus vous entrerez les informations de
votre carte de crédit sur des appareils différents (PC, tablette, smartphone…), plus vous multipliez le risque
d’être victime d’une fraude.
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http://em.info.athena-gs.com/wf/click?upn=2Q6nQkEFzS-2FmNvdb7sUaPQGJhjWwQX-2FxYw-2FdqYCcWO8lKcKctmftxZqizCLPKeLFo1IMAv51yxW5KIqMlPARzQ-3D-3D_SsXolhMDMWgOgzRjfg2RktuxBWHo6pPD1UNc6JWGplcr2DL5TuoycoU6T2BKe0UKiT6NdpLPvWauIoy81y9PVBxLYeuxTvVHAw1Hp7sYbskqkOK-2BPS9rlsG2xcQT1gMcyyib2HAn9-2BY1st6rOZ0pSclJmeTkZJuHfF6sKJbDdufsko9JyGH01iK50jNJrLqq6vyMOuk7dhJ05Kb28BpwnwYl1Un-2BCSBx7FIKRTh2ArvFXdGBbW8UFUhoASt7tAT56U4-2FOQfLD5vqQirtyGsQKQUSjsSP0DO5Eskk3NR9FDQxmoqkIcO2AVvRQvhhd3tQNpLU7V-2FLFs68hlbHpltZ2KPLqPJz76MiRvEGF4cdGRXW9yQNhauNWOv2GWIOtd8w25H71I3xNjARB-2BxDzx7Nnw-3D-3D
http://em.info.athena-gs.com/wf/click?upn=M9uN2nKLVF-2BjTj-2FlLa3BYSuxX4KhiPTluFBkpdUaSpbsqSFuNOp-2BhLiDKQeF1sxggV3KyTaZBnlO2tkza3y-2BX7wByvjXM5YMyipFPxCHW9zwDFeC4yNeeti3Bu8bLcge_SsXolhMDMWgOgzRjfg2RktuxBWHo6pPD1UNc6JWGplcr2DL5TuoycoU6T2BKe0UKiT6NdpLPvWauIoy81y9PVDAlMRVz9koImvG6FXwukkxn-2BLXacfTcky-2BMAx1zXK-2BdX-2F0OIvVPwpFIUFQsGn6MDDGYUFR6yo1lJ2QmjmeGLlHlFKC5AoblIVraEA2TXUvAhquq0tg8iRZhcBS5v37psy7Ja-2FWGEPTzsEUrjtG1-2F0iKDVE0TQA8ij-2BWcmgHZCzznmPqqCp8dtKyRaZRWDWkAYJWoLqzbCWwgb-2F86SR4M2hKdIlLM0blHhUI0AV0IsagIsv8icskMiyZeZXUDER0b47uprPgeLAglQx797tliqwge41xvAvZ5U4lxbrIv2-2FcOrRhIxcPbvMlKxmZUYr-2BXA-3D-3D
http://em.info.athena-gs.com/wf/click?upn=2Q6nQkEFzS-2FmNvdb7sUaPc1DyNfQX-2B5Eb3NZ8D2IAhmV5Y7EVyDT9aZ5g1AV9HCqj7PaYl1UWSdzb-2BJI7mEHOA-3D-3D_SsXolhMDMWgOgzRjfg2RktuxBWHo6pPD1UNc6JWGplcr2DL5TuoycoU6T2BKe0UKiT6NdpLPvWauIoy81y9PVC5n8XZpkiPnEFPZWsDG2UsZ-2F-2FZcUfgZocyvDgZcXh-2BiwojcV1ahHr1HEE-2BG5RwnG0QWK-2FuVpFY95MIlzDUPdV6v3NVq3V5oNQweor3BeOB6BDm-2FBH2aE2Efwytrnrk5kQun-2BctkUhCyQgpclz5fBaKYaWbKt1prE38VBxz5gyAOfa870NYuMEDSkWEFeacmse5-2FP8GcXTbcjKfSIssdr3xXqQn-2B2nelQDthhqEyJdTiXD-2BFVV1NRO9a1y-2BMA85KmGYq51Xj95kcPppmVGBoS-2FpY7258FowIbVWw-2FE-2BcdllUHVtBG0W9IyQ3gOnRtSgOog-3D-3D
http://em.info.athena-gs.com/wf/click?upn=2Q6nQkEFzS-2FmNvdb7sUaPQGJhjWwQX-2FxYw-2FdqYCcWO8ZMZ-2FmhIDdU4fYOlsCUwmKGFDdAEGZoljT-2B9WYOl3utA-3D-3D_SsXolhMDMWgOgzRjfg2RktuxBWHo6pPD1UNc6JWGplcr2DL5TuoycoU6T2BKe0UKiT6NdpLPvWauIoy81y9PVCZbF33aQYxBV2UrWvhNlTKQhldUC-2FJZC-2BJ59YE8wCTbIOiYK9Xpvxt9VDYx1qXtmRc0pmZNzHr17hiMIqBmB3Hk1mIFBqk-2BbK9BkFUKO3OASAncyDKa5pYssGCeKWX9GKqhhGH1qJQaR-2BYrqcYXqMb3drnKVUnjje6Ck8kkq5g05yN1NXRLRJSdiPLPePuSBdnTy-2F9wHIAm-2FMZMhtfeHft0xKfbgX7XK3HpvPDc58xp-2FctTWYtpefxt3umCGAmBxt7EutjsbLOAgbJI7OBI5zEqnMjXxTel1LaJiiSKMJrUstcyWtrA3hMlsnoEy5g9OA-3D-3D
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :
2259264220

Denis Jacopini, expert judiciaire en
informatique diplômé et spécialisé en

cybercriminalité, raconte, décrypte et donne
des parades contre toutes les cyberarnaques

dont chacun peut être victime.
Il est témoin depuis plus de 20 ans

d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.
Parce qu'il s'est rendu compte qu'à sa

modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et à
l'étranger, il a imaginé cet ouvrage afin

d'alerter tous ceux qui se posent la question
: Et si ça m'arrivait un jour ?

Plutôt que de présenter une longue liste
d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du

roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,

présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un

jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous

méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans
votre bergerie, il est essentiel de le

connaître pour le reconnaître !
Commandez sur Fnac.fr

 

https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques


https://www.youtube.com/watch?v=lDw3kI7ra2s

06/04/2018  A  l'occasion  de  la  sortie  de  son  livre
"CYBERARNAQUES  :  S'informer  pour  mieux  se  protéger",Denis
JACOPINI répond aux questions de Valérie BENHAÏM et ses 4
invités : 7 Millions de victimes de la Cybercriminalité en
2010  (Symantec)  13,8  Milions  de  victimes  de  la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus ça va moins ça
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est à l'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAÏM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usg12zkRD9I?list=UUoHqj_HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 à l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"
Comment se protéger des arnaques Internet

Commandez sur amazon.fr

 

https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220


Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romancière.
Pour  ma  part,  je  suis  Expert  de  justice  en  informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données à Caractère Personnel.
J'anime des formations et des conférences sur le RGPD et la
Cybercriminalité pour aider les organismes à se protéger des
pirates informatiques et à se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Règlement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Article original de ESET

Victime  d’un  piratage
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informatique,  quelles  sont
les bonnes pratiques ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

Victime  d’unpiratageinformatique,quelles sont lesbonnes  pratiques?

Les cas de piratages informatiques ne se comptent plus depuis bien
longtemps. Cependant, si vous vous êtes retrouvés victimes, il est urgent
de mettre en pratique des règles de base.
Les 3 axes vers lesquels votre structure devra progresser seront  :
• Technique, par une amélioration des mesures de sécurité  en place ;
• Juridique, par une présentation, auprès des principaux acteurs de votre
structure pour une meilleure acceptation, des principales mesures de mise
en conformité avec les règles françaises et européennes relatives à la
protection des données personnelles ;
• Humain, par une meilleure prise de conscience des dangers numériques,
pour  une  évolution  des  comportements  vers  une  utilisation  plus
responsable des outils numériques.
 
Face  à  vos  besoins  d’accompagnement,  nos  formateurs  ont  élaboré  un
parcours destinés aux équipes de direction de votre structure, à l’équipe
informatique et aux utilisateurs susceptibles d’être piégés.
En vous accompagnant sur ces 3 axes et auprès de ces 3 profils, vous
pourrez  alors  comprendre  comment  les  pirates  informatiques  vous  ont
piégé, découvrir s’ils pourront encore vous piéger et surtout, le plus
important, quelles changements mettre en place pour limiter les risques à
l’avenir.
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06/04/2018  A  l'occasion  de  la  sortie  de  son  livre
"CYBERARNAQUES  :  S'informer  pour  mieux  se  protéger",Denis
JACOPINI répond aux questions de Valérie BENHAÏM et ses 4
invités : 7 Millions de victimes de la Cybercriminalité en
2010  (Symantec)  13,8  Milions  de  victimes  de  la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus ça va moins ça
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est à l'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAÏM et ses invités.
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romancière.
Pour  ma  part,  je  suis  Expert  de  justice  en  informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données à Caractère Personnel.
J'anime des formations et des conférences sur le RGPD et la
Cybercriminalité pour aider les organismes à se protéger des
pirates informatiques et à se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Règlement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Formation en cybercriminalité
:  Virus,  arnaques  et
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piratages  informatiques,
Solutions  pour  nos
entreprises

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

Formation  encybercriminalité:  Virus,arnaques  etpiratagesinformatiques,Solutions  pournos entreprises
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Présentation
Le contexte de l’Internet et l’ampleur du phénomène de la cybercriminalité, nous poussent à modifier
nos
comportements au quotidien.
Avons-nous raison d’avoir peur ? De quoi doit-on avoir peur ? Comment se protéger ?
Les réponses évidentes sont techniques, mais il n’en est pas moins vrai que des règles de bonnes
pratiques et des
attitudes responsables seront les clés permettant d’enrayer le phénomène….
 
Objectif
Découvrez les règles de bonnes pratiques et des attitudes responsables qui sont les clés permettant
d’enrayer ce phénomène.
 
 
Durée
1 journée
ou conférence de 2 heures.
 
 
Public concerné
Chefs d’entreprise, présidents d’associations, élus, décideurs, employés, agents, ….
 
 
Moyens pédagogiques
Vidéo projecteur et sonorisation souhaitée selon la taille de la salle.
 
 
Animateur
Denis JACOPINI
Expert Judiciaire en Informatique diplômé en Cybercriminalité, Droit, Sécurité de l’information,
informatique Légale et en Droit de l’Expertise Judiciaire. Spécialisé en Protection des données
personnelles et  certifié ISO 27005, il a été pendant une vingtaine d’année à la tête d’une société
spécialisée en sécurité Informatique.  
Son métier : Aider les professionnels à se protéger des pirates informatiques, et à se mettre en
conformité avec la CNIL et le règlement Européen sur la Protection des Données Personnelles.
Il intervient dans la France entière et à l’étranger pour former ou sensibiliser les décideurs,
informaticiens et utilisateurs sur les techniques utilisées par les Pirates informatiques pour piéger
leurs victimes et sur les obligations en matière de protection des données à caractère personnel.
Différentes interventions pour  :
– Le Conseil de l’Europe ;
– Un Centre d’Enseignement et de Recherche en Informatique  ;
– Le Centre d’Etudes des Techniques Financières et d’Ingénierie d’Aix en Provence ;
– Des écoles d’avocats ;
– Des Compagnies d’Experts Judiciaires ;
– De nombreux clubs ou associations de chefs d’entreprises dans la France entière et à l’étranger ;
– Le Centre National de la Fonction Publique Territoriale (CNFPT) pour des élus, des S.G. et des
agents publics.
(Autorisation de la Direction du travail de l’Emploi et de la Formation Professionnelle – Numéro
formateur : 93 84 03041 84)
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Quelques articles sélectionnés par notre Expert qui pourraient aussi vous intéresser :
Les 10 conseils pour ne pas se faire «hacker» pendant l’été
Les meilleurs conseils pour choisir vos mots de passe
Victime d'un piratage informatique, quelles sont les bonnes pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez plainte mais d’après quel article de
loi ?
Attaques informatiques : comment les repérer ?
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Commet  se  prémunir  du
phishing | Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

Comment se prémunir du phishing
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Le phishing, francisé sous le nom de „hameçonnage », est une méthode de fraude qui sévit sur le Web depuis 2005. Cette dernière permet de
soutirer des données sensibles en exploitant les failles informatiques pour piéger les internautes.
[popup show= »ALL »]
Un phénomène actuel omniprésent
L’actualité ne cesse d’en rapporter les méfaits :l’attaque de TV5 Monde, la création d’un phishing Google qui ressemble comme deux gouttes
d’eau au célèbre moteur de recherche et l’élaboration d’une opération phishing pour s’évader d’une prison sont autant de phénomènes
d’actualité qui démontrent que ce genre de fraude est de plus en plus perfectionné. Il est d’ailleurs estimé qu’un Internaute sur 10 se
laisserait prendre au piège, c’est ce que révèle un article de Metronews. Afin de contrer ce phénomène,l’association Phishing-Initiative a
été créée dans le but de protéger les internautes et de freiner les tentatives de phishing, toujours plus nombreuses.
 
 
Comment reconnaître un mail frauduleux ?
Comment repérer le vrai du faux ? Voici quelques méthodes qui permettent de voir si vous avez à faire à une tentative de phishing par e-
mail :
• Votre e-mail semble provenir de votre banque et a l’air d’en être une copie originale, avec son logo et ses couleurs. Commencez par lire
le message, si vous trouvez des erreurs d’orthographe ou des erreurs d’affichage, vous saurez qu’il ne s’agit alors que d’une pâle copie.
• Un message vous invite à vous rendre sur une page externe. Méfiance ! Avant de cliquer sur le lien, passez la souris sur le lien sans
cliquer dessus. En bas à droite, vous découvrirez une URL « bizarre », qui n’a rien à voir avec l’entreprise.
• Le mail est trop insistant (dans le pire des cas, vous prédit une catastrophe) et vous demande expressément de donner vos codes bancaires
et informations personnelles.
En voici un exemple type :

Flicker – phishing_exemple hameconnage pardownloasource.fr, CC BY 2.0, Certains Droits Réservés
 
 
Comment effectuer un paiement en ligne sécurisé ?
• Comment éviter la fraude et payer en toute sécurité quand vous faites vos achats en ligne ? Comment savoir s’il ne s’agit pas d’une
tentative de phishing ? Vérifiez toujours lors de votre paiement que le site est sécurisé : l’URL débute par « https» et est accompagnée
d’un petit cadenas, de cette façon :

Flickr – https par Sean MacEntee, CC BY 2.0, Certains Droits Réservés Et si vous ne souhaitez pas livrer vos coordonnées bancaires lors d’un
achat en ligne, il existe des modes de paiements alternatifs qui ne nécessitent pas vos données bancaires. Pus sûrs, ils ne sont toutefois
pas infaillibles :
•  PayPal, que l’on ne présente plus, permet de la même manière d’acheter ou de vendre en ligne sans livrer le moindre code bancaire grâce à
un compte virtuel qu’il est possible de remplir selon vos besoins. Si des systèmes tels que PayPal sont régulièrement confrontés à des
tentatives de phishing (vigilance donc !), le fraudeur ne peut cependant remonter à votre compte en banque, ce qui vous offre une sécurité
supplémentaire.
 
• La carte virtuelle prépayée autorise un paiement en ligne sécurisé puisqu’en aucun cas vous ne livrez vos coordonnées bancaires sur
Internet. Pour comprendre comment cela fonctionne, vous pouvez vous fier aux instructions de Paysafecard.
 
• Concernant le m-paiement, soit le paiement par mobile, Apple Pay utilise les concepts de jetons de paiement et l’identification
biométrique pour une protection optimale. Mais, malgré la technologie développée par Apple, des hackers ont réussi à mener une vaste fraude
bancaire en volant des données bancaires et en les installant sur de nouveaux Iphone.
 
Quel que soit votre moyen de paiement en ligne, restez vigilants !
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Comment se protéger des arnaques Internet

Commandez sur amazon.fr

 

https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220


Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romancière.
Pour  ma  part,  je  suis  Expert  de  justice  en  informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données à Caractère Personnel.
J'anime des formations et des conférences sur le RGPD et la
Cybercriminalité pour aider les organismes à se protéger des
pirates informatiques et à se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Règlement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source  :
https://www.globalsecuritymag.fr/Cybercriminalite-se-premunir-
du,20150429,52544.html

http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.facebook.com/people/Marie-Nocenti/100012278014059
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/formation-en-cybercriminalite-virus-arnaques-et-piratages-informatiques-solutions-pour-nos-entreprises/
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

