Denis JACOPINI sur Europe 1
parle de son 1livre «
CYBERARNAQUES S'’informer pour
mieux se protéger » dans
1’émission « Bonjour 1a
France » avec Daphné BURKI
et Ariel WIZMAN

Expertiser, Accompagner, Former et Informer
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Internet et les réseaux sociaux ont envahi notre quotidien, pour
le meilleur mais aussi pour le pire.. Qui n’'a jamais recu de
propositions commerciales pour de célébres marques de luxe a
prix cassés, un email d’appel au secours d’un ami en vacances a
1’autre bout du monde ayant besoin d’argent ou un mot des impéts
informant qu’une somme substantielle reste a rembourser contre la
communication de coordonnées bancaires ? La Toile est devenue

en quelques années le champ d’action privilégié d’escrocs en
tout genre a l’affit de notre manque de vigilance. Leur force ?
Notre ignorance des dangers du Net et notre « naiveté » face

aux offres trop alléchantes qui nous assaillent.

Denis JACOPINI en parle ce jeudi 14 avril 2018 en direct sur Europe 1 dans l’émission « Bonjour la
France » avec Daphné BURKI et Ariel Wizman
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Plut6ét qu’un inventaire, Denis Jacopini, avec la collaboration de
Marie Nocenti, a choisi de vous faire partager le quotidien de
victimes d’Internet en se fondant sur des faits vécus, présentés

sous forme de saynetes qui vous feront vivre ces arnaques en

temps réel. Il donne ensuite de précieux conseils permettant de

s’en prémunir. Si vous étes confronté un jour a des circonstances
similaires, vous aurez le réflexe de vous en protéger et en éviterez
les conséquences parfois dramatiques.. et coliteuses.

Un livre indispensable pour « surfer » en toute tranquillité !

Denis Jacopini est expert judiciaire en informatique, diplomé en
cybercriminalité et en droit, sécurité de l’information et informatique
légale a l'université de droit et science politique de Montpellier.
Témoin depuis plus de vingt ans d’attaques de sites Internet, de
piratages d’ordinateurs, de dépouillements de comptes bancaires

et d’autres arnaques toujours plus soigneusement élaborées,

il apprend aux professionnels a se protéger des pirates informatiques.
Marie Nocenti est romanciére.
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Cyberarnaques S’informer pour mieux se protéger —
broché — Denis Jacopini, MARIE NOCENTI — Achat Livre — Achat &
prix | fnac
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Denis JACOPINI sur Europe 1
parle de son 1livre «
CYBERARNAQUES S'’informer pour
mieux se protéger » ce jeudi
12 avril 2018 en direct dans
1’émission « Bonjour 1a
France » avec Daphné BURKI
et Ariel WIZMAN

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Internet et les réseaux sociaux ont envahi notre quotidien, pour
le meilleur mais aussi pour le pire.. Qui n’a jamais recu de
propositions commerciales pour de célébres marques de luxe a

prix cassés, un email d’appel au secours d’un ami en vacances a
1’autre bout du monde ayant besoin d’argent ou un mot des impéts
informant qu’une somme substantielle reste a rembourser contre la
communication de coordonnées bancaires ? La Toile est devenue

en quelques années le champ d’action privilégié d’escrocs en

tout genre a l’affit de notre manque de vigilance. Leur force ?
Notre ignorance des dangers du Net et notre « naiveté » face

aux offres trop alléchantes qui nous assaillent. Denis JACOPIN en parle ce jeudi 14 avril 2018 en direct sur Europe 1 dans l’émission « Bonjour la France »
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Plutdét qu’un inventaire, Denis Jacopini, avec la collaboration de
Marie Nocenti, a choisi de vous faire partager le quotidien de
victimes d’Internet en se fondant sur des faits vécus, présentés

sous forme de saynétes qui vous feront vivre ces arnaques en

temps réel. Il donne ensuite de précieux conseils permettant de

s'en prémunir. Si vous étes confronté un jour a des circonstances
similaires, vous aurez le réflexe de vous en protéger et en éviterez
les conséquences parfois dramatiques.. et colteuses.

Un livre indispensable pour « surfer » en toute tranquillité !

Denis Jacopini est expert judiciaire en informatique, diplémé en
cybercriminalité et en droit, sécurité de 1’information et informatique
légale a l'université de droit et science politique de Montpellier
Témoin depuis plus de vingt ans d’attaques de sites Internet, de
piratages d’ordinateurs, de dépouillements de comptes bancaires

et d’autres arnaques toujours plus soigneusement élaborées

il apprend aux professionnels a se protéger des pirates informatiques.
Marie Nocenti est romancieére.

avec Daphné BURKI et Ariel Wizman
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Cyberarnaques S’informer pour mieux se protéger —
broché — Denis Jacopini, MARIE NOCENTI — Achat Livre — Achat &
prix | fnac



http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.facebook.com/people/Marie-Nocenti/100012278014059
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/formation-en-cybercriminalite-virus-arnaques-et-piratages-informatiques-solutions-pour-nos-entreprises/
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

Comment se prémunir du
phishing ? | Denis JACOPINI

= [Comment se prémunir du phishing ?
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Le phishing, francisé sous le nom de ,hameconnage », est une méthode de fraude qui sévit sur le Web depuis 2005. Cette derniére permet de soutirer des données sensibles en exploitant les failles informatiques pour
piéger les internautes.[popup show= »ALL »]

Un phénoméne actuel omniprésent

L’actualité ne cesse d’en rapporter les méfaits :1’attaque de TV5 Monde, la création d’un phishing Google qui ressemble comme deux gouttes d’eau au célébre moteur de recherche et 1’élaboration d’une opération phishing
pour s’évader d’une prison sont autant de phénoménes d’actualité qui démontrent que ce genre de fraude est de plus en plus perfectionné. Il est d’ailleurs estimé qu’un Internaute sur 10 se laisserait prendre au piége,
c’est ce que révéle un article de Metronews. Afin de contrer ce phénoméne,l’association Phishing-Initiative a été créée dans le but de protéger les internautes et de freiner les tentatives de phishing, toujours plus
nombreuses.

Comment reconnaitre un mail frauduleux ?

Comment repérer le vrai du faux ? Voici quelques méthodes qui permettent de voir si vous avez a faire a une tentative de phishing par e-mail

« Votre e-mail semble provenir de votre banque et a l'air d’en étre une copie originale, avec son logo et ses couleurs. Commencez par lire le message, si vous trouvez des erreurs d’orthographe ou des erreurs
d’affichage, vous saurez qu’il ne s’agit alors que d’une pale copie.

« Un message vous invite & vous rendre sur une page externe. Méfiance ! Avant de cliquer sur le lien, passez la souris sur le lien sans cliquer dessus. En bas a droite, vous découvrirez une URL « bizarre », qui n’a
rien a voir avec l’entreprise.

+ Le mail est trop insistant (dans le pire des cas, vous prédit une catastrophe) et vous demande expressément de donner vos codes bancaires et informations personnelles.

En voici un exemple type :

D Gande Baraue fcaon

L

[ —

B — F——

iz

oo Ganéesomugpeonnie 2011

Flicker — phishing exemple hameconnage pardownloasource.fr, CC BY 2.0, Certains Droits Réservés

Comment effectuer un paiement en ligne sécurisé ?
« Comment éviter la fraude et payer en toute sécurité quand vous faites vos achats en ligne ? Comment savoir s'il ne s’agit pas d’une tentative de phishing ? Vérifiez toujours lors de votre paiement que le site est
sécurisé : 1'URL débute par « https» et est accompagnée d’un petit cadenas, de cette facon :

https://

Flickr — https par Sean MacEntee, CC BY 2.0, Certains Droits Réservés Et si vous ne souhaitez pas livrer vos coordonnées bancaires lors d’un achat en ligne, il existe des modes de paiements alternatifs qui ne
nécessitent pas vos données bancaires. Pus sirs, ils ne sont toutefois pas infaillibles

« PayPal, que l'on ne présente plus, permet de la méme maniére d’acheter ou de vendre en ligne sans livrer le moindre code bancaire grace a un compte virtuel qu'il est possible de remplir selon vos besoins. Si des
systémes tels que PayPal sont régulirement confrontés a des tentatives de phishing (vigilance donc !), le fraudeur ne peut cependant remonter a votre compte en banque, ce qui vous offre une sécurité supplémentaire.

« La carte virtuelle prépayée autorise un paiement en ligne sécurisé puisqu’en aucun cas vous ne livrez vos coordonnées bancaires sur Internet. Pour comprendre comment cela fonctionne, vous pouvez vous fier aux
instructions de Paysafecard.

+ Concernant le m-paiement, soit le paiement par mobile, Apple Pay utilise les concepts de jetons de paiement et 1’identification biométrique pour une protection optimale. Mais, malgré la technologie développée par
Apple, des hackers ont réussi a mener une vaste fraude bancaire en volant des données bancaires et en les installant sur de nouveaux Iphone.

Quel que soit votre moyen de paiement en ligne, restez vigilants !

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations & la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant
qu’intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer une meilleure sécurité des systémes informatiques et améliorer la protection
juridique du chef d’entreprise.

Contactez-nous

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source : https://www.globalsecuritymag. fr/Cybercriminalite-se-premunir-du,20150429,52544. html

Cyberarnaques S’'informer pour
mieux se protéger - Denis
Jacopinli, Marie Nocenti
fnac


https://www.lenetexpert.fr/wordpress-3.8.1-fr.zip
https://www.lenetexpert.fr/contact/
https://www.lenetexpert.fr/cyberarnaques-sinformer-pour-mieux-se-proteger-denis-jacopini-marie-nocenti-fnac/
https://www.lenetexpert.fr/cyberarnaques-sinformer-pour-mieux-se-proteger-denis-jacopini-marie-nocenti-fnac/
https://www.lenetexpert.fr/cyberarnaques-sinformer-pour-mieux-se-proteger-denis-jacopini-marie-nocenti-fnac/
https://www.lenetexpert.fr/cyberarnaques-sinformer-pour-mieux-se-proteger-denis-jacopini-marie-nocenti-fnac/

VP Tade
Broteger

ARNAQUES

o INFORMER
POUR MIEUX
ot PROTEGER




Internet et les réseaux sociaux ont envahi notre quotidien, pour
le meilleur mais aussi pour le pire.. Qui n’a jamais recu de
propositions commerciales pour de célébres marques de luxe a

prix cassés, un email d’appel au secours d’un ami en vacances a

1’autre bout du monde ayant besoin d’argent ou un mot des impdts

informant qu’une somme substantielle reste a rembourser contre la
communication de coordonnées bancaires ? La Toile est devenue
en quelques années le champ d’action privilégié d’escrocs en
tout genre a l’affit de notre manque de vigilance. Leur force ?
Notre ignorance des dangers du Net et notre « naiveté » face
aux offres trop alléchantes qui nous assaillent.

DENIS JACOPINI - MARIE NOCENTI

GYBER

ARNAQUES
5 INFORMER
POUR MIEUX
ot PROTEGER

PLon

Plutét qu’un inventaire, Denis Jacopini, avec la collaboration de
Marie Nocenti, a choisi de vous faire partager le quotidien de

victimes d’Internet en se fondant sur des faits vécus, présentés
sous forme de saynétes qui vous feront vivre ces arnaques en
temps réel. Il donne ensuite de précieux conseils permettant de

s’en prémunir. Si vous étes confronté un jour a des circonstances

similaires, vous aurez le réflexe de vous en protéger et en éviterez
les conséquences parfois dramatiques.. et colteuses.

Un livre indispensable pour « surfer » en toute tranquillité !
Denis Jacopini est expert judiciaire en informatique, diplémé en
cybercriminalité et en droit, sécurité de l’information et informatique
légale a l'université de droit et science politique de Montpellier.
Témoin depuis plus de vingt ans d’attaques de sites Internet, de
piratages d’ordinateurs, de dépouillements de comptes bancaires
et d’autres arnaques toujours plus soigneusement élaborées,

il apprend aux professionnels a se protéger des pirates informatiques.
Marie Nocenti est romanciére.

Commandez CYBERARNAQUES sur le site de la FNAC (disponible a partir du 29/03/2018)

LE NET EXPERT
+ ACCOMPAGNEMENT RGPD (ETAT DES LIEUX - MISE EN CONFORMITE)
- ANALYSE DE VOTRE ACTIVITE
- CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNEES
- IDENTIFICATION DES RISQUES
- ANALYSE DE RISQUE (PIA / DPIA)
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de l’évolution de vos traitements
« FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
* RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
+ EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données personnelles. Diplémé en Cybercriminalité
(Droit, Sécurité de 1’information & Informatique légale), en Droit de 1'Expertise Judiciaire et certifié en gestion des risques en Sécurité des Systemes d’'Information (ISO
27005), Denis JACOPINI est aussi formateur inscrit auprés de la DDRTEFP (Numéro formateur n°93 84 03041 84).

Denis JACOPINI est Expert Judiciaire en Informatique spédialisé en « S&curité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

* Mises en conformité RGPD ;

* Accompagnement & la mise en place de

= Formations (et sensbiisations) & Ia
cybercriminalité (autorisation n°93 84 03041 4) ;

+ Audits Sécurité (ISO 27005)

* Expertises techniques et judiciaires ;

« Recherche de preuves tékiphones, disques
durs, e-mails, contentieux, détoumements
de clientdle...;

« Expertises de systémes de vote électronique ;

Le Net Expert

INFORM Contactez-nous

Réagissez a cet article
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Quelques consells pour surfer

un peu plus tranquille sur
Internet
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Quelques conseils de bon sens pour se protéger au mieux des attaques liées a 1'utilisation d’Internet.

Des mises a jour réguliéres et automatiques

L’un des meilleurs moyens de se prémunir des risques de piratage, est de maintenir son matériel informatique et ses
logiciels a jour avec les derniers correctifs de sécurité et les derniéres mises a jour.

Par ce biais, le risque d’intrusion est minimisé. Il est donc trés important de configurer son ordinateur pour que le
systéme d’exploitation se mette réguliérement et automatiquement a jour.

Une bonne configuration matérielle et des logiciels adaptés

Les niveaux de sécurité de 1’ordinateur doivent étre réglés au plus haut pour minimiser les risques d’intrusions. Les
paramétres des navigateurs et des logiciels de messageries électroniques peuvent aussi étre configurés avec des
niveaux de sécurité élevés.

L'utilisation d’un anti-virus a jour et d’un pare-feu (firewall) assureront un niveau de protection minimum pour
surfer sur la toile. Lefirewall permet de filtrer les données échangées entre votre ordinateur et le réseau. Il peut
étre réglé de maniére a bloquer ou autoriser certaines connexions.

Utiliser un bon mot de passe

Les mots de passe sont une protection incontournable pour sécuriser 1l’ordinateur et ses données ainsi que tous les
accés au service sur Internet.

Mais encore faut-il en choisir un bon. Un bon mot de passe doit étre difficile a deviner par une personne tierce et
facile a retenir pour l’utilisateur.

Lire nos conseils pour choisir un bon mot de passe

Se méfier des courriers électroniques non-sollicités et leurs piéces jointes

A la réception d’un mail dont 1’expéditeur est inconnu, un seul mot d’ordre : prudence !

Les courriers électroniques peuvent étre accompagnés de liens menant vers des sites frauduleux (voir l’article sur le
phishing) ou de piéces jointes piégées. Un simple clic sur une image suffit pour installer a votre insu un logiciel
ou code malveillant(cheval de Troie) sur votre ordinateur. La piéce jointe piégée peut étre : une page html, une
image JPG, GIF, un document word, open office, un PDF ou autre.

Pour se protéger de ce type d’attaque, la régle est simple : ne jamais ouvrir une piéce jointe dont 1’expéditeur est
soit inconnu, soit d’une confiance relative.

En cas de doute, une recherche sur internet permet de trouver les arnaques répertoriées.

Que faire si j’ai déja cliqué sur la piéce jointe?

Déconnectez-vous d’internet et passez votre ordinateur a 1’analyse anti-virus (a jour) pour détecter l’'installation
éventuelle d’'un logiciel malveillant.

Pour tout renseignement ou pour signaler une tentative d’escroquerie

vIETIME

D'ESCROQUERIE?

INFO ESCROQUERIES
o o5 517 Sl

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des tables rondes en France et a
1’étranger pour sensibiliser les décideurs et les utilisateurs aux CyberRisques (Autorisation de la Direction du
travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en informatique,
découvrir et comprendre les arnaques et les piratages informatiques pour mieux s’en protéger et se mettre en
conformité avec la CNIL en matiére de Protection des Données Personnelles. Nos actions peuvent étre personnalisées
et organisées dans votre établissement.

Plus d’'informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
données personnelles.

Expertises techniques (virus, espions, piratages,
fraudes, arnaques Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de dientéle...) ;

Expertises de systémes de vote électronique ;

Formations et conférences en cybercriminalité ;

Formation de C.LL. (Comespondants Informatique
et Libertés) ;

Accompagnement 3 la mise en conformité CNIL
de votre établissement.

Le Net Expert

INFO RMATH_\U]-: Contactez-nous

Consultant en Cyber lté
Protection des Données Personnelles

Réagissez a cet article
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Avec plus de 40.000 visiteurs uniques par an, ESET Online Scanner apparait comme 1’un des
outils gratuits les plus plébiscités par les internautes soucieux de leur sécurité. Fort de
ce constat, ESET améliore son scanner basé sur le moteur d’analyse ThreatSense® permettant
d’analyser et nettoyer son ordinateur sans contrainte d’installation logicielle.

Concue pour étre conviviale, cette derniére version devient complétement indépendante des
navigateurs Internet. De plus, 1l’'installation est désormais possible sans les droits
d’administrateur, ce qui rend l’analyse et le nettoyage des ordinateurs contenant des
logiciels malveillants encore plus simples.

ESET Online Scanner améliore 1’élimination des logiciels malveillants, par 1’ajout de ces
nouvelles fonctions

* Analyse des emplacements de démarrage automatique et du secteur d'amorcage pour les
menaces cachées — choix de cette option dans setup / cibles d’analyse avancées

» Nettoyage du registre systéme — Supprime les traces des logiciels malveillants du registre
systeme

 Nettoyage aprés analyse lors du redémarrage — Si nécessaire, ESET Online Scanner est
capable de repérer les malwares les plus persistants afin de les nettoyer aprés redémarrage
Pour plus d’informations sur 1'outil gratuit ESET Online Scanner, contactez-nous ou rendez-
vous sur http://www.eset.com/fr/home/products/online-scanner/

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des
tables rondes en France et a l’étranger pour sensibiliser les décideurs et les utilisateurs
aux CyberRisques (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84).
Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux
risques en informatique, découvrir et comprendre les arnaques et les piratages informatiques
pour mieux s’en protéger et se mettre en conformité avec la CNIL en matiere de Protection
des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre
établissement.
Plus d'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Informatique assermenté
spédalisé en cybercriminalité et en protection des
données personnelles.

* Expertises techniques (virus, espions, piratages,
fraudes, arnaques Internet..}) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de dientéle...} ;

* Expertises de systémes de vote électronique ;

* Formations et conférences en cybercriminalité ;

* Formation de C.IL. (Correspondants Informatique
et Libertés) ;

* Accompagnement a la mise en conformité CNIL
de votre établissement.

l.e Net Expert

INFORMATIQUE Contactez-nous

Consultant en Cyberciminalité ef en
Protection des Données Personnelles

Réagissez a cet article
Original de l'article mis en page : Boite de réception (10) -
denis.jacopini@gmail.com — Gmail
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Les mots de passe sont une protection incontournable pour sécuriser 1l’ordinateur et ses données ainsi que tous les accés aux
services sur Internet. Mais encore faut-il en choisir un bon.Un bon mot de passe doit étre difficile a deviner par une personne
tierce et facile a retenir pour 1’utilisateur.

Qu’est ce qu’un bon mot de passe ?

Un bon de passe est constitué d’au moins 12 caractéres dont

¢ des lettres majuscules

* des lettres minuscules

e des chiffres

« des caracteres spéciaux

Un mot de passe est d’autant plus faible qu’il est court. L'utilisation d’un alphabet réduit ou de mot issu du dictionnaire le rend
trés vulnérable.

Les mots du dictionnaire ne doivent pas étre utilisés.

Aussi a proscrire, les mots en relation avec soi, qui seront facilement devinables : nom du chien, dates de naissances..

Réseaux sociaux, adresses mail, acces au banque en ligne, au Trésor public, factures en ligne.

Les accés sécurisés se sont multipliés sur internet.

Au risque de voir tous ses comptes faire l’objet d’'utilisation frauduleuse, il est impératif de ne pas utiliser le méme mot de
passepour des accés différents.

Alors, choisir un mot de passe pour chaque utilisation peut vite devenir un vrai casse-téte.

Comment choisir et retenir un bon mot de passe ?

Pour créer un bon mot de passe, il existe plusieurs méthodes

La méthode phonétique

Cette méthode consiste a utiliser les sons de chaque syllabe pour créer une phrase facilement mémorisable.

Exemple : « j’ai acheté huit cd pour cent euros ce aprés-midi» donnera : ght8CD%E7am

La méthode des premiéres lettres

Utiliser les premiéres lettres d’une phrase en variant majuscules, minuscules et caractéres spéciaux.

Exemple : « un tiens vaut mieux que deux tu l'auras » donnera : 1TvmQ2tl’'@

Diversifier facilement les mots de passe

Opter pour une politique personnelle avec, par exemple, un préfixe pour chaque type d’activité. Comme BANQUE-MonMotDePassz pour la
banque, IMP-MonMotDePasse pour les impdts. Quelque chose de trés facile a mémoriser qui complexifie votre mot de passe et, surtout,
vous permet de le diversifier.

Diminuer les imprudences

Pour finir, il est utile de rappeler de ne pas stocker ses mots de passe a proximité de son ordinateur si il est accessible par
d’autres personnes. L'écriture sur le post-it déposé sous le clavier est a proscrire par exemple, de méme que le stockage dans un
fichier de la machine.

En régle général, les logiciels proposent de retenir les mots de passe, c’est trés tentant mais imprudent. Si votre ordinateur fait
1'objet d’un piratage ou d’une panne, les mots de passe seront accessibles par le pirate ou perdus.

Que faire en cas de piratage ?

Il est recommandé de préserver les traces liées a 1’activité du compte.

Ces éléments seront nécessaires en cas de dépot de plainte au commissariat de Police ou a la Gendarmerie.

Exemple

Compte email piraté

Vos contacts ont regu des messages suspects envoyés de votre adresse.

Contactez-les pour qu’ils conservent ces messages.

Ils contiennent des informations précieuses pour l’enquéteur qui traitera votre dép6t de plainte.

Récupérez 1’accés a votre compte afin de changer le mot de passe et re-sécurisez 1l'acceés a votre compte.

Changer de mots de passe régulierement

Cette derniére régle est contraignante mais assurera un niveau supérieur de sécurité pour vos activités sur Internet.

Un bon mot de passe doit étre renouvelé plusieurs fois par an et toujours en utilisant les méthodes décrites ci-dessus.

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des tables rondes en France et a 1l’étranger
pour sensibiliser les décideurs et les utilisateurs aux CyberRisques (Autorisation de la Direction du travail de 1’Emploi et de la
Formation Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en informatique, découvrir et
comprendre les arnaques et les piratages informatiques pour mieux s’en protéger et se mettre en conformité avec la CNIL en matiére
de Protection des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre établissement.

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Informatique assermentd
spécialisé en cybercriminalité et en protection des
données personnelles.

Expertises techniques (virus, espions, piratages,
fraudes, arnaques Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de dlientéle...) ;

Expertises de systémes de vote électronique ;

Formations et conférences en cybercriminalité ;

Formation de C.IL. (Correspondants Informatique
et Libertés) ;

Accompagnement a la mise en conformité CNIL
de votre établissement.

Le Net Expert
INFORMATIQUE Contactez-nous

L Consultent en Cyberciminalté ef en
Protection des Données Personnelles
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Ne pas effacer ses données personnelles sur son ordinateur de fonction est-il dommageable (risque
d’acces a nos données personnelles, vol d’identité ou accés frauduleux etc..)? Si oui, pourquoi ?

Imaginez, votre ordinateur, protégé ou non, tombe entre les mains d’une personne malveillante. Il
pourra

e Accéder a vos documents et découvrir les informations qui peuvent soit étre professionnelles et
étre utilisées contre vous, soit personnelles permettant a un voyou de les utiliser contre vous soit
en vous demandant de l'argent contre son silence ou pour avoir la paix ;

e Accéder aux identifiants et mots de passe des comptes internet que vous utilisez (méme pour des
sites Internet commencant par https) et ainsi accéder a nos comptes facebook, twitter, dropbox.. ;

e Avec vos identifiants ou en accédant a votre systeme de messagerie, le pirate pourra facilement
déposer des commentaires ou envoyer des e-mails en utilisant votre identité. Méme si l’article 226-4
du code pénal complété par la loi LOPPSI du 14 mars 2011 d’un article 226-4-1, 1’usurpation
d’identité numérique est un délit puni de deux ans d'emprisonnement et de 20 000 euros d’amende, il
sera fastidieux d’une part pour vous, de prouver que vous n’étes pas le véritable auteur des faits
reprochés, et difficile pour les enquéteurs de retrouver le véritable auteur des faits.

Ne pas effacer ses données personnelles sur l’ordinateur que 1’on rend, donne, vend, c’est laisser
1’opportunité a un inconnu de fouiller dans vos papier, violer votre intimité et cambrioler votre
vie.

Pire ! vous connaissez bien le donataire de votre matériel et vous savez qu’il n’y a aucun risque
qu’il ait des intentions répréhensibles. Mais étes vous certain qu’il sera aussi prudent que vous
avec son matériel ?

Etes-vous prét a prendre des risques s’il perdait ce matériel ?

Dormiriez-vous tranquille si vous imaginiez que votre ancien ordinateur est actuellement sous
1’emprise d’'un pirate informatique prét a tout pour tricher, voler et violer en utilisant votre
identité ?

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des tables
rondes en France et a 1’'étranger pour sensibiliser les décideurs et les utilisateurs aux
CyberRisques (Autorisation de 1la Direction du travail de 1’'Emploi et de la Formation
Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en
informatique, découvrir et comprendre les arnaques et les piratages informatiques pour mieux s’en
protéger et se mettre en conformité avec la CNIL en matiére de Protection des Données Personnelles.
Nos actions peuvent étre personnalisées et organisées dans votre établissement.

Plus d’'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Informatique assermentg
spécialisé en cybercriminalité et en protection des
données personnelles.

» Expertises techniques (virus, espions, piratages,
fraudes, arnaques Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de dlientéle...} ;

» Expertises de systémes de vote électronigue ;

* Formations et conférences en cybercriminalité ;

* Formation de C.IL. (Correspondants Informatique
et Libertés) ;

* Accompagnement 3 la mise en conformité CNIL
de votre établissement.

L.e Net Expert

INFORMATIQUE Contactez-nous

1 Consultant en Cyberciminalité et en

Protection des Données Personnelles

Réagissez a cet article

Original de 1l’article mis en page : 5 applications pour effacer des données de facon sécurisée —
ZDNet
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Selon une enquéte de la FAU (University of Erlangen-Nuremberg), prés de la moitié des utilisateurs cliqueraient sur des liens d'expéditeurs inconnus (environ 56% d'utilisateurs de boite mails et 40% d'utilisateurs de Facebook), tout en étant parfaitement conscient des risques de virus ou
d’autres infections.

Le site d’infornation Francais Pure Player Atlantico & interrogé a ce sujet Denis JACOPINI, Expert Informatique assermenté spécialisé en cybercrininalité et en protection des données personnelles
Atlantico :
Pourquoi donc, selon vous, le font-ils malgré tout 7 Qu'est-ce qui rend un mail d’un incomnu si attirant, quitte & nous faire baisser notre garde 7

Denis JACOPINI
Ca-vous est trés probablement déja arrivé de recevoir un e-mail provenant d’un expéditeur anonyme ou inconnu
Avez-vous résisté & cliquer pour en savoir plus ? Quels dangers se cachent derriére ces sollicitations inhabituelles ? Comment les pirates informatiques peuvent se servir de nos comportements incontrolables ?

Aujourd’hui encore, on peut comparer le courrier électronique au courrier postal.
Cependant, si 1’utilisation du courrier postal est en constante diminution (-22% entre 2009 et 2014), L'usage des messages électroniques par logiciel de messagerie ou par messagerie instantanée a lui par contre largement augnenté.

Parmi les messages reus, il y a trés probablement des réponses attendues, des informations souhaitées, des messages de personnes ou d’organismes connus nous envoyant une information ou souhaitant de nos nouvelles et quelques autres messages que nous recevons avec plaisir de personnes connues
et puis il y a tout le reste, les messages non attendus, non désirés qui s'appellent des spams.

En 2015, malgré les filtres mis en place par les fournisseurs de systémes de messagerie, il y avait tout de méme encore un peu plus de 50% de messages non désirés.

Parni ces pourriels (poubelle + e-mail) se cachent de nombreux message ayant des objectifs malveillant & votre égard. Les risques les plus répandus sont les incitations au téléchargement d’une pice jointe, au clic sur un Lien renvoyant vers un site Internet piégé ou vous proposer déchanger
dans le but de faire « copain copain » et ensuite vous arnaguer.

La solution : ne pas cliquer sur un e-mail ou un message provenant d’un inconnu, de la méme maniére qu’on apprend aux enfants de ne pas parler a un inconnu.Pourtant, des millions de personnes en France se font piéger chague année. Pourquoi ?
A mon avis, les techniques d’Ingenierie sociale sont & la base de ces correspondances
personnes ciblées

Inaginez, vous recevez un message ressemblant & ca :

« Objet : changements dans le document 01.08.16

Expéditeur : Prénon et Nom d’une personne inconnue

Bonjour,

L'ingénierie sociale est une pratique qu exploite les failles humaines et sociales. L'attaquant va utiliser de nombreuses techniques dans le but d’abuser de la confiance, de L’ignorance ou de la crédulité des

Nous avons fait tous les changements necessaires dans le document
Valheureusenent, je ne comprends pas la cause pour la quelle vous ne recevez pas les fichier jointes.
J’ai essaye de remettre les fichier jointes dans le e-mail. »

Dans cet exemple, on ne connait pas la personne, on ne connait pas le contenu du document, mais la personne sous-entend un nouvel envoi qui peut laisser penser a une ultime tentative. Le document donne L'impression d’étre important, le ton est professionnel, il n'y pas trop de faute
d’orthographe.. Difficile de résister au clic pour savoir ce qui se cache dans ce mystérieux document.

Un autre exemple d'e-nail ou sinilaire souvent recu :

« Objet : Commande — CD2533

Expéditeur : Prénon et Nom d’une personne inconnue

Madame, Monsieur,

Nous vous remercions pour votre nouvelle « Commande — CD2533°
Nous revenons vers vous au plus vite pour les delais
veilleures salutations,

VEDISCOM SECURITE »

En fait, bien évidenment pour ce message aussi, la piéce jointe contient un virus et si le virus est récent et s'il est bien codé, il sera indétectable par tous les filtres chargés de la sécurité informatique de votre patrimoine imnatériel.
Auriez-vous cliqué ? Auriez-vous fais partie des dizaines ou centaines de milliers de personnes qui auraient pu se faire piéger ?

Un autre exemple : Vous recevez sur facebook un message venant a premiére vue d’un inconnu mais l'expéditeur a un prénom que vous connaissez (par exemple Marie, le prénom le plus porté en France en 2016). Serait-ce la « Marie » dont vous ne connaissez pas le nom de famille, rencontrée par
hasard lors d’un forun ou d’une soirée qui vous aurait retrouvé sur Facebook 7

Dans le doute vous L'acceptez comme anie pour en savoir plus et engager pourquoi pas la conversation..
C’est un autre moyen utilisé par les pirates informatiques pour rentrer dans votre cercle d’anis et probablement tenter des actes illicites que je ne détaillerai pas ici

Vous rappelez-vous avoir accepté une demande de mise en contact provenant d'un inconnu sur Facebook ? Peut-étre que vous ne connaissiez pas les risques, mais qu'est-ce qui vous a poussé a répondre a un inconnu ? La politesse 7 La curiosité ?

A mon avis, le principal levier utilisé pour pousser les gens a cliquer sur les emails pour en voir l'objet, cliquer sur les piéces jointes pour en voir le contenu ou cliquer sur les liens pour découvrir la suite, est une des nombreuses failles humaine : la curiosité

Cette curiosité peut nous faire faire des choses complétement irresponsables, car on connait les dangers des pitces jointes ou des Liens dans les e-mails. Malgré cela, si notre curiosité est éveillée, il sera difficile de résister au clic censé la satisfaire

TU est clair que la curiosité positive est nécessaire, mais dans notre monde numérique ol les escrocs et pirates oeuvrent en masse le plus souvent en toute discrétion et en toute impunité, la pollution des moyens de communication numériques grand public est telle que le niveau de prudence doit
&tre augnenté au point de ne plus laisser de place au hasard. Le jeu vaut-il vraiment la chandelle face aux graves conséquences que peut engendrer un simple clic mal placé ?

Denis Jacopini anime des conférences et des formations et est réguliérement invité & des tables rondes en France et a 'étranger pour sensibiliser les décideurs et les utilisateurs aux CyberRisques (Autorisation de la Direction du travail de U'Emploi et de la Formation Professionnelle n°93 84
03041 84).

Nous animons et formations pour sensibiliser décideurs et utilisateurs aux risques en informatique, découvrir et comprendre les arnaques et les piratages informatiques pour mieux s’en protéger et se mettre en conformité avec la CNIL en matidre de Protection des Données Personnelles
Nos actions peuvent étre personnalisées et organisées dans votre établissement
Plus d'informations sur : https://wa. lenetexpert. fr/formations-cybercrininalite-protection-des-donnees-personnelles
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Des milliards de citoyens connectés livrent en permanence — et sans toujours
s’en rendre compte — des informations sur leur vie quotidienne a des sociétés
privées qui les stockent dans de gigantesques serveurs. Ces informations sont
rendues accessibles aux Etats et vendues aux entreprises. Dans ce monde sous
étroite surveillance, jusqu’ou irons-nous en sacrifiant nos vies intimes et

nos droits a la liberté individuelle ?

Nous organisons régulierement des actions de sensibilisation ou de formation
au risque informatique, a l’'hygiene informatique, a la #cybercriminalité et a
la mise en conformité aupres de la CNIL. Nos actions peuvent aussi étre
personnalisées et organisées dans votre établissement.

Besoin d’informations complémentaires ?

Contactez-nous

Denis JACOPINI

Tel : 06 19 71 79 12

formateur n°93 84 03041 84

Expert Informatique assermenté et formateur spécialisé en #sécurité
Informatique, en cybercriminalité et en déclarations a la CNIL, Denis
JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant
qu’intervenant de confiance, la sensibilisation ou la formation de vos
salariés afin de leur enseigner les bonnes pratiques pour assurer une
meilleure sécurité des systemes informatiques et améliorer la protection
juridique du chef d’entreprise.

Contactez-nous

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !
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