Votre responsabilité engagée
en cas de piratage de vos
données | Denis JACOPINI
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S5 vous vous faites pirater votre ordinateur ou votre téléphone, votre responsabilité pourrait bien étre engagée vis-

is des données que ce support nunérique renferse.
Tnaginez que vous disposiez de différents appareils nuériques informatiques renfermant une multitude de données, dont des domnées d’amis, de prospects, de clients, de fournisseurs (fout ce qu'il y a de plus normal), et tout & coup, & cause d’un Malware (échangiciel selon D. JACOPINT), un pirate informatique en prend possession de ces données, les
utilise ou pire, les diffuse sur la toile. Que risquez-vous

En tant que particulier victine, pas grand chose, sauf s'il est prouvé que votre négligence est valontaire et 1'intention de nuire retenue.

Par contre, en tant que professionnel, en plus d’étre victine du piratage (intrusion cavsée par une faille, un virus, un crypto virus, un bot, un spyware), et d'avoir & assuner les conséquences techniques d'un tel acte llicite paurtant pénalement sanctionné notamment au travers de la loi godfrain du 5 janvier 1988 (preniére lol francaise réprinant les|
actes de criminalité inforsatique et de piratage) , vous risquez bien de vous prendre une seconde claque vis 4 vis de la loi Inforsatique et Libertés du 6 janvier 1978

En effet, Les entreprises, les sociétés, tous ceux exercant une activité professiomelle réglesentée ou non, les associations, les institutions, adainistrations et les collectivités, sont tenues de respecter la Lo Informatique et Libertés du 6 janvier 1978 et notamsent la sécurité des données selon Les termes de son Article n’34

dre toutes précautions utiles, au regard de la nature des données et des risques présentés par le traitenent, pour préserver la sécu

nt, empécher qu'elles soient défornées, endomnagées, ou que des tiers non au

isés y atent acces

De plus, les sanctions jusqualars Linitées & 5 ans d’enprisonnenent et 390 080 euros d’amendes vont & partir du 25 mai 2018, par la mise en application du RGPD (Réglement Général sur la Protectio
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Si vous faites partie de ces vacanciers qui ne partent jamais sans leurs objets connectés, voici un mini-guide concu par les experts ESET pour voyager et surfer en toute tranquillité.

Brosse a dents ? ok.

Serviette de bain ? ok.

Ordinateur, téléphone, tablette ? ok.

Si vous faites partie de ces vacanciers qui ne partent jamais sans leurs objets connectés, méfiez-vous des menaces lorsque vous utilisez un Wi-Fi public pour vous connecter & votre banque en ligne, boutique en ligne ou tout simplement pour vérifier vos e-
mails. Pas de panique ! Stephen Cobb et d’autres professionnels ESET ont créé un guide pour vous permettre de voyager en toute sécurité et garder ainsi toutes vos données personnelles et vos appareils protégés.

Conseils

1. Avant de prendre la route, assurez-vous d’exécuter sur vos appareils une mise a jour compléte du systéme d’exploitation ainsi que des logiciels, et de posséder une solution de sécurité de confiance.

2. Sauvegardez vos données et placez-les dans un endroit sir. Pensez & déplacer les données sensibles du disque dur de votre ordinateur portable sur un disque dur externe chiffré le temps de vos vacances.

3. Ne laissez jamais vos appareils sans surveillance dans les lieux publics. Activez la fonction antivol de vos appareils pour tracer les appareils volés ou perdus, et au besoin d’effacer les contenus & distance.

4. Mettez un mot de passe fort et activez la fonction « délai d’inactivité » sur tous vos appareils, que ce soit votre ordinateur portable, votre tablette ou votre téléphone. Retrouvez tous nos conseils pour un mot de passe efficace en cliquant ici.

5. Dans la mesure du possible, utilisez uniquement des accés internet de confiance. Demandez a votre hétel ou l’endroit ol vous logez le nom de leur Wi-Fi et utilisez exactement le méme nom : faites attention aux arnaques qui essaient de ressembler aux Wi-Fi
publics en ajoutant le mot « gratuit » au nom de la connexion Wi-Fi.

6. Si U'Internet de votre hétel vous demande de mettre & jour un logiciel afin de pouvoir vous connecter, déconnectez-vous immédiatement et informez-en la réception.

7. Ne vous connectez pas & des connexions Wi-Fi qui ne sont pas chiffrées avec WPA2. Toutes les normes inférieures a celle-ci ne sont tout simplement pas assez sires et peuvent étre facilement piratées.

8. Si vous devez utiliser le Wi-Fi public pour vous connecter & votre réseau d’entreprise, utilisez toujours votre VPN (réseau virtuel privé).

9. Si ce n'est pas urgent, évitez les banques et boutiques en ligne quand vous utilisez le Wi-Fi public. Sinon, nous vous conseillons d'utiliser le partage de connexion de votre téléphone et de surfer en utilisant internet sur votre téléphone portable.

16. Si vous n’utilisez pas encore d’antivirus de confiance et suspectez votre ordinateur portable d’étre infecté, vous pouvez utiliser gratuitement le scanner ESET Online qui ne nécessite aucune installation et peut étre utilisé pour détecter et retirer des
logiciels malveillants

Article original de ESET
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Ce sont les vacances mais nombre de touristes ne se séparent pas de leurs smartphones, tablettes ou ordinateurs
portables. Et pour se connecter a 1’internet, quoi de mieux qu’attraper un wi-fi gratuit. Une pratique qui peut se
révéler trés dangereuse. Des proies faciles pour les « sniffeurs » de données. Explications de Laurent Heslault,
expert sécurité chez Symantec.

Vous étes sur votre lieu de vacances et vous avez envie de vous connecter a l’internet. Pour consulter votre
messagerie ou vos réseaux sociaux, envoyer des photos a vos proches, surfer sur le net ou consulter votre compte
en banque ou faire une réservation.

Solution la plus simple : se connecter a un réseau Wi-Fi gratuit. Dans votre hoétel, camping, a la terrasse d’un
café ou d’un restaurant.. Les acces gratuits pullulent et se généralisent.

Expert en sécurité a Symantec, Laurent Heslault tire le signal d’alarme. « Rien de plus simple que de pirater les
données qui transitent sur un réseau Wi-Fi gratuit » assure-t-il. « Par exemple, je m’'installe a la terrasse d’un
café et je crée un vrai faux point d’accés gratuit en empruntant le nom du café. Des gens vont s'y connecter et je
n’ai plus qu’a récupérer toutes les données qui m’intéressent. Des mots de passe, des identifiants.. »

Des sniffeurs de données

I1 exagere ? Non. « L’expérience a été faite a la terrasse d’un café. Nous avons installé un logiciel qui permet
de sniffer tous les appareils qui se branchaient sur le Wi-Fi. Ensuite, des complices, qui se faisaient passer
pour des magiciens, allaient voir les gens en disant que par magie, ils avaient réussi a changer le code de leur
téléphone ou leur image sur Facebook. Ils étaient étonnés ! » Rien de magique mais des logiciels de piratage qui
se trouvent facilement sur le net.

Les données sur le Wi-Fi ne sont pas chiffrées

« Les données qui transitent sur le Wi-Fi ne sont pas chiffrées. Sauf quand vous vous connectés a un site sécurisé
avec le protocole HTTPS. Donc ce sont des données faciles a intercepter. » Danger sur les vrais faux points
d’accés Wi-Fi mais aussi sur les vrais qui ne sont, dans la grande majorité des cas, pas chiffrés non plus. « Par
contre pas de probléme pour une connexion 3G ou 4G qui sont chiffrées. Mais pour économiser leur forfait, les gens
préférent se connecter au Wi-Fi ».

Conseils

Alors quels conseils ? « Ne jamais, sur un Wi-Fi public, entrer un mot de passe. D’autant que la plupart des
internautes utilisent le méme mot de passe pour tous leurs sites. » En clair, limiter les dégats en ne consultant
que des sites qui ne demandent aucune identification.

Autre solution : protéger son smartphone ou sa tablette en y installent un logiciel qui va chiffrer toutes les
données qui vont en sortir. Plusieurs types de logiciels existent dont le Wi-Fi Privacy de Norton qui est gratuit
pendant 7 jours et peut s’installer sur des périphériques fonctionnant sous Ios et Android.

Article original de Samuel NOHRA.

Nous prodiguons une multitude d’autres conseils durant les formations que nous animons a destination des élus,
chef d’entreprises, agents publics et salariés. [Consultez la liste de nos formations]
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Les cyberattaques se faisant de plus en plus nombreuses et sévéres, les entreprises doivent apprendre a s'en protéger. Pour cela, les directions juridiques et de 1'informatique peuvent s’appuyer sur l'expertise de la police judici

ire et des experts en data protection.

Tous les quinze jours en moyenne, une attaque sévére - oi des données sont exfiltrées — est découverte. Face a ce constat, le tribunal de commerce de Paris a réuni quatre tables rondes d'experts de la sécurité informatique, des représentants de la police judiciaire et des experts-comptables
fin juin pour examiner les solutions de protection dont disposent les entreprises. Julien Robert, directeur de la sécurité chez SFR, résume les trois facteurs agissant sur la sécurité : les utilisateurs, car ce sont eux qui choisissent les données qu’ils utilisent et partagent, les
fournisseurs d’accés et 1'encadrement d’un data center externe fortement conseillé

Prévention

« Il est difficile d’agir lorsque U'attaque a déjé eu lieu », précise Sylvie Sanchis, chef de la Befti (1) de la police judiciaire de Paris. Le moyen le plus efficace dont disposent les entreprises pour se protéger est donc la prévention. Il faut avant tout investir dans la sécurité
informatique. Si certaines sociétés sont réticentes en raison du codt, il est important de rappeler qu’il sera toujours moindre que celui engendré par une attaque.

Tous les salariés doivent par ailleurs étre formés car certaines intrusions sont rendues possibles par leur comportement, sans qu’ils en soient conscients, notamment par leur exposition sur Internet.

Les modes opératoires

Les modes opératoires d’exfiltration des données se diversifient et se sophistiquent au fil des années. Certains se veulent discrets afin que l'entreprise ne prenne connaissance de 1'attaque que trés tardivement, d’autres relévent du chantage ou de la demande de rangon

L’attaque peut venir d’un mail qui, & son ouverture, téléchargera un virus sur L'ordinateur de l'employé. Les données peuvent également étre extraites grace au social engineering, pratique qui exploite les failles humaines et sociales de la cible, utilisant notamment la crédulité de cette
derniére pour parvenir & ses fins (arnague au patron). Quant aux ransomwares, il s'agit de logiciels malveillants permettant de ranconner L'entreprise pour qu’elle récupére ses données. Dans ce cas, Anne Souvira, chargée de mission aux questions liées a la cybercriminalité au cabinet du préfet
de police de Paris, précise que «méme si l'entreprise paye, il est trés rare de récupérer toutes les données. » Si elle peut étre tentée de payer la rancon sans prévenir les autorités compétentes pour une somme modique, il n'y a aucune garantie de récupérer les données et les traces de
Uattague seront perdues. D'autres techniques de chantage sont utilisées, comme lorsque L'on se voit menacer d’une divulgation des vulnérabilités du systéme.

L’inportance de porter plainte

La réaction & adopter, la plus rapide possible, fait partie de la sécurité informatique : « C’est un travail de réflexion en amont qui permettra d’adopter la bonne stratégie », selon Ciryl Piat, lieutenant-colonel de la gendarmerie nationale. Suite & une cyber-attague, la plupart des
entreprises sont réticentes & porter plainte, par peur d’une mauvaise réputation ou par scepticisme vis-a-vis de la réelle utilité de cette procédure. Alice Cherif, chef de la section « cybercriminalité » du parquet de Paris, précise que la plainte présente L'avantage d’identifier les élénents
d’investigation qui permettront de remonter au cybercriminel. «Toute autre alternative est bien moins efficace et fait perdre un temps précieux & 1'entreprise ainsi que des éléments d’investigation. »

L'utilité du cloud
Lune des facons de sécuriser ses données est de les confier a un tiers spécialiste qui les stockera en ligne sur un cloud. « Il s’agit d’un systéme complexe connecté sur Internet, oi les données sont stockées sur des disques durs physiques situés dans des salles d’hébergement, les fameux data
centers », explique Julien Levrard, chef de projet sécurité chez OVH. Le cloud rend 1'accés plus difficile aux malfaiteurs d’autant qu’ils ignorent la localisation de la donnée. Vigilance et prévention : les maitres mots en matiére de cybercriminalité.
Article original de Emilie Smelten
(1) Brigade d’enquéte sur les fraudes aux technologies de de 1'information
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Votre boite mail est souvent la clé qui permet d’accéder ou de vous inscrire aux services en ligne.Raison de plus pour la
sécuriser au maximum !

[
Pour votre boite mail : un mot de passe solide

Vous devez utiliser un mot de passe propre et unique pour vous connecter a votre webmail et surtout ne pas l’utiliser pour un
autre compte.

Pourquoi c’est important ?

Utiliser le méme mot de passe pour votre compte de messagerie et votre compte de réseau social est une pratique risquée. Si
votre fournisseur de réseau social est victime d’une fuite de données comprenant vos moyens d’authentification, une personne
mal intentionnée pourrait les utiliser pour non seulement accéder a votre compte de réseau social mais aussi pour accéder a
votre messagerie.

De plus, une fois 1’accés a votre messagerie obtenu, il deviendra possible de voir la liste des messages d’inscriptions a vos
comptes sur différents sites (si vous ne les avez pas supprimés de votre boite). Il sera ainsi possible de connaitre certains
de vos identifiants de compte et d’utiliser la fonction d’oubli de mots de passe pour en prendre le contréle.

Cette absence de sécurité ou l’utilisation d’un mot de passe faible vous expose a des risques :

e Usurpation de votre boite mail pour piéger votre liste de contacts ;

e Ajout d’une redirection de mail (souvent indétectable aprés la compromission d’une boite mail) : vos emails continuent de
fuiter malgré tout changement de mot de passe ultérieur..

e Connexion du pirate a vos sites et applications tierces ;

e Utilisation de vos coordonnées bancaires pour payer ;

* Usurpation d’identité grace aux données collectées dans votre boite mail ;

* Demande de rangon suite a des données compromettantes retrouvées dans votre boite mail ;

[CONSEIL] — En paralléle d’un bon mot de passe :

e Il est déconseillé d’utiliser sa boite mail en tant qu’espace de stockage, notamment pour les données qui peuvent vous
paraitre sensibles et notamment, les bulletin de paie, les justificatifs d’identité envoyés qui peuvent notamment contenir
votre adresse postale personnelle, ou les mots de passe échangés en clair. Attention également aux photos qui permettent de
vous ré-identifier sur des sites de réseaux sociaux et donnent la possibilité a une personne malveillante de se créer
une fausse identité.

e Il convient de supprimer les emails regus, envoyés ou enregistrés en tant que brouillon qui paraissent avoir une importance
particuliére ou de chiffrer les documents que vous mettez en piéce jointe.

e Enfin pour protéger votre identité, il est recommandé d’utiliser une boite mail sous pseudonyme pour l’inscription a des
services que vous jugez intrusifs, ou particuliérement sensibles (site de jeux concours, site de rencontre ..)

L’initiative

haveibeenpwened est un site congu par Troy Int, informaticien indépendant. Il recense tous les mails compromis a l’occasion de
fuite de données massive. L’utilisateur n’a qu’a entrer son email pour savoir s’il figure dans une base de données piratée et
si ses mots de passes sont potentiellement entre les mains de personnes malveillantes.

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous accompagner
dans vos démarches de mise en conformité avec la réglement Européen relatif a la protection des données a caractére personnel
(RGPD) .

Denis JACOPINI est Expert Judiciaire en Informatique, Diplémé en Cybercriminalité (Droit, Sécurité de l’information &
Informatique légale), Diplémé en Droit de l’Expertise Judiciaire et Risk Manager ISO 27005, spécialisé en Cybercriminalité et
en protection des Données a Caractére Personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a l’étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matiére de cybersécurité et de mise en conformité avec le réglement
Européen relatif a la Protection des Données a caractére personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DP0) dans votre établissement.. (Autorisation de
la Direction du travail de l’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel ».
= Audits Sécurité (ISO 27005) ;
= Expertises technigues et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;
= Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;
(Autorisation de la DRTEF n°03 84 03041 84)

= Formation de C.I.L. (Correspondants Informatique
et Libertés) ;

= Accompagnement a la mise en conformité CNIL de
votre établissement.

| Le Net Expert

INFORMATIQUE ... ...
_J Cybersécurité & Conformite

Réagissez a cet article



https://haveibeenpwned.com/
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
https://www.lenetexpert.fr/contact

Formation RGPD : L’essentiel
sur le reglement Européen
pour la Protection des
Données Personnelles
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Contenu de nos formations

Le Reglement Général sur la Protection de Données (RGPD) entre en application le 25 mai 2018 et les entreprises ne s’y sont pas préparées. Or, elles sont toutes

concernées, de l’indépendant aux plus grosses entreprises, et risqueront, en cas de manquement, des sanctions pouvant aller jusqu’'a 4% de leur chiffre d’affaires.

Au dela des amendes pouvant attendre plusieurs millions d’euros, c’est aussi la réputation des entreprises qui est en jeu. Quelle valeur lui donnez vous ? Serez-vous

prét a la perdre pour ne pas avoir fais les démarches dans les temps ?

Accompagnant depuis 2012 de nombreux établissements, Denis JACOPINI, Expert informatique diplémé en
cybercriminalité, certifié en gestion des risques sur les systémes d'information (IS0 27005) et formé par la
CNIL depuis 2011 sur une trentaine de thémes, est en mesure de vous accompagner dans votre démarche de mise en
conformité RGPD.

Numéro de u
93 84 03041 84

DESIGNATION
N° DPO-15945

Dd | Datadock

Organisme validé
et référencé

Besoin d'un expert pour vous mettre en conformité avec le RGPD ?
Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre Expert, Denis JACOPINI est spécialisé en
cybercriminalité et en protection des Données a Caracteére Personnel, formateur depuis 1998 et consultant depuis
1996. Avec bient0t une expérience d'une dizaine d'années dans la mise en conformité avec la réglementation
relative a la Protection des Données a Caractére Personnel, de formation d'abord technique, Correspondant CNIL
en 2012 (CIL : Correspondant Informatique et Libertés) puis en 2018 Délégué a la Protection des Données, en
tant que praticien de la mise en conformité et formateur, il lui est ainsi aisé d'accompagner les organismes
dans leur démarche de mise en conformité avec 1le RGPD.

« Mon objectif, vous assurer une démarche de mise en conformité validée par la CNIL. ».

Nous vous aidons a vous mettre en conformité avec le RGPD de 2 maniéres

[} Nous animons des ©
ii Formations sur le RGPD
-

i en individuel ou en groupe

Nous vous cu:compﬂgnonse
dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre établissement

Formation RGPD : L’essentiel sur le réglement Européen pour la Protection des Données Personnelles
Comment devenir DPO Délégué a la Protection des Données
Des guides gratuits pour vous aider a vous mettre en conformité avec le RGPD et la CNIL
Mise en conformité RGPD : Mode d’emploi
Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016
Comprendre le Reglement Européen sur les données personnelles en 6 étapes
Notre sélection d'articles sur le RGPD (Réglement Européen sur la Protection des données Personnelles) et les

DPO (Délégués a la Protection des Données)
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http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
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https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
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https://www.lenetexpert.fr/rgpd-des-guides-gratuits-pour-vous-aider-a-vous-mettre-en-conformite-avec-la-cnil/
https://www.lenetexpert.fr/mise-en-conformite-rgpd-mode-demploi/
https://www.lenetexpert.fr/reglement-ue-2016679-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/directive-ue-2016680-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/comprendre-le-reglement-europeen-en-6-dessins/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/

Formation en Cybercriminalité
: Arnaques, virus et demandes
de rancons, Comment s’en
protéger ?
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Le contexte de 1’Internet et 1’ampleur du phénomene de la cybercriminalité, nous poussent a
modifier nos comportements au quotidien.

Avons-nous raison d’avoir peur ? De quoi doit-on avoir peur ? Comment se protéger ?

Les réponses évidentes sont techniques, mais il n’en est pas moins vrai que des regles de
bonnes pratiques et des attitudes responsables seront les clés permettant d’enrayer le
phénomene.

OBJECTIF DE LA FORMATION EN CYBERCRIMINALITE :

La formation en cybercriminalité a pour but de créer des déclics chez les utilisateurs,
mettre a jour les connaissances des informaticiens et faire prendre conscience aux chefs
d’entreprises des risques en couvrant les regles de bonnes pratiques et des attitudes
responsables qui sont les clés permettant d’enrayer le phénomene de la cybercriminalité.

PROGRAMME :

e Etat des lieux de la cybercriminalité en France et dans le monde;

* Les principaux cas de piratages et d’arnaques expliqués ;

* Les bonnes pratiques au quotidien pour limiter les risques ;

* Etude de vos témoignages, analyse de cas et solutions.

o PUBLIC CONCERNE : Utilisateurs, chefs d’entreprise, présidents d’associations, élus...

MOYENS PEDAGOGIQUES :

» Support de cours pour prise de notes

* Résumé remis en fin de cours.

» Vidéo projecteur et sonorisation souhaitée selon la taille de la salle.

CONDITIONS D’ORGANISATION

* Formations individuelles ou en groupe

 Formations dispensées dans vos locaux ou organisées en salle de formation partout en
France en fonction du nombre de stagiaires.

Téléchargez la fiche de présentation / Contactez-nous

QUI EST LE FORMATEUR ?

Denis JACOPINI est Expert Informatique assermenté, diplémé en Cybercriminalité, Droit,
Sécurité de l’information, informatique Légale et en Droit de 1'Expertise Judiciaire et a
été pendant une vingtaine d’année a la téte d'une société spécialisée en sécurité
Informatique.

Il anime dans toute le France et a 1’'étranger des conférences et des formations pour
sensibiliser les décideurs et les utilisateurs aux risques liés a la Cybercriminalité et a
la protection de leurs données personnelles.

A ce titre, il intervient réguliérement sur différents médias et sur La Chaine d’'Info LCI
pour vulgariser les sujets d'actualité en rapport avec ces themes.

Spécialisé en protection des données personnelles, il accompagne les établissements dans
leur mise en conformité CNIL en les accompagnant dans la mise en place d’un Correspondant
Informatique et Libertés (CIL).

Enfin, il intervient en Master II dans un centre d’Enseignement et de Recherche en
Informatique, en Master Lutte contre la Criminalité Financiere et Organisée, au Centre
National de la Fonction Publique Territoriale et anime le blog LeNetExpert.fr sur lequel il
partage et publie de trés nombreuses informations sur ses themes de prédilection.

Denis JACOPINI peut facilement étre contacté sur :

http://www.leNetExpert.fr/contact



https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles/documents_publics/Formation_cybercriminalite_Arnaques_virus_demandes_de_rancons_comment_se_proteger
https://www.lenetexpert.fr/contact
http://www.leNetExpert.fr/contact
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220

DENIS JAGOPINI - MARIE NOCENTI

GYBER

ARNAQUES
) INFURME%
POUR MIEUX
St PROTEGER

Pron

Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

10 bonnes pratiques pour des
soldes sur Internet en


http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.facebook.com/people/Marie-Nocenti/100012278014059
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/formation-en-cybercriminalite-virus-arnaques-et-piratages-informatiques-solutions-pour-nos-entreprises/
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.lenetexpert.fr/10-bonnes-pratiques-pour-des-soldes-sur-internet-en-securite/
https://www.lenetexpert.fr/10-bonnes-pratiques-pour-des-soldes-sur-internet-en-securite/
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Pour réaliser vos achats en ligne en toute sécurité, ESET vous donne des conseils pour éviter de se faire pirater sa
carte bancaire.

— Faites attention aux sites Internet que vous ne connaissez pas. Au moindre doute, n’effectuez pas vos achats, car
il peut s’agir d’un faux site Internet qui tente de récupérer les informations de votre carte bancaire.

— Préparez-vous aux attaques par phishing. Elles se diffusent massivement par e-mail lors des soldes, car c’est a
cette période que les internautes passent le plus de temps sur les sites Internet de vente en ligne. ESET a réalisé
une courte vidéo pour vous expliquer comment éviter le phishing par e-mail.

— Utilisez des méthodes de paiement sécurisé. Vérifiez que 1’URL mentionne HTTPS. Effectuez toujours vos paiements
sur des sites Internet chiffrés.

— Attention aux annonces sur Facebook. Les plateformes des réseaux sociaux abondent de fausses annonces et sites
Internet proposant des offres intéressantes. Evitez également de partager les détails de votre carte bancaire par
message : vous ne pouvez pas vérifier 1’identité des personnes qui ont accés au compte et qui recevront ces
informations.

— Effectuez toujours vos achats sur des appareils sécurisés et évitez de vous connecter a un Wi-Fi public. Ce genre
d’arnaque, appelé Man-in-the-Middle (MiTM) est trés répandu. En 10 minutes, le pirate peut voler toutes les
informations vous concernant.

— Utilisez des mots de passe forts ou un gestionnaire de mots de passe. Plusieurs études ont montré que les
utilisateurs ayant plus de 20 comptes en ligne et étant actifs sur Internet sont plus susceptibles de réutiliser les
mémes mots de passe pour plusieurs acces. Selon le rapport de recherche et de stratégie Javelin, cette méthode
augmente de 37% le risque de voir ses comptes compromis. Aussi, les experts ESET recommandent d’utiliser des mots de
passe forts mélangeant des minuscules et des majuscules a des symboles et chiffres. Les gestionnaires de mots de
passe peuvent étre utilisés pour ne pas avoir a les apprendre par ceur. Retrouvez les erreurs les plus courantes
lors de l’utilisation d’un mot de passe en cliquant ici.

— Soyez prudent avec votre smartphone. Le nombre de cybermenaces sur cette plateforme a considérablement augmenté.
Pour commencer, faites vos achats uniquement via des applications certifiées et supprimez les applications dont vous
ne vous servez pas. Pensez a désactiver le Wi-Fi lorsque vous faites votre shopping dans un lieu public, privilégiez
les données cellulaires, ceci permettra d’empécher les cybercriminels de vous diriger vers un faux Wi-Fi afin de
voler vos informations bancaires.

— Utilisez une e-carte bleue. Non seulement elle est déconnectée de vos comptes bancaires et est également assurée
contre les fraudes.

— Respectez les régles de sécurité de base. Cela peut paraitre évident, mais avant de faire vos achats, assurez-vous
d’étre correctement protégé : installez une solution de sécurité efficace et mise a jour. Optez pour une solution
qui offre une navigation sécurisée pour les transactions bancaires. Enfin, ajoutez des mots de passe a votre écran
de verrouillage ou un code PIN a votre smartphone.

— Evitez de réaliser vos achats sur différents appareils (1 a 2 maximum). Plus vous entrerez les informations de
votre carte de crédit sur des appareils différents (PC, tablette, smartphone..), plus vous multipliez le risque
d’étre victime d’une fraude.
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CYBERARNAQUES - S'informer pour mieux se
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Article original de ESET

Victime d’un piratage
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informatique, quelles sont
les bonnes pratiques ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

01010000011000 I ’

01001001000111 .,
0110111011100 (o
000 %2210

i L

EXPERTISES De SYSTEMESDE |
\VOTES ELECTRONIgUES /

LE NET EXPERT \I-ENETfEXPERT/ LE NET EXPERT | QLR

AUDITS & EXPERTISES ot MISES EN CONFORMITE

-".
DETECTION 5

LE NET EXPERT -

FORMATIONS LE NET EXPERT

ARNAQUES & PIRATAGES

® o
c
S

Les cas de piratages informatiques ne se comptent plus depuis bien
longtemps. Cependant, si vous vous étes retrouvés victimes, il est urgent
de mettre en pratique des regles de base.

Les 3 axes vers lesquels votre structure devra progresser seront

* Technique, par une amélioration des mesures de sécurité en place ;

e Juridique, par une présentation, auprés des principaux acteurs de votre
structure pour une meilleure acceptation, des principales mesures de mise
en conformité avec les regles francaises et européennes relatives a la
protection des données personnelles ;

* Humain, par une meilleure prise de conscience des dangers numériques,
pour une évolution des comportements vers une utilisation plus
responsable des outils numériques.

Face a vos besoins d’accompagnement, nos formateurs ont élaboré un
parcours destinés aux équipes de direction de votre structure, a 1'équipe
informatique et aux utilisateurs susceptibles d’'étre piégés.

En vous accompagnant sur ces 3 axes et aupres de ces 3 profils, vous
pourrez alors comprendre comment les pirates informatiques vous ont
piégé, découvrir s’ils pourront encore vous piéger et surtout, le plus
important, quelles changements mettre en place pour limiter les risques a
1’avenir.
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faire partager la vie de victimes d'arnaques
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2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Formation en cybercriminalité
: Virus, arnaques et
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Présentation

Le contexte de 1’'Internet et l’ampleur du phénomene de la cybercriminalité, nous poussent a modifier
nos

comportements au quotidien.

Avons-nous raison d’avoir peur ? De quoi doit-on avoir peur ? Comment se protéger ?

Les réponses évidentes sont techniques, mais il n’'en est pas moins vrai que des regles de bonnes
pratiques et des

attitudes responsables seront les clés permettant d’enrayer le phénoméne...

Objectif
Découvrez les régles de bonnes pratiques et des attitudes responsables qui sont les clés permettant
d’'enrayer ce phénoméne.

Durée
1 journée
ou conférence de 2 heures.

Public concerné
Chefs d’entreprise, présidents d’associations, élus, décideurs, employés, agents, ...

Moyens pédagogiques
Vidéo projecteur et sonorisation souhaitée selon la taille de la salle.

Animateur

Denis JACOPINI

Expert Judiciaire en Informatique diplomé en Cybercriminalité, Droit, Sécurité de 1’information,

informatique Légale et en Droit de 1’Expertise Judiciaire. Spécialisé en Protection des données

personnelles et certifié IS0 27005, il a été pendant une vingtaine d’année a la téte d’une société

spécialisée en sécurité Informatique.

Son métier : Aider les professionnels a se protéger des pirates informatiques, et a se mettre en

conformité avec la CNIL et le reglement Européen sur la Protection des Données Personnelles.

Il intervient dans la France entiére et a l'étranger pour former ou sensibiliser les décideurs,

informaticiens et utilisateurs sur les techniques utilisées par les Pirates informatiques pour piéger

leurs victimes et sur les obligations en matiere de protection des données a caractére personnel.

Différentes interventions pour

— Le Conseil de 1’Europe ;

— Un Centre d’Enseignement et de Recherche en Informatique ;

— Le Centre d’Etudes des Techniques Financiéres et d’Ingénierie d’'Aix en Provence ;

— Des écoles d’avocats ;

— Des Compagnies d’Experts Judiciaires ;

— De nombreux clubs ou associations de chefs d’entreprises dans la France entiére et a 1’étranger ;

— Le Centre National de la Fonction Publique Territoriale (CNFPT) pour des élus, des S.G. et des

agents publics.

(Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle — Numéro

formateur : 93 84 03041 84)

Plus d'"informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Quelques articles sélectionnés par notre Expert qui pourraient aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1’été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez plainte mais d’aprés quel article de
loi ?

Attaques informatiques : comment les repérer ?
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