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Les mots de passe sont une protection incontournable pour sécuriser l’ordinateur et ses données ainsi que tous les accés aux services sur Internet. Mais encore faut-il en
choisir un bon.Un bon mot de passe doit étre difficile a deviner par une personne tierce et facile a retenir pour l’utilisateur.

Qu’est ce qu’un bon mot de passe ?

Un bon de passe est constitué d’au moins 12 caractéres dont :

* des lettres majuscules

« des lettres minuscules

« des chiffres

« des caractéres spéciaux

Un mot de passe est d’autant plus faible qu’il est court. L’utilisation d’un alphabet réduit ou de mot issu du dictionnaire le rend trés vulnérable.

Les mots du dictionnaire ne doivent pas étre utilisés.

Aussi a proscrire, les mots en relation avec soi, qui seront facilement devinables : nom du chien, dates de naissances..

Réseaux sociaux, adresses mail, accés au banque en ligne, au Trésor public, factures en ligne.

Les accés sécurisés se sont multipliés sur internet.

Au risque de voir tous ses comptes faire l’objet d’utilisation frauduleuse, il est impératif de ne pas utiliser le méme mot de passepour des acces différents.
Alors, choisir un mot de passe pour chaque utilisation peut vite devenir un vrai casse-téte.

Comment choisir et retenir un bon mot de passe ?

Pour créer un bon mot de passe, il existe plusieurs méthodes :

La méthode phonétique

Cette méthode consiste & utiliser les sons de chaque syllabe pour créer une phrase facilement mémorisable.

Exemple : « j’ai acheté huit cd pour cent euros ce apres-midi» donnera : ght8CD%E7am

La méthode des premiéres lettres

Utiliser les premiéres lettres d’une phrase en variant majuscules, minuscules et caractéres spéciaux.

Exemple : « un tiens vaut mieux que deux tu l'auras » donnera : 1TvmQ2tl’'@

Diversifier facilement les mots de passe

Opter pour une politique personnelle avec, par exemple, un préfixe pour chaque type d’activité. Comme BANQUE-MonMotDePassz pour la banque, IMP-MonMotDePasse pour les
impdts. Quelque chose de trés facile a mémoriser qui complexifie votre mot de passe et, surtout, vous permet de le diversifier.

Diminuer les imprudences

Pour finir, il est utile de rappeler de ne pas stocker ses mots de passe a proximité de son ordinateur si il est accessible par d’autres personnes. L’écriture sur le
post-it déposé sous le clavier est a proscrire par exemple, de méme que le stockage dans un fichier de la machine.

En régle général, les logiciels proposent de retenir les mots de passe, c’est trés tentant mais imprudent. Si votre ordinateur fait 1’objet d’'un piratage ou d’une panne,
les mots de passe seront accessibles par le pirate ou perdus.

Que faire en cas de piratage ?

Il est recommandé de préserver les traces liées a l’activité du compte.

Ces éléments seront nécessaires en cas de dépdt de plainte au commissariat de Police ou a la Gendarmerie.

Exemple

Compte email piraté

Vos contacts ont recu des messages suspects envoyés de votre adresse.

Contactez-les pour qu’ils conservent ces messages.

Ils contiennent des informations précieuses pour 1’enquéteur qui traitera votre dépdt de plainte.

Récupérez 1’acces a votre compte afin de changer le mot de passe et re-sécurisez 1'accés a votre compte.

Changer de mots de passe réguliérement

Cette derniére régle est contraignante mais assurera un niveau supérieur de sécurité pour vos activités sur Internet.

Un bon mot de passe doit étre renouvelé plusieurs fois par an et toujours en utilisant les méthodes décrites ci-dessus.

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des tables rondes en France et a l’étranger pour sensibiliser les décideurs et les
utilisateurs aux CyberRisques (Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en informatique, découvrir et comprendre les arnaques et les piratages
informatiques pour mieux s’en protéger et se mettre en conformité avec la CNIL en matieére de Protection des Données Personnelles. Nos actions peuvent étre personnalisées
et organisées dans votre établissement.

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Ne pas effacer ses données personnelles sur son ordinateur de fonction est-il dommageable
(risque d’acces a nos données personnelles, vol d’identité ou accés frauduleux etc..)? Si oui,
pourquoi ?

Imaginez, votre ordinateur, protégé ou non, tombe entre les mains d’une personne
malveillante. Il pourra

e Accéder a vos documents et découvrir les informations qui peuvent soit étre
professionnelles et étre utilisées contre vous, soit personnelles permettant a un voyou de
les utiliser contre vous soit en vous demandant de 1'argent contre son silence ou pour avoir
la paix ;

e Accéder aux identifiants et mots de passe des comptes internet que vous utilisez (méme pour
des sites Internet commencant par https) et ainsi accéder a nos comptes facebook, twitter,
dropbox... ;

e Avec vos identifiants ou en accédant a votre systéme de messagerie, le pirate pourra
facilement déposer des commentaires ou envoyer des e-mails en utilisant votre identité. Méme
si l'article 226-4 du code pénal complété par la loi LOPPSI du 14 mars 2011 d’un article
226-4-1, 1'usurpation d’'identité numérique est un délit puni de deux ans d’emprisonnement et
de 20 000 euros d’'amende, il sera fastidieux d’une part pour vous, de prouver que vous n'étes
pas le véritable auteur des faits reprochés, et difficile pour les enquéteurs de retrouver le
véritable auteur des faits.

Ne pas effacer ses données personnelles sur l'ordinateur que 1'on rend, donne, vend, c’est
laisser 1'opportunité a un inconnu de fouiller dans vos papier, violer votre intimité et
cambrioler votre vie.

Pire ! vous connaissez bien le donataire de votre matériel et vous savez qu’'il n’y a aucun
risque qu’'il ait des intentions répréhensibles. Mais étes vous certain qu’il sera aussi
prudent que vous avec son matériel ?

Etes-vous prét a prendre des risques s’il perdait ce matériel ?

Dormiriez-vous tranquille si vous imaginiez que votre ancien ordinateur est actuellement sous
1'emprise d'un pirate informatique prét a tout pour tricher, voler et violer en utilisant
votre identité ?

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des
tables rondes en France et a l’étranger pour sensibiliser les décideurs et les utilisateurs
aux CyberRisques (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84).
Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux
risques en informatique, découvrir et comprendre les arnaques et les piratages informatiques
pour mieux s’en protéger et se mettre en conformité avec la CNIL en matiére de Protection
des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre
établissement.
Plus d'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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teurs cli ient sur des Lliens d’expe inconnus (environ 56% d’utilisateurs de boite mails et 40% d'utilisateurs de Facebook), tout en étant parfaitement conscient des

Selon une enquéte de la FAU (University of Erlangen-Nuremberg), prés de la moitié des util
risques de virus ou d’autres infections.
Le site d’information Francais Pure Player Atlantico a interrogé a ce sujet Denis JACOPINI, Expert en cy ininalité et en des données personnelles

Atlantico :
Pourquoi donc, selon vous, le font-ils malgré tout ? Qu'est-ce qui rend un mail d’un inconnu si attirant, quitte a nous faire baisser notre garde ?

Denis JACOPINI :
Ga-vous est trés probablement déja arrivé de recevoir un e-mail provenant d’un expéditeur anonyme ou inconnu.
Avez-vous résisté a cliquer pour en savoir plus ? Quels dangers se cachent derriére ces sollicitations inhabituelles ? Comment les pirates informatiques peuvent se servir de nos comportements incontrolables ?

Aujourd’hui encore, on peut comparer le courrier électronique au courrier postal.
Cependant, si U'utilisation du courrier postal est en constante diminution (-22% entre 2009 et 2014), l'usage des messages électroniques par logiciel de messagerie ou par messagerie instantanée a lui par contre largement augmenté

Parmi les messages recus, il y a trés probablement des réponses attendues, des informations souhaitées, des messages de personnes ou d’organismes connus nous envoyant une information ou souhaitant de nos nouvelles et quelques autres messages que nous recevons avec plaisir
de personnes connues et puis il y a tout le reste, les messages non attendus, non désirés qui s'appellent des spams.

En 2015, malgré les filtres mis en place par les fournisseurs de systémes de messagerie, il y avait tout de méme encore un peu plus de 50% de messages non désirés.

Parmi ces pourriels (poubelle + e-mail) se cachent de nombreux message ayant des objectifs malveillant & votre égard. Les risques les plus répandus sont les incitations au téléchargement d’une piece jointe, au clic sur un lien renvoyant vers un site Internet piégé ou vous
proposer d’échanger dans le but de faire « copain copain » et ensuite vous arnaguer

La solution : ne pas cliquer sur un e-mail ou un message provenant d’un inconnu, de la méme maniére qu’on apprend aux enfants de ne pas parler & un inconnu.Pourtant, des millions de personnes en France se font piéger chaque année. Pourquoi ?

A mon avis, les techniques d’Ingenierie sociale sont a la base de ces correspondances. L’ingénierie sociale est une pratique qu exploite les failles hunaines et sociales. L’attaquant va utiliser de nombreuses techniques dans le but d’abuser de la confiance, de 1’ignorance
ou de la crédulité des personnes ciblées.

Inaginez, vous recevez un message ressemblant a ca :

« Objet : changements dans le document 01.08.16

Expéditeur : Prénom et Nom d’une personne inconnue

Bonjour,

Nous avons fait tous les changements necessaires dans le document.

Malheureusement, je ne comprends pas la cause pour la quelle vous ne recevez pas les fichier jointes.

J'ai essaye de remettre les fichier jointes dans le e-mail. »

Dans cet exemple, on ne connait pas la personne, on ne connait pas le contenu du document, mais la personne sous-entend un nouvel envoi qui peut laisser penser a une ultime tentative. Le document donne l'impression d’étre important, le ton est professionnel, il n'y pas
trop de faute d’orthographe.. Difficile de résister au clic pour savoir ce qui se cache dans ce mystérieux document.

Un autre exemple d’e-mail ou similaire souvent recu :
« Objet : Commande - CD2533

Expéditeur : Prénom et Nom d’une personne inconnue

Madane, Monsieur,

Nous vous remercions pour votre nouvelle « Commande — CD2533°
Nous revenons vers vous au plus vite pour les delais
Meilleures salutations,

VEDISCOM SECURITE »

En fait, bien évidemment pour ce message aussi, la pidce jointe contient un virus et si le virus est récent et s'il est bien codé, il sera indétectable par tous les filtres chargés de la sécurité informatique de votre patrimoine immatériel.
Auriez-vous cliqué ? Auriez-vous fais partie des dizaines ou centaines de milliers de personnes qui auraient pu se faire piéger ?

Un autre exemple : Vous recevez sur facebook un message venant & premitre vue d’un inconnu mais 1'expéditeur a un prénom que vous connaissez (par exemple Marie, le prénom le plus porté en France en 2016). Serait-ce la « Marie » dont vous ne connaissez pas le nom de
famille, rencontrée par hasard lors d’un forum ou d’une soirée qui vous aurait retrouvé sur Facebook ?

Dans e doute vous 1'acceptez comme amie pour en savoir plus et engager pourquoi pas la conversation.

C’est un autre moyen utilisé par les pirates informatiques pour rentrer dans votre cercle d’amis et probablement tenter des actes illicites que je ne détaillerai pas ici.

Vous rappelez-vous avoir accepté une demande de mise en contact provenant d’un inconnu sur Facebook ? Peut-étre que vous ne connaissiez pas les risques, mais qu’est-ce qui vous a poussé & répondre a un inconnu ? La politesse ? La curiosité ?

A mon avis, le principal levier utilisé pour pousser les gens a cliquer sur les emails pour en voir l’objet, cliquer sur les pidces jointes pour en voir le contenu ou cliquer sur les liens pour découvrir la suite, est une des nombreuses failles humaine : la curiosité.

Cette curiosité peut nous faire faire des choses complétement irresponsables, car on connait les dangers des pidces jointes ou des liens dans les e-mails. Malgré cela, si notre curiosité est éveillée, il sera difficile de résister au clic censé la satisfaire.

IU est clair que la curiosité positive est nécessaire, mais dans notre monde numérique o les escrocs et pirates oeuvrent en masse le plus souvent en toute discrétion et en toute impunité, la pollution des moyens de communication numériques grand public est telle que le
niveau de prudence doit étre augnenté au point de ne plus laisser de place au hasard. Le jeu vaut-il vraiment la chandelle face aux graves conséquences que peut engendrer un simple clic mal placé ?

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des tables rondes en France et a 1'étranger pour sensibiliser les décideurs et les utilisateurs aux CyberRisques (Autorisation de la Direction du travail de L’Emploi et de la Formation
Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en informatique, découvrir et comprendre les arnaques et les piratages informatiques pour mieux s'en protéger et se mettre en conformité avec la CNIL en matiére de Protection
des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre établissement.

Plus d’informations sur : https://ww.lenetexpert.fr/formations-cybercrininalite-protection-des-donnees-personnelles
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Est-il possible d’effacer toutes nos données présentes sur un ordinateur de fonction lorsque 1’on quitte son travail et que 1l’on ne souhaite
pas laisser de trace sur celui-ci ? Si oui, quels moyens préconisez-vous pour étre sir que ce type de données soit bien effacé (effacer
1’historique de ses comptes mails et personnelles, formatage complet, logiciel d’aide a la suppression etc..) ?

La premiére étape consiste a identifier les données a supprimer et celles a sauvegarder avant de procéder au nettoyage.
Sur la plupart des ordinateurs professionnels, parfois sans le savoir, en plus de nos documents de travail nous stockons
* Des programmes ajoutés ;

¢ Nos e-mails ;

* Nos traces de navigation ;

* Nos fichiers téléchargés ;

Divers identifiants et mots de passe ;

Les fichiers temporaires

Afin d’éviter 1’acceés a ces informations par le futur locataire / propriétaire / donataire de votre ordinateur, il sera important de procéder a
leur suppression minutieuse.

Concernant les programmes ajoutés

Facile sur Mac en mettant le dossier d’un programme a la corbeille, n’utilisez surtout pas la corbeille pour supprimer des programmes sous
Windows. La plupart des programmes apparaissent dans la liste des programmes installés. Pour procéder a leur suppression, nous vous conseillons
de procéder

* soit par le raccourcis de désinstallation que le programme a créé ;

e s'il n'y a pas de raccourci prévu a cet effet, passez par la fonction « Ajout et Suppression de Programmes » ou « Programmes et
fonctionnalités » (ou fonction équivalente en fonction de votre systéme d’exploitation de sa version) ;

* Enfin, vous pouvez utiliser des programmes adaptés pour cette opération tels que RevoUninstaller (gratuit).

Concernant les e-mails

Selon le programme que vous utiliserez, la suppression du/des compte(s) de messagerie dans le programme en question suffit pour supprimer le ou
les fichiers contenant les e-mails. Sinon, par précaution, vous pouvez directement les localiser et les supprimer

e fichiers « .pst » et « .ost » de votre compte et archives pour le logiciel « Outlook » ;

« fichiers dans « » »% »'AppDataLocalMicrosoftWindows Live Mail » pour le logiciel « Windows Live Mail » ;

* les fichiers contenus dans ‘ » »% »'APPDATA%ThunderbirdProfiles » pour le programme Mozilla Thunderbird

¢ le dossier contenu dans « ..Local SettingsApplication DataIMIdentities » pour le programme Incredimail.

Concernant nos traces de navigation
En fonction de votre navigateur Internet et de sa version, utilisez, dans les « Options » ou les « Paramétres » la fonction supprimant
1'Historique de Navigation » ou les « Données de Navigation ».

Concernant les fichiers téléchargés

En fonction de votre systéme d’exploitation 1’emplacement de stockage par défaut des fichiers téléchargés change. Pensez toutefois a parcourir
les différents endroits de votre disque dur, dans les lecteurs réseau ou les lecteurs externes a la recherche de fichiers et documents
téléchargés que vous auriez pu stocker.

Concernant divers identifiants et mots de passe

Du fait que le mot de passe de votre systeme d’exploitation stocké quelque part (certes crypté), si vous étes le seul a le connaitre et
souhaitez en conserver la confidentialité, pensez a le changer et a en mettre un basic de type « utilisateur ».

Du fait que les mots de passe que vous avez mémorisé au fil de vos consultations de sites Internet sont également stockés dans vote ordinateur
nous vous recommandons d’utiliser les fonctions dans ces mémes navigateurs destinées a supprimer les mots de passes et les informations qui pré

remplissent les champs.

Concernant les fichiers temporaires

En utilisant la fonction adaptée dans vos navigateurs Internet, pensez a supprimer les fichiers temporaires liés a la navigation Internet
(images, cookies, historiques de navigation, autres fichiers).

En utilisant la fonction adaptée dans votre systemes d’exploitation, supprimez les fichiers temporaires que les programmes et Windows générent
automatiquement pour leur usage.

Pour finir

Parce qu’un fichier supprimé n’est pas tout a fait supprimé (il est simplement marqué supprimé mais il est toujours présent) et dans bien des
cas toujours récupérable, vous pourrez utiliser une application permettant de supprimer définitivement ces fichiers supprimés mais pourtant
récupérables telle que « Eraser », « Clean Disk Security », « Prevent Restore »..

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des tables rondes en France et a l’étranger pour
sensibiliser les décideurs et les utilisateurs aux CyberRisques (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en informatique, découvrir et comprendre les
arnaques et les piratages informatiques pour mieux s’en protéger et se mettre en conformité avec la CNIL en matiére de Protection des Données
Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre établissement.

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Los risques +
Les clés USB sont des autils permettant de consorver une cople facilement accessible et aisénent transportable. 106% des clés USB tomberont un jour ou L'autre en panne. Pansez-y pour e pas leur confier les docunents do votre v
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Les supports de type Lecteurs ZIP, lecteur JAZ, Lecteurs magnéto-optiues, lecteurs de bandes otc. sont e pLus en plus rares. Conserver des domées inportantes sur de tels supports peut s'avérer dangerewx. En effet, imaginez un instant Jour ou vous souhaiter y accéder mais que vous n‘avez plus e lecteur pour Les consulter et que le lecteur ne so vend néne plus. Ne lasser pas Lo vies de vos domnées
runériques entre les nains du o

Vot an fonction ds Sous ces Citeres ot & parer de ces conseils, 11 n vous reste DLUS Qb Sauvegardar s données Ispartantes avant de Les ffacer do L"appareil v vous aller renre
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[otsque dur : Quelaues Go & quelaves To — Ban marché, rapide mais fragile.

L6 USh - Quelaues Go - Rapide, Ldger nais quasinent inpossible de récupérer des données en cas de panne.
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Est-il possible d'effacer foutes nos données présentes sur un ordinateur de fonction lorsque l'on quitte son travail et que 1'on ne souhaite pas laisser de traces sur celui-ci ? Si oui
La preniore étape consiste 3 ldentifier les domnées 3 supprier et celles 3 sauvegarder avant de procéder au nettoyage. Sur La plupart des ordinateurs professiomnels, parfois sans Lo savoir, en pLus de nos documents de travail nous stockans

- bes progrannes ajoutes

quels moyens préconisez-vous pour étre sir que ce type de données soit bien effacé 7

- Lex Fichars tempors
[Afin 6'éviter V'acces 4 ces infornations par le futur locataire / propriétaire / donataire de votre ordinateur, il sera isportant de procéder 3 leur suppression minutisuse.

Concarnant s progrommes ajoutés
Facile sur Hac on nettant le dossier d'un programme b o corbeslle, n’utilisez surtout pas la corbeille pour suppriner des programes sous Windous. La plupart des programes apparaissent dans 1a liste des programses installés. Pour procéder & Leur suppression, nous vous conseillons de procéder
créé

- 4%i1 'y o pas de raccourci prévo b cet effet, passez par la fonction « Ajout et Suppression de Programes » ou « Pragrasnes et fonctiomalités » (ou fonction équivalente en fonction de votre systéme d'exploitation de so version) ;
Enfin, vous pouvez utiliser des programmes adaptés pour cette opbration tels que Revolninstatler (gratult)
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Concernant nos traces de navigati

En fonction te votre navigateur Internet et de sa version, utilises, dans les « Options » ou les « Paramdtres - La fonction supprinant 1'Historique de Navigation » ou les « Donndes de Navigation »

Concernant Les fichiers téléchargés
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Er witisant 1a fonction sdptée duns vos rvigateurs Intarnt, penses & suppriner les fichiers temoraires Lids 3 1a mavigation Internet (imags, cookies, historiaves de navigation, autres fichiers)
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0w Jours, QUi reusSATait & se passer d'Tnternet pLus @'une Journée, en vacances, en déplacement, Lors d'une confirance o ou travail 7 s vies aujourd’hui d1gitaLisees Nous poussent b Nous CONMecter QUASE SUTORATIQUEReNt U preTier réseau WL-FE GLsponIBLe, QUItte b mettre La confidentialite de nos dorndes en danger

Celo devtent d'autant plus proslénatiaue Lorsque nous voyageon

‘e étue Kaspersky Lob révélait récemment que 82% des persomnes Interrogées se comectent  des réseaus Wi-FL gratuits non sécurlsds dans des terminaue d'aéroports, des NOtels, des carés ou des restaurants.
Joans L tribune cs.

descous, Tanguy de Costpont, Directeur géndral de Kaspersky Lab France et Afrique oy Nord analyse les vulnérabilités des réseau Wi-Fi dans Les hOtels, une mine d'or pour des cybercrininels en quéte de domnées persomelles ou o' informations confidentielLes

[oeputs 10 ans, le cyber crine s'est Largenent professiomalisé pour devenir une véritablenent Industrie, portée sur o rentabilité. Les cybercrininels sont en quéte permanente de victines qui leur assureront un maxinun de gains pour un nininum d'investissensrts techniques.

oo son cote, industrie hoteliere a passé la derniére décennie 3 se transforner pour répondre aue nouvelles attentes dipitales de ses clients. Alors que plus d'un quart d'entre eux anmoncent qu'ils refuseraient de séjourner dans un hotel ne praposant pas de Wi-Fi, 1a technalogie n'est plus un luxe mais bien une question de survie pour les établissenents hoteliers. Face auc ruptures lies 3 la
nunérisation, i1 3 donc fallu repenser Les modéles existants et ”équiper, parfois &n hite, de nowelles technologiss al maitrisées. 1L n'ECait donc pis SUrPrenant de voir EnErger rapidenént des problénes de sécuritd, dans les hotels bon marché comme dans les § étoiles.

Par Tanguy e Contpont, Directeur général de Kaspersky Lab France et Afrique du Nard

Lo paradore du Wi-Fi 3 UNotel : privé mais public
It ont beau étre déptoyés dans dus établissenants privés, les Wi-Fi @'hbtels restent des points d'accés publics. Tis sont nére parfois comlétanent awerts. Le processus de comexion, qui nécessite le plus souvent do

confirmer son 1dentité et son numéro do chambre, Uinite U'accés au réseas ais ne chiffre pos les comunications. TU ne Qarantit pas non plus Leur confidentialité. Est-ce que cola signifiel
aussi s pé 0'un Logiciel do piratage, dont certains sont disponibles gratuitenent en Uigne, ot disposant de comnaissances techniques de bas
[Concritenent, i1 suffit & un crininel e se positionmer virtuellesent entre L'utilisateur ot le point de comexion pour récupérer toutes les domnées qui transitent par le réseau, qu'il 'ogisse o'amoils, de domées bancaires ou encore do mots de pasae qui us donnero

ot accis b tous Les comptes de 1 internaute. Une opproche plus sophistiquée consiste b utiliser e comnexion Wi-Fi non sécuriaée pour
provager un saluere, en créant par exemple des fenétres pop-up maleillantes qul invitent faussesent L'utilisateur & nectre o Jour un logiciel légitine comme Windous.

Le mythe de o victine Lddote
It

£n 2014, Le groupe de cybercrininels Darkhotel avait utilisé une comexion Wi-Fi pour infiltrer un réseas d'hbtels de Luxe ot espionner quelques-uns de leurs clients les plus prestigicus. Un an plus tard, les activités de co groupe Etaient Toujours en cours, Continuant d'exfilirer les domnées des dirigeants d'entreprises et dignitaires. Pour autant, les cybercrininels ne ciblent pas que des victines 3
hauts profils. Besucowp 'utilisateurs continuent de penser qu'ils ne courent aucun risque car Les informations qu'ils partagent sur Internet ne néritent pas ¢'étre piratées. C'est oublier que 1 rentabllicé a'une attaque repose aussi sur Lo nonbre de victines. Parmi Les 30 millions Ge clients pris en charge par 'nitellerie francaise chaque amée, seuls 20% sant des clients d'affaires. Les 605 de
uoyageurs de loisirs représentent donc une aamne financiére tout aussi inportante pour des. cybercrininels en quéte de profit

Joan

' cortains cas, une faille WL-FL paut méne exposer L'hotel Lui-néne, en servant de porte d'entrée vers son réseau. Si 1'on prend le cas d'une chaine d'htellerie internationale qui dispeserait d'un systéne de gestion centralisé ot automatisé, wne intrusion sur le réseau pourrait entrainer le ol @ grande Gchelle d"inforaations confidentielles et bancaires sur les eaployées, Lo fonctiomenent de 1'nstel

[Hotets indpendants vs. chaines hotalidres : des contraintes différentes pour un méne déri

Pour une sndustrie aussi fragnentée que celle de L'nitellerie, 1o séeurité est sons sucun doute un GéFi. Les hotels indépendants ont une capacité d'sccueil réduite et traitent donc moins de données. Le revers de 1a médaille est qu'ils disposent sowent d'ne expertise informatique linitée et leur taille ne perset pas de réaliser les dconomies d'échelle qui rentabiliseraient un investissenent inportant
Jgons rité inforaatiaue. Quant ux gronds oroupes, qui conptent des ressources hugaines et financiéres plus inportantes, Als sont mis & mal par L'étendue de Leur dcosystése, qui rend ifficile \"harmonisation d“une politiaue de sécurté sur des centaines, voire
I1 st important qve tous Tes Rbtels, quelle que soit leur taille ou leur catégorie, respectent quelaues régles simples b comencer por L"isolation de chaque client sur Lo réseot, \'utili
[6"6uiter qu'une petite infection ne s transforme en épidénte Généralisée. En respectont ces régles, L Sécurite pourrait devenir un arqunent comercial ou foins aussi efficace que le Hi-F
[Article originat de Robert Kossous

des milliers de sites
sation de technologies de chiffresent et 1'installotion de solutions de sécurité professionselles. Enfin, le réseou Wi-Fi offert oux clients ne doit jomais étre comnecté au reste du systéne infornotiave de U'hotel, afin|
s

[oenis ACOPINE st Expert Informatiaue et sussi formateur an Cybercrininalits (Autorisation de 1a Direction du travail de L'Emplod st de la Formation Professiomelle n°03 64 03041 84)
Nous pouvons vous aniner des actions de sensibilisation ou de formation 3 1a Protection des Données Persomnelles, 3y risque inforsatiaue, & 1'hygiéne inforsatiaue et 3 1
inforsations sur +

ise on confornits aupres de 1a CNIL. Nos actions pauvent aussi 6tre persomalisées et organisces dans votre établissenent
Plus
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Vous utilisez Firefox est vous souhaitez que cet excellent navigateur
soit encore plus sécurisé lors de vos surfs sur Internet ? Voici quelques
astuces qui supprimerons la géolocalisation, le profilage de Google ou
encore que vos données offline disparaissent du regard d’espions locaux.

C'est sur le blog des Télécoms que j’'ai vu pointer 1’'information
concernant le réglage de plusieurs parametres de Firefox afin de rendre
le navigateur de la fondation Mozilla encore plus sécurisé. L’idée de ce
paramétrage, empécher par exemple Google de vous suivre a la trace ou de
bloquer la géolocalisation qui pourrait étre particulierement big
brotherienne.

Commencgons par du simple. Il suffit de taper dans la barre de navigation
de votre Firefox la commande about:config. Une alerte s’'affiche, pas
d’inquiétude, mais lisez la quand méme. recherchez ensuite la ligne
security.tls.version. Les valeurs affichées doivent osciller entre 1 et
3. Ensuite, recherchez 1la 1ligne geo.enabled pour annuler 1la
géolocalisation. Passez le « true » en « False ». Pour que les sites que
vous visitiez ne connaisse pas la derniere page que vous avez pu visiter,
cherchez la ligne network.http.sendRefererHeader et mettre la valeur 1.
Elle est naturellement placée a 2. Passez a False 1la 1ligne
browser.safebrowsing.malware.enabled.

Ici, il ne s’'agit pas d’autoriser les malwares dans Firefox, mais
d’'empécher Google de vous tracer en bloquant les requétes vers les
serveurs de Google. Pour que Google cesse de vous profiler, cherchez la
ligne browser.safebrowsing.provider.google.lists et effacez 1la valeur
proposée.

Pour finir, vos données peuvent étre encore accessibles en « offlire »,
en mode hors connexion. Cherchez les lignes offline-apps.allow by default
et offline-apps.quota.warn. La premiere valeur est a passer en Fasle, la
seconde valeur en 0.

I1 ne vous reste plus qu’a tester votre navigateur via le site de la CNIL
ou celui de l'Electronic Frontier Foundation.

Article original de Damien Bancal
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Si vous vous faites pirater votre ordinateur ou votre téléphone, votre responsabilité pourrait bien étre engagée vis-avis
des données que ce support numérique renferme.

Imaginez que vous disposiez de différents appareils numériques informatiques renfermant une multitude de données, dont
des données d’amis, de prospects, de clients, de fournisseurs (tout ce qu’il y a de plus normal), et tout a coup, a cause
d’un Malware (Méchangiciel selon D. JACOPINI), un pirate informatique en prend possession de ces données, les utilise ou
pire, les diffuse sur la toile. Que risquez-vous ?

En tant que particulier victime, pas grand chose, sauf s’il est prouvé que votre négligence est volontaire et 1’intention
de nuire retenue.

Par contre, en tant que professionnel, en plus d’étre victime du piratage (intrusion causée par une faille, un virus, un
crypto virus, un bot, un spyware), et d’avoir a assumer les conséquences techniques d’un tel acte illicite pourtant
pénalement sanctionné notamment au travers de la loi godfrain du 5 janvier 1988 (premiére loi frangaise réprimant les

actes de criminalité informatique et de piratage), vous risquez bien de vous prendre une seconde claque vis a vis de la
loi Informatique et Libertés du 6 janvier 1978.

En effet, Les entreprises, les sociétés, tous ceux exercant une activité professionnelle réglementée ou non, les
associations, les institutions, administrations et les collectivités, sont tenues de respecter la loi Informatique et
Libertés du 6 janvier 1978 et notamment la sécurité des données selon les termes de son Article n°34 :

Le responsable du traitement est tenu de prendre toutes précautions utiles, au regard de la nature des données et des
risques présentés par le traitement, pour préserver la sécurité des données et, notamment, empécher qu’elles soient
déformées, endommagées, ou que des tiers non autorisés y aient accés.

De plus, les sanctions jusqu’alors limitées a 5 ans d’emprisonnement et 300 000 euros d’amendes vont a partir du 25 mai
2018, par la mise en application du RGPD (Réglement Général sur la Protection des Données) étre portées a 20 millions
d’euros et 4% du chiffre d’affaire mondial.

Partons d’un cas concret.

La société Cochamboptnalds voit son systéme informatique piraté. Des investigations sont menées et le pirate informatique
arrété.

Vis a vis de la loi Godfrain du 5 janvier 1988, le voyou risque jusqu’a 2 ans de prison et 20 000 euros d’amende. Or ce
dernier, aprés avoir découvert que la société Cochamboptnalds n’était pas en regle avec la CNIL la dénonce aupres de
cette derniére.

Le responsable de traitement, généralement le chef d’entreprise risquera, lui, 5 ans de prison et 300 000 euros d’amende,
une peine bien supérieure a son voleur.

Est-ce bien normal ?

Non, mais pourtant c’est comme ¢a et ¢a peut étre le cas de toutes les entreprises, administrations et administrations
francaises en cas de piratage de leurs ordinateurs, téléphones, boites e-mail..

Autre cas concret

Monsieur Roudoudou-Maxitout voit son téléphone portable mal protégé et exposé aux virus et aux pirates. Un jour il
apprend par un ami que les contacts de son téléphone se sont fait pirater. Il se déplace a la Police ou a la Gendarmerie,
dépose une plainte mais le voleur n’est jamais retrouvé. Qui est responsable de cette fuite d’informations ?

La premiére chose a savoir, c’est si ce téléphone est professionnel ou personnel. S’il est professionnel, référez vous au
cas contrés précédent. Si par contre le téléphone portable est personnel, vis a vis de la loi Informatique et Libertés,
les particuliers ne sont pour l’instant pas concernés par l’obligation de sécurisation des données.

Ainsi, si la faute volontaire du propriétaire de l’appareil n’est pas retenue, le seul responsable de cette fuite de
données sera et restera l’auteur du piratage.

Denis JACOPINI est Expert Informatique et aussi formateur en Protection des données personnelles (Autorisation de la
Direction du travail de l’Emploi et de la Formation Professionnelle n°93 84 03041 84).

Nous pouvons vous animer des actions de sensibilisation ou de formation a la Protection des Données Personnelles, au
risque informatique, a l’hygiéne informatique et a la mise en conformité auprés de la CNIL. Nos actions peuvent aussi
étre personnalisées et organisées dans votre établissement.

Plus d’informations sur
: https://www.lenetexpert. fr/formations-en-cybercriminalite-et-en-protection-des-donnees-personnelles

Denis JACOPINI
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Si vous faites partie de ces vacanciers qui ne partent jamais sans leurs objets connectés,
voici un mini-guide concu par les experts ESET pour voyager et surfer en toute
tranquillité.

Brosse a dents ? ok.

Serviette de bain ? ok.

Ordinateur, téléphone, tablette ? ok.

Si vous faites partie de ces vacanciers qui ne partent jamais sans leurs objets connectés,
méfiez-vous des menaces lorsque vous utilisez un Wi-Fi public pour vous connecter a votre
banque en ligne, boutique en ligne ou tout simplement pour vérifier vos e-mails. Pas de
panique ! Stephen Cobb et d’autres professionnels ESET ont créé un guide pour vous
permettre de voyager en toute sécurité et garder ainsi toutes vos données personnelles et
vos appareils protégés.

Conseils

(]

1. Avant de prendre la route, assurez-vous d’'exécuter sur vos appareils une mise a jour
complete du systéme d’exploitation ainsi que des logiciels, et de posséder une solution de
sécurité de confiance.

2. Sauvegardez vos données et placez-les dans un endroit sdr. Pensez a déplacer les
données sensibles du disque dur de votre ordinateur portable sur un disque dur externe
chiffré le temps de vos vacances.

3. Ne laissez jamais vos appareils sans surveillance dans les lieux publics. Activez 1la
fonction antivol de vos appareils pour tracer les appareils volés ou perdus, et au besoin
d’effacer les contenus a distance.

4. Mettez un mot de passe fort et activez la fonction « délai d’inactivité » sur tous vos
appareils, que ce soit votre ordinateur portable, votre tablette ou votre téléphone.
Retrouvez tous nos conseils pour un mot de passe efficace en cliquant ici.

5. Dans la mesure du possible, utilisez uniquement des acces internet de confiance.
Demandez a votre hdétel ou l’endroit ou vous logez le nom de leur Wi-Fi et utilisez
exactement le méme nom : faites attention aux arnaques qui essaient de ressembler aux Wi-
Fi publics en ajoutant le mot « gratuit » au nom de la connexion Wi-Fi.

6. Si U'Internet de votre hétel vous demande de mettre a jour un logiciel afin de pouvoir
vous connecter, déconnectez-vous immédiatement et informez-en la réception.

7. Ne vous connectez pas a des connexions Wi-Fi qui ne sont pas chiffrées avec WPA2.
Toutes les normes inférieures a celle-ci ne sont tout simplement pas assez slires et
peuvent étre facilement piratées.

8. Si vous devez utiliser le Wi-Fi public pour vous connecter a votre réseau d’entreprise,
utilisez toujours votre VPN (réseau virtuel privé).

9. Si ce n'est pas urgent, évitez les banques et boutiques en ligne quand vous utilisez le
Wi-Fi public. Sinon, nous vous conseillons d’utiliser le partage de connexion de votre
téléphone et de surfer en utilisant internet sur votre téléphone portable.

10. Si vous n'utilisez pas encore d’antivirus de confiance et suspectez votre ordinateur
portable d’étre infecté, vous pouvez utiliser gratuitement le scanner ESET Online qui ne
nécessite aucune installation et peut étre utilisé pour détecter et retirer des logiciels
malveillants

Article original de ESET
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Ce sont les vacances mais nombre de touristes ne se séparent pas de leurs smartphones, tablettes ou ordinateurs
portables. Et pour se connecter a l’internet, quoi de mieux qu’attraper un wi-fi gratuit. Une pratique qui peut se
révéler trés dangereuse. Des proies faciles pour les « sniffeurs » de données. Explications de Laurent Heslault,

expert sécurité chez Symantec.

Vous étes sur votre lieu de vacances et vous avez envie de vous connecter a l’'internet. Pour consulter votre
messagerie ou vos réseaux sociaux, envoyer des photos a vos proches, surfer sur le net ou consulter votre compte en
banque ou faire une réservation.

Solution la plus simple : se connecter a un réseau Wi-Fi gratuit. Dans votre hotel, camping, a la terrasse d’'un café
ou d’un restaurant.. Les acceés gratuits pullulent et se généralisent.

Expert en sécurité a Symantec, Laurent Heslault tire le signal d’alarme. « Rien de plus simple que de pirater les
données qui transitent sur un réseau Wi-Fi gratuit » assure-t-il. « Par exemple, je m’installe a la terrasse d’un
café et je crée un vrai faux point d’accés gratuit en empruntant le nom du café. Des gens vont s’y connecter et je
n’ai plus qu’a récupérer toutes les données qui m’intéressent. Des mots de passe, des identifiants.. »

Des sniffeurs de données

I1 exagére ? Non. « L’expérience a été faite a la terrasse d’un café. Nous avons installé un logiciel qui permet de
sniffer tous les appareils qui se branchaient sur le Wi-Fi. Ensuite, des complices, qui se faisaient passer pour des
magiciens, allaient voir les gens en disant que par magie, ils avaient réussi a changer le code de leur téléphone ou
leur image sur Facebook. Ils étaient étonnés ! » Rien de magique mais des logiciels de piratage qui se trouvent
facilement sur le net.

Les données sur le Wi-Fi ne sont pas chiffrées

« Les données qui transitent sur le Wi-Fi ne sont pas chiffrées. Sauf quand vous vous connectés a un site sécurisé
avec le protocole HTTPS. Donc ce sont des données faciles a intercepter. » Danger sur les vrais faux points d’acces
Wi-Fi mais aussi sur les vrais qui ne sont, dans la grande majorité des cas, pas chiffrés non plus. « Par contre pas
de probléeme pour une connexion 3G ou 4G qui sont chiffrées. Mais pour économiser leur forfait, les gens préférent se
connecter au Wi-Fi ».

Conseils

Alors quels conseils ? « Ne jamais, sur un Wi-Fi public, entrer un mot de passe. D’autant que la plupart des
internautes utilisent le méme mot de passe pour tous leurs sites. » En clair, limiter les dégats en ne consultant que
des sites qui ne demandent aucune identification.

Autre solution : protéger son smartphone ou sa tablette en y installent un logiciel qui va chiffrer toutes les
données qui vont en sortir. Plusieurs types de logiciels existent dont le Wi-Fi Privacy de Norton qui est gratuit
pendant 7 jours et peut s’installer sur des périphériques fonctionnant sous Ios et Android.

Article original de Samuel NOHRA.

Nous prodiguons une multitude d’autres conseils durant les formations que nous animons a destination des élus, chef
d’entreprises, agents publics et salariés. [Consultez la liste de nos formations]
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