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Des sites pornographiques qu’on a visités aux simples liens un peu honteux en passant par
les plus classiques marketplaces et réseaux sociaux, on n’aime pas forcément qu’un tiers
fouille dans notre historique Internet. C’est pour ca qu’on le supprime assez régulierement.
Mais selon un chercheur en sécurité informatique, ca serait loin de suffire : on peut
désanonymiser votre navigation.

Ce n'est pas la premiére fois qu’une telle thése est prouvée : cette fois, Svea Deckert et
Andreas Dewes en ont fait la démonstration lors de la conférence Def Con 2017 de Las Vegas.

Les données anonymes collectées par les sites ne
sont pas si anonymes que ¢a

Encore une fois, ce sont les sites Internet qui sont en cause et plus particuliérement les
données de navigation qu’ils collectent. Ces données sont stockées pour étre revendues a des
tiers qui les utilisent, entre autres, pour faire de la publicité ciblée. Il n’y a rien
d’illégal la-dedans, pour peu que ces données soient totalement anonymes, c’'est-a-dire
qu’elles ne doivent pas étre reliées a 1'adresse IP, unique, de l'utilisateur.
Théoriquement, 1'anonymisation de ces données devrait suffire a garantir qu’il soit
impossible de remonter a vous et de dire que vous avez visité telle ou telle page. Sauf que
Svea Eckert et Andreas Dewes ont prouvé le contraire, en se basant sur les données
collectées par 10 extensions pour navigateur Internet parmi les plus populaires du
marché..[lire la suite]

NOTRE METIER :

EXPERTISES / COLLECTE & RECHERCHE DE PREUVES : Nous mettons a votre disposition notre
expérience en matiére d’expertise technique et judiciaire ainsi que nos meilleurs
équipements en vue de collecter ou rechercher des preuves dans des téléphones, ordinateurs
et autres équipements numériques;

PREVENTION : Nous vous apprenons a vous protéger des pirates informatiques (attaques,
arnaques, cryptovirus..) sous forme de conférences, d’audits ou de formations ;
SUPERVISION : En collaboration avec votre société de maintenance informatique, nous assurons
le suivi de la sécurité de votre installation pour son efficience maximale ;

AUDITS CNIL / AUDIT SECURITE / ANALYSE D’'IMPACT : Fort de notre expérience d’une vingtaine
d’années, de notre certification en gestion des risques en Sécurité des Systémes
d’Information (IS0 27005) et des formations suivies auprés de la CNIL, nous réaliseront un
état des lieux (audit) de votre installation en vue de son amélioration, d'une analyse
d’impact ou de sa mise en conformité ;

MISE EN CONFORMITE CNIL/RGPD : Nous mettons & niveau une personne de votre établissement qui
deviendra référent CNIL et nous l’assistons dans vos démarches de mise en conformité avec le
RGPD (Réglement Européen relatif a la Protection des Données a caractere personnel).
Besoin d’un Expert ? contactez-vous
NOS FORMATIONS
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de 1’'Emploi et
de la Formation Professionnelle)
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Mondialement connue, la firme américaine Google est utilisée par de nombreux internautes, pour son moteur de recherche, mais aussi pour ses
nombreux services gratuits (Gmail, Drive, Youtube, Google Maps..). Seul petit hic ? Le revers de la médaille. Puisque Google exploite vos données
sans que vous n’en ayez toujours conscience.

Tout le monde connait Google pour son moteur de recherche ultra-performant. C’est d’ailleurs le moteur préféré des Frangais. Fin 2016, selon
Netbooster, plus de 94 % d’entre eux l'ont utilisé pour effectuer leurs recherches en ligne. Pour apprécier la démesure de ce chiffre, il suffit de
voir la part restante a ses principaux concurrents : moins de 4 % pour Bing (Microsoft) et a peine plus de 2 % pour Yahoo.

Plus de 200 services gratuits..

A travers sa maison mére « Alphabet », Google est 1’une des premiéres capitalisations mondiales avec une valeur de 588 milliards de dollars, juste
derriére Apple. La firme de Moutain View n’est pas la seule a analyser les données qui lui parviennent. Tous les géants du secteur (Apple, Amazon,
Facebook..) le font en s’appuyant sur les traces que nous laissons chaque jour sur Internet. Ils engrangent des milliards de dollars grace a ces
informations personnelles.

Inutile donc d’étre un financier avisé pour comprendre que la seule activité de moteur de recherche ne suffit pas a générer de telles entrées
d’argent. Google est une pieuvre géante, dont les tentacules s’étendent dans des domaines aussi nombreux que variés. Le systéeme d’exploitation
Android, le navigateur Internet Chrome, les vidéos YouTube, la plateforme de téléchargement Google Play, la cartographie Google Maps, la suite
bureautique Google Documents, le site de partage de photos Picasa..

Ce sont plus de 200 services proposés gratuitement par l’entreprise. Pour la plupart d’entre eux, la seule contrepartie demandée est 1’ouverture
d’un compte Gmail, le service de messagerie en ligne maison. L’adresse email et le mot de passe associé deviennent alors vos sésames pour vous
identifier et entrer dans la sphere Google, depuis n’importe quel terminal a travers le monde.

.. en échange de vos données personnelles

Toute cette gratuité a cependant une face cachée : 1’exploitation commerciale de nos données personnelles. En effet, elles représentent une manne
financiére des plus importante. En acceptant les « conditions générales d’utilisation », que nous ne lisons quasiment jamais, nous donnons le droit
a Google de tracer et d’utiliser tout ce que nous faisons sur Internet : les sites visités, les achats effectués, les lieux dans lesquels nous nous
rendons, les films regardés, les livres lus, la musique écoutée..

L’ensemble de ces données est alors analysé par les puissants ordinateurs de la firme, dans le but créer une sorte de carte d’identité trés précise
de chaque utilisateur. Ces profils, compilant de trés nombreuses données, se revendent a prix d’or aux marques désireuses de cibler au mieux leur
publicité. C’est ce que 1’on appelle le « Big Data ».

Pour profiter gratuitement des services de Google, comme ceux de nombreux autres acteurs des nouvelles technologies, nous devons donc rogner sur
notre vie privée, en abandonnant la confidentialité de nos données personnelles. Il existe une formule qui résume parfaitement cette pratique :
« si c’est gratuit, c’est que le produit c’est vous ! »..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous assister dans vos démarches de mise
en conformité avec la réglementation relative a la protection des données a caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a l'étranger, nous répondons aux préoccupations
des décideurs et des utilisateurs en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des
Données a caractére personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data
Protection Officer (DPO) dans votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84
03041 84)

Plus d’'informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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En 2015, 11 % des entreprises francaises ont traité des big data, selon 1’Insee. Les sources de
données les plus utilisées sont la géolocalisation, les médias sociaux et les objets connectés
ou capteurs. Les grosses entreprises sont les plus a 1’aise pour traiter ces données nombreuses
et complexes.

Par Julie DURAND

1 % des entreprises francaises ont traité des big data en 2015. Selon 1’Insee, qui a réalisé
cette enquéte, la big data est constituée de » données complexes, dont le volume important et
1’actualisation constante rendent difficile 1’exploitation par les outils classiques «

7 % des entreprises traitent des données de géolocalisation

Sans surprise, les grosses entreprises sont plus nombreuses a en utiliser que les petites (24 %
contre 9 %). Les barrieres a 1’utilisation de la data sont plus difficiles a franchir pour
elles : mauvaise compréhension du sujet et de son intérét, manque de compétences, colt trop
élevé et législation contraignante.

La donnée la plus recueillie et la plus utilisée est la géolocalisation (pour 62 % des
entreprises qui utilisent des data, soit 7 % de 1'ensemble des entreprises francaises). Cette
donnée intéresse surtout les entreprises de transports (92 %) et la construction (89 %).
Deuxieme source : les médias sociaux (pour 32 % des entreprises qui utilisent des data, soit
4 % de 1l’ensemble). Ces données intéressent surtout 1’hébergement-restauration (76 %) et
1’information-communication (64 %).

Enfin, les objets connectés et capteurs sont la troisiéme source de data (29 % des entreprises
qui en utilisent, soit 3 % de l’ensemble), utilisés principalement par 1’industrie (46 %).

Traitement en interne ou externalisée des données ?
74 % des entreprises qui traitent des données le font en interne et 42 % par des prestataires

extérieurs, 16 % utilisent donc ces deux méthodes. Le choix entre traitement interne ou externe
dépend du secteur et de la taille de l'’entreprise. 90 % des entreprises de 1’infomation-
communication et 84 % des activités scientifiques et techniques le font en interne, » car les
employés sont probablement mieux formés pour cela que dans d’autres secteurs ». Tous secteurs
confondus, 83 % des entreprises de plus de 250 personnes traitent les data en interne, contre
73 % pour les moins de 250 salariés.

Selon 1'Insee, les entreprises utilisent toutes ces données pour optimiser leurs processus
internes, améliorer leurs produits ou services et/ou rendre plus efficace leur marketing ou
leur gestion des ventes.

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la réglementation
relative a la protection des données a caractere personnel.

Par des actions d’expertises, d’'audits, de formations et de sensibilisation dans toute la
France et a 1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en
matiere de cybersécurité et de mise en conformité avec le reglement Européen relatif a la
Protection des Données a caractere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la Formation
Professionnelle n°93 84 03041 84)

Plus d’'informations sur
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La Chine s’impose parmi les principaux pays créateurs d’objets quotidiens connectés a
1’internet, mais elle génére ainsi de gigantesques failles sécuritaires exploitables par des
pirates informatiques, a prévenu mardi John McAfee, créateur américain du logiciel antivirus
portant son nom.

S’exprimant devant une conférence spécialisée a Pékin, M. McAfee a cité des précédents, dans
lesquels des pirates sont parvenus a distance a prendre le contrdéle de coffre-forts, de
systemes de chauffage, mais aussi d’'ordinateurs de bord d’automobiles ou d’'aéroplanes.

« La Chine prend la téte des progres sur les objets intelligents, depuis les réfrigérateurs
jusqu’aux thermostats, et c’est le maillon faible de la cybersécurité », a-t-il martelé,
disant vouloir « lever un drapeau rouge » d’avertissement.

« Il y a tellement plus de ces objets, et plus vous en connectez ensemble, plus les risques
de piratage augmentent », a encore souligné John McAfee.

L'excentrique septuagénaire avait fait fortune aux débuts d’internet dans les années 1990,
aprés avoir mis au point un logiciel antivirus qui porte son nom et est maintenant la
propriété d’'Intel.

Plombé par la crise financiere de 2008, il avait défrayé la chronique en 2012 aprés la mort
de son voisin au Belize, pays ou il vivait a 1’époque et qu’il avait fui apres 1’ouverture
d’une enquéte de la police locale.

M. McAfee a livré a Pékin un discours au ton sombre et inquiétant, a 1’heure ol sa nouvelle
société MGT Capital se prépare a lancer de nouveaux produits de cybersécurité d’'ici la fin de
1'année.

« Notre espéce n'a jamais été confrontée jusqu’ici a une menace de cette ampleur. Et pour
1’essentiel, nous n’en prenons pas conscience », a-t-il averti.

« Vous pouvez penser que j'exagére, que je tombe dans 1'alarmisme. Mais je compte parmi mes
amis beaucoup de +hackers+ (pirates) qui ont les capacités de faire d’'énormes dégats si
1'envie leur en prend », a-t-il ajouté.

A 1’instar de Xiaomi, fabricant de smartphones ayant élargi son offre dans 1’électroménager
« intelligent », nombre d’entreprises chinoises intégrent désormais une connexion wi-fi a des
produits variés, des autocuiseurs pour riz aux purificateurs d’air, permettant aux usagers de
les allumer a distance depuis leur téléphone.

De telles connexions créent de graves failles qui accentuent les vulnérabilités de leurs
réseaux, selon John McAfee.

Dans un entretien avec des journalistes a Pékin, 1'Américain a cependant noté « n’avoir
entendu parler d’aucune » attaque informatique de grande ampleur en Chine sur 1’année passée,
tandis que les Etats-Unis en enregistraient « des centaines ».

Denis Jacopini anime des conférences et des formations pour sensibiliser les décideurs et les
utilisateurs aux CyberRisques (Autorisation de la Direction du travail de 1’Emploi et de la
Formation Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux
risques en informatique, découvrir et comprendre les arnaques et les piratages informatiques
pour mieux s’en protéger et se mettre en conformité avec la CNIL en matieére de Protection des
Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre
établissement.

Plus d'"informations sur
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Aprés avoir réalisé un controle sur place des services de renseignement, la Cnil allemande a
dressé un bilan extrémement critique des activités du Bundesnachrichtendienst (BND) en
matiére de collecte d’informations sur Internet.

Le site Netzpolitik a dévoilé le contenu d'un rapport jusque la confidentiel produit en
juillet 2015 par Andrea VoBhoff, le commissaire a la protection des données en Allemagne,
qui accable les services de renseignement allemands. Le rapport a été réalisé apres la
visite de 1'homologue de la Cnil dans la station d’écoutes Bad Aibling, opérée conjointement
en Baviere par 1’agence allemande du renseignement, la Bundesnachrichtendienst (BND), et par
la National Security Agency (NSA) américaine.

Malgré les difficultés a enquéter qu’'il dénonce, VoBhoff dénombre dans son rapport 18
violations graves de la législation, et formule 12 réclamations formelles, qui obligent
1’administration a répondre. Dans un pays encore meurtri par les souvenirs de la Stasi, le
constat est violent.

L'institution reproche au BND d'avoir créé sept bases de données rassemblant des
informations personnelles sur des suspects ou simples citoyens lambda, sans aucun mandat
législatif pour ce faire, et de les avoir utilisées depuis plusieurs années au mépris total
des principes de légalité. Le commissaire a exigé que ces bases de données soient détruites
et rendues inutilisables.

=

Parmi elles figure une base assise sur le programme XKeyScore de la NSA, qui permet de
réunir et fouiller 1’ensemble des informations collectées sur le Web (visibles ou obtenues
par interception du trafic), pour les rendre accessibles aux analystes qui veulent tout
savoir d’'un individu et de ses activités en ligne. Alors que XKeyScore est censé cibler des
suspects, VoBhoff note que le programme collecte « un grand nombre de données personnelles
de personnes irréprochables », et cite en exemple un cas qu’il a pu consulter, ou « pour une
personne ciblée, les données personnelles de quinze personnes irréprochables étaient
collectées et stockées », sans aucun besoin pour l’enquéte..[lire la suite]

Denis Jacopini anime des conférences et des formations pour sensibiliser les décideurs et

les utilisateurs aux CyberRisques (Autorisation de la Direction du travail de 1’'Emploi et de

la Formation Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux

risques en informatique, découvrir et comprendre les arnaques et les piratages informatiques

pour mieux s’en protéger et se mettre en conformité avec la CNIL en matiere de Protection

des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre

établissement.

Plus d’'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Si vous vous étes déja demandé pourquoi Facebook semble connaitre une quantité alarmante de chose sur vous; comme tous les sites Web que vous visitez, pour qui vous votez, et quelle quantité vous buvez, voici pourquoi.

0 que vous alliez, quol que vous fassiez (si c’est en ligne) les chances sont que Mark Zuckerberg vous observe, et apprend

Facebook recueille des données lorsque vous étes sur d’autres sites, dans les applications, et dans Facebook lui-néne; développant un profil de 98 « points de données » sur vous.

Facebook a récement déployé une nise & jour de son outil Ad Préférences qui révéle un peu plus les domnées recueillies par Facebook (tout est fait pour vous servir des publicités « personnalisées »
Certaines d’entre elles sont assez alarnantes (comne si vous étes enceinte, votre race, et votre titre d’emploi) toutes ces données sont récoltées tranquillement, sans avoir un formulaire & remplir
Voici les 98 « points de données » que Facebook sait probablement de vous, ol s’il ne les connait pas encore, il essaye de les apprendre, selon le Washington Post.

Qu’est-ce que Facebook sait sur vous

1. L'emplacement
2. L'age

3. La génération

4. Le sexe

5. La langue

6. Le niveau d'éducation

7. Le domaine d’études

8. L'école

9. L'affinité ethnique

10. Le revenu et la valeur nette

11. La valeur de la propriété et le type

12. La valeur domestique

13. La surface du terrain

14. La superficie de la maison

15. L'année de construction de la maison

16. La conposition du ménage

17. Les utilisateurs qui ont un anniversaire dans les 30 jours

18. Les utilisateurs qui sont loin de leur fanille ou de leur ville natale

19. Les utilisateurs qui sont amis avec quelqu’un qui a un anniversaire, nouvellement marié ou engagé, récemnent déménagé, ou a un anniversaire & venir
20. Les utilisateurs dans les relations a longue distance

21. Les utilisateurs qui ont de nouvelles relations

22. Les utilisateurs qui ont de nouveaux emplois

23. Les utilisateurs qui sont nouvellement engagés

24. Les utilisateurs qui sont nouvellement mariés

25. Les utilisateurs qui ont récemment dénénagé

26. Les utilisateurs qui ont des anniversaires bientot

27. Les parents

28. Les futurs parents

29. Les occupations, rangées par « type » (football, mode, etc.)

30. Les utilisateurs qui sont susceptibles de participer a la politique

31. Les conservateurs et les libéraux

32. La situation anoureuse

33. L'employeur

34. Le travail

35. Les fonctions du travail

36. Les statuts au travail

37. Les loisirs

38. Les utilisateurs qui possédent des motos

39. Les utilisateurs qui ont 1'intention d'acheter une voiture (et quel type / marque de voiture, et dans combien de temps)
40. Les utilisateurs qui ont acheté des piéces ou accessoires automobiles récemment

41. Les utilisateurs qui sont susceptibles d’avoir besoin de pieces ou de services automobiles
42. Le style et 1a narque de voiture que vous conduisez

43. L'année d’achat de votre voiture

44. L'age de votre voiture

45. Combien d’argent 1'utilisateur est susceptible de dépenser pour la voiture suivante

46. Lorsque 1'utilisateur est susceptible d’acheter la voiture suivante

47. Combien d'employés posséde votre entreprise

48. Les utilisateurs qui possédent des petites entreprises

49. Les utilisateurs qui travaillent dans la gestion ou qui sont cadres

50. Les utilisateurs qui ont fait don & la charité (divisés par type)

51. Le systéme d'exploitation

52. Les utilisateurs qui jouent & des jeux de navigateur

53. Les utilisateurs qui possédent une console de jeu

54. Les utilisateurs qui ont créé un événement sur Facebook

55. Les utilisateurs qui ont utilisé les paienents Facebook

56. Les utilisateurs qui ont passé plus que la moyenne sur les paiements Facebook

57. Les utilisateurs qui adninistrent une page Facebook

58. Les utilisateurs qui ont récemment téléchargé des photos sur Facebook

59. Le navigateur Internet

60. Le service de messagerie e-mail

61. Le passage précoce / tardif 3 la technologie

62. Les expatriés (divisés par le pays d’origine)

63. Les utilisateurs qui appartiennent a une coopérative de crédit, la banque nationale ou banque régionale
64. Les utilisateurs qui sont investisseurs (divisés par type d’investissement)

65. Le nombre de crédits

66. Les utilisateurs qui utilisent des cartes de crédit

67. Le type de carte

68. Les utilisateurs qui ont une carte de débit

69. Les utilisateurs qui effectuent un solde sur leur carte de crédit

70. Les utilisateurs qui écoutent la radio

71. La préférence dans les énissions télévisées

72. Les utilisateurs qui utilisent un appareil mobile (divisé par quelle marque ils utilisent)
73. Le type de connexion Internet

74. Les utilisateurs qui ont récemment fait 1'acquisition d'un smartphone ou d'une tablette
75. Les utilisateurs qui accédent a Internet via un smartphone ou une tablette

76. Les utilisateurs qui utilisent des coupons

77. Les types de vétements achetés

78. Le tenps passé dans les magasins

79. Les utilisateurs qui sont des « gros » acheteurs de biére, de vin ou de spiritueux

80. Les utilisateurs qui achétent dans les épiceries (et quelles types)

BL. Les utilisateurs qui achétent des produits de beauté

82. Les utilisateurs qui achétent des médicanents contre les allergies, la toux / médicaments contre le rhume, les produits de soulagement de la douleur
83. Les utilisateurs qui dépensent de 1'argent sur les produits ménagers

84. Les utilisateurs qui dépensent de L'argent sur les produits pour les enfants ou les animaux domestiques, et quels types d'animaux de compagnie
85. Les utilisateurs dont les ménages font des achats plus que ce qui est en moyenne

86. Les utilisateurs qui ont tendance & faire des achats en ligne

87. Les types de restaurants

85. Les types de boutiques et magasins

89. Les utilisateurs qui sont « réceptifs » aux offres des compagnies offrant des assurances auto en ligne, l'éducation ou des préts hypothécaires plus élevés, les cartes prépayées / la TV par satellite
90. La durée du temps passé dans une maison

91. Les utilisateurs qui sont susceptibles de se déplacer rapidenent

92. Les utilisateurs qui sont intéressés par les Jeux Olynpiques, le football, le cricket ou le Ranadan
93. Les utilisateurs qui voyagent fréquemment, pour le travail ou pour le plaisir

94. Les utilisateurs qui font la navette jusqu'au travail

95. Les types de vacances d'un utilisateur

96. Les utilisateurs qui sont récemment revenus d’un voyage

97. Les utilisateurs qui ont récemment utilisé une application de voyage

98. Les utilisateurs qui participent a une multipropriété

Source : Metro.co.uk

Denis Jacopini anine des conférences et des formations pour sensibiliser les décideurs et les utilisateurs aux CyberRisques (Autorisation de la Direction du travail de L'Enploi et de la Formation Professionnelle n°93 84 03041 84)

peuvent étre personnalisées et organisées dans votre établissement

Nous aninons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en informatique, découvrir et comprendre les arnaques et les piratages informatiques pour mieux s'en protéger et se mettre en conformité avec la CNIL en matidre de Protection des Données Personnelles. Nos actions
Plus d’informations sur

https: //we. lenetexpert . fr/formations-cybercrininalite-protection-des-donnees-personnelles
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Cyber-risques liés a l’installation et 1’'usage de 1’application Pokémon GoLancé courant juillet par la société Niantic, le jeu Pokémon
Go est depuis devenu un phénoméne de société, au point d’étre installé sur plus de 75 millions de terminaux mobiles dans 1le
monde. Certains acteurs malveillants ont rapidement tenté d’exploiter la popularité du jeu a des fins criminelles. Certaines

précautions s’imposent donc avant de pouvoir tenter de capturer un Dracaufeu ou un Lippoutou sans porter atteinte a la sécurité de son
ordiphone.

Exker-riagues liés a 1’installation et 1’usage de 1’application
émon

Lancé courant juillet par la société Niantic, le jeu Pokémon Go est depuis devenu un phénoméne de société, au point d’étre installé
sur plus de 75 millions de terminaux mobiles dans le monde. Certains acteurs malveillants ont rapidement tenté d’exploiter la
popularité du jeu a des fins criminelles. Certaines précautions s’imposent donc avant de pouvoir tenter de capturer un Dracaufeu ou un
Lippoutqy sans Porter atteinte élla sécurité de son ordiphone.

Applications malveillantes

Des sociétés spécialisées en sécurité informatique ont mis en évidence la présence de nombreuses fausses applications se faisant
passer pour une version officielle du jeu. Ces applications sont susceptibles de naviguer sur des sites pornographiques pour simuler
des clics sur des banniéres publicitaires, de bloquer l’accés au terminal et de ne le libérer qu’en contrepartie d’une rangon, ou bien
méme d’'installer d'autres codes malveillants. Au vu du nombre d'applications concernées (plus de 215 au 15 juillet 2016), cette
teehnique semble trés popglairq, en particulier dans les pays ol le jeu n'?st pas _encore disponible via les sites officiels.
Niveau de permissions demandées par 1’application

La version initiale du jeu sur i0S présentait un probléme au niveau de la gestion des permissions. En effet, le processus
d’enregistrement d’un compte Pokemon Go a l’aide d’un compte Google exigeait un accés complet au profil Google de l’utilisateur

Suite a la prise de conscience de ce probléme, la société Niantic a rapidement réagi en précisant qu’il s’agissait d’une erreur lors
du développement. Elle propose désormais une mise a jour pour limiter le niveau d’'acceés requis au profil Google de l'utilisateur. A
noter que la version Android du jeu ne semble pas avoir été affectée par ce probléme.

Dans le doute, il est toujours possible de révoquer cet acces en se rendant sur la page de gestion des applications autorisées a
accéder a son compte Google.

Collecte de données personnelles

De par son fonctionnement, 1’application collecte en permanence de nombreuses données personnelles qui sont ensuite transmises au
développeur du jeu, par exemple les informations d’identité liées au compte Google ou la position du joueur obtenue par GPS. Certaines
indications visuelles (nom de rue, panneaux, etc) présentes sur les photos prises avec 1l’application peuvent aussi fournir des
indications sur la position actuelle du joueur. La désactivation du mode « réalité augmentée » lors de la phase de capture permet de
se prémunir de ce type de risques (et accessoirement, de réduire l’utilisation de la batterie de l’ordiphone).

Pokemons et BYOD

Il peut étre tentant d’utiliser un ordiphone professionnel pour augmenter les chances de capture d’un Ronflex. Méme s’il est souvent
délicat de répondre par la négative a une requéte émanant d’un VIP, il semble peu opportun de déployer ce type d’application dans un
environnement profes;ionnel, en raison des différents risques évoqués précédemment.

Recommandations

Le CERT-FR recommande de n’installer que la version originale du jeu présente sur les boutiques d’Apple et de Google. En complément,
il convient de désactiver la possibilité d’installer une application téléchargée depuis un site tiers (sous Android, parametre
« Sources inconnues » du menu « Sécurité »).

Il est également conseillé de vérifier les permissions demandées par l’application. La version originale du jeu nécessite uniquement :
e d’accéder a l'appareil photo pour les fonctionnalités de réalité augmentée ;

¢ de rechercher des comptes déja présents sur l’'appareil ;

¢ de localiser l’utilisateur grace au GPS ou aux points d’acces Wi-Fi ;

* d’enregistrer localement des fichiers sur le téléphone.

Toute autre permission peut sembler suspecte et mettre en évidence la présence sur 1'ordiphone d’une version altérée de 1’application.
Le CERT-FR suggére de mettre en place un cloisonnement entre 1’identité réelle du joueur et celle de dresseur Pokémon. Pour cela, il
est possible d’ouvrir un compte directement auprés du Club des dresseurs Pokémon [8] ou bien de créer une adresse Gmail dédiée a cet
usage.

Enfin, le CERT-FR déconseille de pratiquer cette activité dans des lieux ou le geo-tagging du joueur pourrait avoir des conséquences
(lieu de travail, sites sensibles, etc) [9]..[lire la suite]

Denis Jacopini anime des conférences et des formations pour sensibiliser les décideurs et les utilisateurs aux CyberRisques
(Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84).

Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en informatique, découvrir et
comprendre les arnaques et les piratages informatiques pour mieux s’en protéger et se mettre en conformité avec la CNIL en matiére de
Protection des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre établissement.

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Une note de la Direction de la protection des installations militaires explique en quoi le jeu Pokémon Go représente
une menace pour les sites protégés du ministeére de la Défense, et délivre des consignes pour interdire le jeu a
proximité des zones concernées.

L’acceés aux sites militaires est interdit — ou trés restreint — au grand public. Et cela vaut également pour les
Pokémon. Du moins c’'est 1’intention affichée par le ministére de la Défense dans une note dévoilée par Le Canard
Enchainé dans son numéro du 31 aolt (page 4).

Le document révélé date du 25 juillet et est en effet signé par le contre-amiral Frédéric Renaudeau, patron de la
Direction de la protection des installations, moyens et activités de la Défense (DPID). On y apprend que plusieurs
zones sensibles du ministére de la défense « abriteraient ces objets et créatures virtuelles. Les risques d’intrusion
ou d’attroupement a proximité immédiate sont réels ».

TOUTE PRESENCE DE CREATURES ET D’OBJETS VIRTUELS A L’INTERIEUR DES ENCEINTES DEVRA ETRE SIGNALEE

Le ton est grave et les risques de Pokémon Go sont fortement soulignés par le contre-amiral. Celui mentionne en effet
plusieurs points qu’il juge trés dangereux :

e « sous couvert du jeu, il ne peut étre exclu que des individus mal intentionnés cherchent a s’introduire
subrepticement ou a recueillir des informations sur nos installations [..] ;

e les données de géolocalisation des joueurs, non protégées, pourraient donner lieu a exploitation ;

e ce jeu peut générer des phénoménes addictifs préjudiciables a la sécurité individuelle et collective du personnel
de la défense. »

[x]

Pour contrer la menace, le contre-amiral a délivré des consignes strictes. Le Canard Enchainé affirme ainsi que dans
une annexe de la note, ce dernier interdit l’utilisation de l’application a l’intérieur et a proximité des sites
militaires et demande a ce que les forces de sécurité intérieure soient alertées en cas d’attroupement sur la voie
publique.

La conclusion de la note est slOrement 1’élément le plus incongru. Il y est en effet précisé que « toute présence de
créatures et d’objets virtuels a l’intérieur des enceintes » devra étre signalée a la DPID. Gréce a cela, le document
officiel estime que « cette cartographie permettra de consolider notre évaluation de la menace ».

Il est intéressant de voir a quel point le jeu Pokémon Go peut susciter les pires craintes des hautes sphéres
décisionnelles. Ici, on ne peut s’empécher d’esquisser un sourire en lisant les termes un tantinet exagérés pour
parler des dangers de l’application. On peut également dénoncer quelques paradoxes. En effet, comment signaler la
présence d’une créature sur les sites concernés si l’utilisation de Pokémon Go est formellement interdite ?

On peut tout de méme nuancer en estimant que le ton un brin catastrophique de la note est de rigueur pour tout ce qui
touche & la sécurité intérieure, surtout dans le contexte actuel. A noter que, récemment, la ministre Najat Vallaud-
Belkacem, a demandé rendez-vous avec Niantic pour retirer tous les Pokémon rares dans les établissements scolaires.
Article original de Omar Belkaab
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Cyber géolocaliser un porteur de téléphone est de plus en plus simple. Un chercheur en informatique montre a ZATAZ.COM comment créer un tracker maison devient simple
comme bonjour.

Les téléphones portables, de nos jours, sont de véritables ordinateurs aux capacités de tracage, surveillance et cyber surveillance qui fait froid dans le dos

Regardez, prenons les exemples tels que Facebook et son option « amis a proximité » ou encore PokemonGo et sa capacité de géolocalisation. Du tragage au centimeétre.

Des technologies de « ciblage » qui deviennent simple a créer et a utiliser. Tristan, informaticien Parisien, vient de contacter ZATAZ pour présenter son cas d’étude
un outil de tragage en temps réel capable de tracer l'itinéraire de ses cibles

Géolocaliser un téléphone : Souriez, vous étes pistés

Depuis quelques temps Tristan s’intéresse aux applications proposées dans les mobiles, et plus précisément aux logiciels qui font transiter des informations telles
que des positions de latitude et de longitude. Avec un associé, il a lancé Lynx Framework, une entité spécialisée dans la création d’outils de sécurité pour les
applications web.

A parti de ses recherches, Tristan a créé un outil de « traque », de quoi géolocaliser un téléphone qui met a jour les dangers de nos mobiles et de leurs capacités a
indiquer notre emplacement, mais aussi, nos itinéraires. « En analysant les requétes envoyées par certaines applications je me suis rendu compte qu’il serait possible
de récupérer le positionnement de plusieurs personnes en méme temps et de les positionner sur une carte de type google map. » m’explique le chercheur

A 1’image des sauvegardes de Google Map que je vous indiquais en 2015, l'outil « privé » de Tristan fait pareil, mais en plus discret encore. Via un outil légal et
disponible sur Internet, Burp Suite, notre chercheur a analysé les requétes envoyées par plusieurs logiciels de rencontres disponible dans le Google Play.

Comment cela fonctionne-t-il ?

« Le tracker prend le contréle de plusieurs comptes d’application de rencontre et récupére la position des personnes a proximité, indique-t-il a ZATAZ.COM. Il ajoute
ces informations dans sa base de données et vérifie l’existence des positions pour cette identité. » Si l’application de Tristan retrouve la méme personne, mais pas a
la méme position, il va créer un itinéraire de 1’individu via son ancienne position« . Nous voila avec la position et le déplacement exacts d’'un téléphone, et donc de
son propriétaire, a une heure et date données.

Géolocaliser un téléphone : Chérie, tu faisais quoi le 21 juillet, a 12h39, a 1 cm de ta secrétaire ?

Aprés quelques jours de recherche, Tristan a mis en place une base de données de déplacement dans une ville. Une commune choisie au hasard. Son outil est en place,
plusieurs systémes sont lancés : Une carte avec le positionnement des personnes croisées ; une page plus explicite pour chaque personne avec la date de croisement,
son age.. ; une page ou notre chercheur gére ses comptes dans 1’application. Bonus de son idée, un systéme d’itinéraire complet a été créé. Il permet de tracer un
« chemin » de déplacement si la personne croisée a déja été croisée dans le passé, dans un autre lieu. « J’'ai positionné un compte au centre de la ville, un autre a
1'entrée et le suivant a la sortie, ce qui a données en quelques heures une 50éne de données » confie-t-il « Il est inquiétant de voir autant de données personnelles
transitées en clair via ces applications ».

Géolocaliser un téléphone : détournement possible d’un tel « tracker » ?

Vous l’aurez compris, « tracer » son prochain est facilité par ses applications qui ne protégent pas les informations de positionnement des utilisateurs. Il devient
possible d’imaginer une plateforme, en local, avec plusieurs comptes positionnés a des endroits différents dans une ville. Bilan, suivre plusieurs individus devient
un jeu d’enfant. Si on ajoute a cela les applications de déplacement de type UB, qui communique les données de ses chauffeurs par exemple, ainsi que celles d’autres
réseaux sociaux, il devient réellement inquiétant de se dire que positionner une personne et la tracer se fait en quelques secondes. Deux solutions face a ce genre de
tragage : jeter votre portable ou, le mieux je pense, forcer les éditeurs d’applications a vérifier la sécurisation des données envoyées, et les chiffrer pour éviter
qu’elles finissent en clair et utilisable par tout le monde.

Article original de Damien Bancal
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La loi inforsatique et Libertés de 1978 prévoit pourtant explicitenent un droit quasinent inconditiomel d'acces aux données personnelles. En cas de refus ou au bout de deus mois sans réponse, je pews néme saisir LaONIL, qui peut « faire usage de ses pouvoirs de contrle et de sanction ». EL
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correspondants y sont expurgés de leurs deux derniers chiffres. Pour les ajouter , il m'en coltera 7 euros.. par f:
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ans de recherches Google. Et e désactive aussi sec la aéaorisation de nes. recherche
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