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Cadeaux de Noël, billets de trains, les achats en ligne n’ont plus de secret pour vous ? Restez vigilants ! Voici 5 conseils pour réduire significativement le risque de
vous faire pirater à votre insu. 
1.
Ne jamais acheter en ligne depuis un Wi-Fi public

Il est fortement déconseillé de se connecter sur son site bancaire ou sur un site de paiement connecté via un wifi public ou le wifi d’un hôtel. Parmi les risques ; un
éventuel pirate peut saisir l’occasion d’un WiFi mal chiffré pour installer un logiciel malveillant sur votre terminal ou intercepter certaines de vos données.
 
 
2.
Méfiez-vous des (sites) inconnus !

Attention aux faux-sites ! Avant d’acheter, renseignez-vous systématiquement sur la réputation du site et privilégiez les achats sur les sites reconnus (lisez les
notes/avis de consommateurs, méfiez-vous des sites qui proposent un prix nettement plus bas que ses homologues …).
 
3.
Canal de paiement non chiffré, fuyez …

Au moment du paiement, entrez uniquement vos coordonnées bancaires sur un formulaire qui comprend une sécurisation HTTPS (un petit cadenas est visible dans la barre
d’adresse de votre navigateur). D’une manière générale, ne communiquez jamais votre numéro de carte bancaire ainsi que le cryptogramme visuel (trigramme) par téléphone,
par mail ou via un canal non-sécurisé spécialement pour cet usage.
Dans tous les cas, un commerçant en ligne ne peut vous demander la transmission d’une copie de la carte de paiement même si le cryptogramme visuel et une partie des
numéros sont masqués.
 
4.
Privilégiez la sécurité au gain de temps …

Il est préférable de ne pas enregistrer votre carte sur une application smartphone. La CNIL recommandela non-conservation des données relatives à la carte de
paiement sur l’application ou dans le navigateur des clients dans la mesure où ces terminaux ne sont pas nécessairement conçus pour garantir une sécurité optimale des
données bancaires.
 
5.
Activez le double verrou !

Mettez en place une double sécurité de paiement proposée par votre banque. Elle peut se matérialiser par un code secret demandé juste après un paiement. Celui-ci peut
vous être envoyé par SMS, par mail, par téléphone, le code SMS étant le plus souvent utilisé.
A savoir : le dispositif 3D Secure pour les cartes Visa et Mastercard n’est pas mis en œuvre sur tous les sites marchands.
 
 
ET QUAND C’EST TROP TARD ?
Vous avez la possibilité de contacter votre banquier pour demander le remboursement des opérations frauduleuses ou demander l’attribution d’une nouvelle carte bancaire.
En cas de contestation par le titulaire de la carte dans un délai de 15 mois après la transaction, le commerçant se verra retirer par sa banque le montant qu’il avait
perçu.
 
Vous pouvez contacter le centre national d’opposition au  0825 39 39 39 (0,34 € par minute). Ce numéro permet de faire immédiatement opposition à sa carte bancaire,
notamment en cas de vol ou de perte.
Depuis l’étranger, composez le +33 442 605 303. Ouvert 7 jours/7 et 24h/24.

https://www.cnil.fr/fr/utilisation-des-cartes-bancaires-pour-le-paiement-distance-nouvelle-recommandation
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :
2259264220

Denis Jacopini, expert judiciaire en
informatique diplômé et spécialisé en

cybercriminalité, raconte, décrypte et donne
des parades contre toutes les cyberarnaques

dont chacun peut être victime.
Il est témoin depuis plus de 20 ans

d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.
Parce qu'il s'est rendu compte qu'à sa

modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et à
l'étranger, il a imaginé cet ouvrage afin

d'alerter tous ceux qui se posent la question
: Et si ça m'arrivait un jour ?

Plutôt que de présenter une longue liste
d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du

roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,

présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un

jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous

méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans
votre bergerie, il est essentiel de le

connaître pour le reconnaître !
Commandez sur Fnac.fr

 

https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
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https://www.youtube.com/watch?v=lDw3kI7ra2s

06/04/2018  A  l'occasion  de  la  sortie  de  son  livre
"CYBERARNAQUES  :  S'informer  pour  mieux  se  protéger",Denis
JACOPINI répond aux questions de Valérie BENHAÏM et ses 4
invités : 7 Millions de victimes de la Cybercriminalité en
2010  (Symantec)  13,8  Milions  de  victimes  de  la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus ça va moins ça
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est à l'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAÏM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usg12zkRD9I?list=UUoHqj_HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 à l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"
Comment se protéger des arnaques Internet

Commandez sur amazon.fr

 

https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220


Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romancière.
Pour  ma  part,  je  suis  Expert  de  justice  en  informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données à Caractère Personnel.
J'anime des formations et des conférences sur le RGPD et la
Cybercriminalité pour aider les organismes à se protéger des
pirates informatiques et à se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Règlement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Original  de  l’article  mis  en  page  :  Ces  5  réflexes  qui
sécurisent votre paiement en ligne … | CNIL

Denis  JACOPINI  sur  C8
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explique comment se protéger
des  arnaques  Internet  à
l’occasion  de  la  sortie  de
son  livre  «  CYBERARNAQUES
S’informer  pour  mieux  se
protéger » dans l’émission «
C’est que de la télé! » avec
Valérie BENAÏM

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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DenisJACOPINI  surC8  expliquecomment  seprotéger  desarnaquesInternet  àl’occasion dela sortie deson  livre  «CYBERARNAQUESS’informerpour mieux seprotéger  »dansl’émission  «C’est que dela  télé!  »avec  ValérieBENAÏM

https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques


A l’occasion de la sortie de son livre « CYBERARNAQUES : S’informer pour mieux se protéger »,Denis JACOPINI répond aux questions de Valérie BENHAÏM et ses 4 invités
:
7 Millions de victimes de la Cybercriminalité en 2010 (Symantec)
13,8 Milions de victimes de la Cybercirminalité en 2016 (Symantec)
19,3 Millions de victimes de la Cybercriminalité en 2017 (Symantec)
Plus ça va moins ça va ?
Peut-on acheter sur Internet sans risque ?
Si le site Internet est à l’étranger, il ne faut pas y aller ?
Comment éviter de se faire arnaquer ?
Comment on fait pour renifler une arnaque sur Internet ?
Comment avoir un coup d’avance sur les pirates informatiques ?
Quelle est l’arnaque qui revient le plus souvent ?
Denis JACOPINI vous répond sur C8 avec Valérie BENHAÏM et ses invitésVous remarquerez que Julien COURBET, l’animateur de cette émission, exceptionnellement absent
était remplacé par Valérie BENAÏM.https://youtu.be/lDw3kI7ra2s
 
Internet et les réseaux sociaux ont envahi notre quotidien, pour le meilleur mais aussi pour le pire… Qui n’a jamais reçu de propositions commerciales pour de
célèbres marques de luxe à prix cassés, un email d’appel au secours d’un ami en vacances à l’autre bout du monde ayant besoin d’argent ou un mot des impôts informant
qu’une somme substantielle reste à rembourser contre la communication de coordonnées bancaires ? La Toile est devenue en quelques années le champ d’action privilégié
d’escrocs en tout genre à l’affût de notre manque de vigilance. Leur force ? Notre ignorance des dangers du Net et notre « naïveté » face aux offres trop alléchantes
qui nous assaillent.
 
 
« Puisse cet ouvrage avoir de nombreux lecteurs ! Il ne devrait pas plaire aux arnaqueurs, car il est un réquisitoire contre leur perfidie et, sans aucun doute, une
entrave à leur chiffre d’affaire. »
Général d’armée (2S) Watin- Augouard

 
Plutôt qu’un inventaire, Denis Jacopini, avec la collaboration de
Marie Nocenti, a choisi de vous faire partager le quotidien de
victimes d’Internet en se fondant sur des faits vécus, présentés
sous forme de saynètes qui vous feront vivre ces arnaques en
temps réel. Il donne ensuite de précieux conseils permettant de
s’en prémunir. Si vous êtes confronté un jour à des circonstances
similaires, vous aurez le réflexe de vous en protéger et en éviterez
les conséquences parfois dramatiques… et coûteuses.
Un livre indispensable pour « surfer » en toute tranquillité !
Denis Jacopini est expert judiciaire en informatique, diplômé en
cybercriminalité et en droit, sécurité de l’information et informatique
légale à l’université de droit et science politique de Montpellier.
Témoin depuis plus de vingt ans d’attaques de sites Internet, de
piratages d’ordinateurs, de dépouillements de comptes bancaires
et d’autres arnaques toujours plus soigneusement élaborées,
il apprend aux professionnels à se protéger des pirates informatiques.
Marie Nocenti est romancière.
Commandez CYBERARNAQUES sur le site de la FNAC
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CYBERARNAQUES - S'informer pour mieux se
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Denis JACOPINI Marie Nocenti (Plon) ISBN :
2259264220

Denis Jacopini, expert judiciaire en
informatique diplômé et spécialisé en

cybercriminalité, raconte, décrypte et donne
des parades contre toutes les cyberarnaques

dont chacun peut être victime.
Il est témoin depuis plus de 20 ans

d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.
Parce qu'il s'est rendu compte qu'à sa

modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et à
l'étranger, il a imaginé cet ouvrage afin

d'alerter tous ceux qui se posent la question
: Et si ça m'arrivait un jour ?

Plutôt que de présenter une longue liste
d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du

roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,

présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un

jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous

méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans
votre bergerie, il est essentiel de le

connaître pour le reconnaître !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=lDw3kI7ra2s

06/04/2018  A  l'occasion  de  la  sortie  de  son  livre
"CYBERARNAQUES  :  S'informer  pour  mieux  se  protéger",Denis
JACOPINI répond aux questions de Valérie BENHAÏM et ses 4
invités : 7 Millions de victimes de la Cybercriminalité en
2010  (Symantec)  13,8  Milions  de  victimes  de  la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus ça va moins ça
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est à l'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAÏM et ses invités.

Commandez sur Fnac.fr
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12/04/2018 Denis JACOPINI est invité sur Europe 1 à l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"
Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romancière.
Pour  ma  part,  je  suis  Expert  de  justice  en  informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données à Caractère Personnel.
J'anime des formations et des conférences sur le RGPD et la
Cybercriminalité pour aider les organismes à se protéger des
pirates informatiques et à se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Règlement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Cyberarnaques S’informer pour mieux se protéger –
broché – Denis Jacopini, MARIE NOCENTI – Achat Livre – Achat &
prix | fnac
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Denis  JACOPINI  et  Julien
COURBET vont parler du livre
«  CYBERARNAQUES  S’informer
pour mieux se protéger » ce
jeudi sur C8 dans l’émission
« C’est que de la télé! »

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

Denis JACOPINI etJulienCOURBET  vontparler du livre «CYBERARNAQUESS’informer  pourmieux se protéger» ce jeudi sur C8dans l’émission «C’est que de latélé! »
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Internet et les réseaux sociaux ont envahi notre quotidien, pour le meilleur mais aussi pour le
pire… Qui n’a jamais reçu de propositions commerciales pour de célèbres marques de luxe à prix
cassés, un email d’appel au secours d’un ami en vacances à l’autre bout du monde ayant besoin
d’argent ou un mot des impôts informant qu’une somme substantielle reste à rembourser contre la
communication de coordonnées bancaires ? La Toile est devenue en quelques années le champ
d’action privilégié d’escrocs en tout genre à l’affût de notre manque de vigilance. Leur force ?
Notre ignorance des dangers du Net et notre « naïveté » face aux offres trop alléchantes qui
nous assaillent.
 
 
« Puisse cet ouvrage avoir de nombreux lecteurs ! Il ne devrait pas plaire aux arnaqueurs, car
il est un réquisitoire contre leur perfidie et, sans aucun doute, une entrave à leur chiffre
d’affaire. »
Général d’armée (2S) Watin- Augouard
Denis JACOPIN et Julien COURBET en parlent en parle ce jeudi sur C8 dans l’émission « C’est que

de la télé! ». https://www.mycanal.fr/chaines/c8
 
Plutôt qu’un inventaire, Denis Jacopini, avec la collaboration de
Marie Nocenti, a choisi de vous faire partager le quotidien de
victimes d’Internet en se fondant sur des faits vécus, présentés
sous forme de saynètes qui vous feront vivre ces arnaques en
temps réel. Il donne ensuite de précieux conseils permettant de
s’en prémunir. Si vous êtes confronté un jour à des circonstances
similaires, vous aurez le réflexe de vous en protéger et en éviterez
les conséquences parfois dramatiques… et coûteuses.
Un livre indispensable pour « surfer » en toute tranquillité !
Denis Jacopini est expert judiciaire en informatique, diplômé en
cybercriminalité et en droit, sécurité de l’information et informatique
légale à l’université de droit et science politique de Montpellier.
Témoin depuis plus de vingt ans d’attaques de sites Internet, de
piratages d’ordinateurs, de dépouillements de comptes bancaires
et d’autres arnaques toujours plus soigneusement élaborées,
il apprend aux professionnels à se protéger des pirates informatiques.
Marie Nocenti est romancière.

https://www.mycanal.fr/chaines/c8
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques


[block id="24761" title="Pied de page HAUT"]



CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :
2259264220

Denis Jacopini, expert judiciaire en
informatique diplômé et spécialisé en

cybercriminalité, raconte, décrypte et donne
des parades contre toutes les cyberarnaques

dont chacun peut être victime.
Il est témoin depuis plus de 20 ans

d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.
Parce qu'il s'est rendu compte qu'à sa

modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et à
l'étranger, il a imaginé cet ouvrage afin

d'alerter tous ceux qui se posent la question
: Et si ça m'arrivait un jour ?

Plutôt que de présenter une longue liste
d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du

roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,

présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un

jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous

méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans
votre bergerie, il est essentiel de le

connaître pour le reconnaître !
Commandez sur Fnac.fr

 

https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques


https://www.youtube.com/watch?v=lDw3kI7ra2s

06/04/2018  A  l'occasion  de  la  sortie  de  son  livre
"CYBERARNAQUES  :  S'informer  pour  mieux  se  protéger",Denis
JACOPINI répond aux questions de Valérie BENHAÏM et ses 4
invités : 7 Millions de victimes de la Cybercriminalité en
2010  (Symantec)  13,8  Milions  de  victimes  de  la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus ça va moins ça
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est à l'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAÏM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usg12zkRD9I?list=UUoHqj_HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 à l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"
Comment se protéger des arnaques Internet

Commandez sur amazon.fr

 

https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220


Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romancière.
Pour  ma  part,  je  suis  Expert  de  justice  en  informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données à Caractère Personnel.
J'anime des formations et des conférences sur le RGPD et la
Cybercriminalité pour aider les organismes à se protéger des
pirates informatiques et à se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Règlement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Cyberarnaques S’informer pour mieux se protéger –
broché – Denis Jacopini, MARIE NOCENTI – Achat Livre – Achat &
prix | fnac

http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.facebook.com/people/Marie-Nocenti/100012278014059
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/formation-en-cybercriminalite-virus-arnaques-et-piratages-informatiques-solutions-pour-nos-entreprises/
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
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Denis JACOPINI sur Europe 1
parle  de  son  livre  «
CYBERARNAQUES S’informer pour
mieux  se  protéger  »  dans
l’émission  «  Bonjour  la
France »  avec Daphné BURKI
et Ariel WIZMAN

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

Denis  JACOPINI  surEurope  1  parle  deson  livre  «CYBERARNAQUESS’informer  pourmieux se protéger »dans  l’émission  «Bonjour la France » avec  Daphné  BURKIet Ariel WIZMAN

https://www.lenetexpert.fr/denis-jacopini-parle-de-son-livre-cyberarnaques-sinformer-pour-mieux-se-proteger-ce-jeudi-12-avril-2018-en-direct-sur-europe-1-dans-lemission-bonjour-la-france/
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https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques


Internet et les réseaux sociaux ont envahi notre quotidien, pour
le meilleur mais aussi pour le pire… Qui n’a jamais reçu de
propositions commerciales pour de célèbres marques de luxe à
prix cassés, un email d’appel au secours d’un ami en vacances à
l’autre bout du monde ayant besoin d’argent ou un mot des impôts
informant qu’une somme substantielle reste à rembourser contre la
communication de coordonnées bancaires ? La Toile est devenue
en quelques années le champ d’action privilégié d’escrocs en
tout genre à l’affût de notre manque de vigilance. Leur force ?
Notre ignorance des dangers du Net et notre « naïveté » face
aux offres trop alléchantes qui nous assaillent. 
 
Denis JACOPINI en parle ce jeudi 14 avril 2018 en direct sur Europe 1 dans l’émission « Bonjour la
France »  avec Daphné BURKI et Ariel Wizman

http://www.europe1.fr/emissions/bonjour-la-france
 

 
Plutôt qu’un inventaire, Denis Jacopini, avec la collaboration de
Marie Nocenti, a choisi de vous faire partager le quotidien de
victimes d’Internet en se fondant sur des faits vécus, présentés
sous forme de saynètes qui vous feront vivre ces arnaques en
temps réel. Il donne ensuite de précieux conseils permettant de
s’en prémunir. Si vous êtes confronté un jour à des circonstances
similaires, vous aurez le réflexe de vous en protéger et en éviterez
les conséquences parfois dramatiques… et coûteuses.
Un livre indispensable pour « surfer » en toute tranquillité !
Denis Jacopini est expert judiciaire en informatique, diplômé en
cybercriminalité et en droit, sécurité de l’information et informatique
légale à l’université de droit et science politique de Montpellier.
Témoin depuis plus de vingt ans d’attaques de sites Internet, de
piratages d’ordinateurs, de dépouillements de comptes bancaires
et d’autres arnaques toujours plus soigneusement élaborées,
il apprend aux professionnels à se protéger des pirates informatiques.
Marie Nocenti est romancière.

http://www.europe1.fr/emissions/bonjour-la-france
http://www.europe1.fr/emissions/bonjour-la-france
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :
2259264220

Denis Jacopini, expert judiciaire en
informatique diplômé et spécialisé en

cybercriminalité, raconte, décrypte et donne
des parades contre toutes les cyberarnaques

dont chacun peut être victime.
Il est témoin depuis plus de 20 ans

d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.
Parce qu'il s'est rendu compte qu'à sa

modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et à
l'étranger, il a imaginé cet ouvrage afin

d'alerter tous ceux qui se posent la question
: Et si ça m'arrivait un jour ?

Plutôt que de présenter une longue liste
d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du

roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,

présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un

jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous

méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans
votre bergerie, il est essentiel de le

connaître pour le reconnaître !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=lDw3kI7ra2s

06/04/2018  A  l'occasion  de  la  sortie  de  son  livre
"CYBERARNAQUES  :  S'informer  pour  mieux  se  protéger",Denis
JACOPINI répond aux questions de Valérie BENHAÏM et ses 4
invités : 7 Millions de victimes de la Cybercriminalité en
2010  (Symantec)  13,8  Milions  de  victimes  de  la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus ça va moins ça
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est à l'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAÏM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usg12zkRD9I?list=UUoHqj_HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 à l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"
Comment se protéger des arnaques Internet

Commandez sur amazon.fr

 

https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220


Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romancière.
Pour  ma  part,  je  suis  Expert  de  justice  en  informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données à Caractère Personnel.
J'anime des formations et des conférences sur le RGPD et la
Cybercriminalité pour aider les organismes à se protéger des
pirates informatiques et à se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Règlement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Cyberarnaques S’informer pour mieux se protéger –
broché – Denis Jacopini, MARIE NOCENTI – Achat Livre – Achat &
prix | fnac
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https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
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Denis JACOPINI sur Europe 1
parle  de  son  livre  «
CYBERARNAQUES S’informer pour
mieux se protéger » ce jeudi
12 avril 2018 en direct dans
l’émission  «  Bonjour  la
France »  avec Daphné BURKI
et Ariel WIZMAN

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

https://www.lenetexpert.fr/denis-jacopini-parle-de-son-livre-cyberarnaques-sinformer-pour-mieux-se-proteger-ce-jeudi-14-avril-2018-en-direct-sur-europe-1-dans-lemission-bonjour-la-france/
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DenisJACOPINI  surEurope  1parle de sonlivre  «CYBERARNAQUESS’informerpour mieux seprotéger » cejeudi  12avril 2018 endirect  dansl’émission  «Bonjour  laFrance  »  avec  DaphnéBURKIet  ArielWIZMAN

https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques


Internet et les réseaux sociaux ont envahi notre quotidien, pour
le meilleur mais aussi pour le pire… Qui n’a jamais reçu de
propositions commerciales pour de célèbres marques de luxe à
prix cassés, un email d’appel au secours d’un ami en vacances à
l’autre bout du monde ayant besoin d’argent ou un mot des impôts
informant qu’une somme substantielle reste à rembourser contre la
communication de coordonnées bancaires ? La Toile est devenue
en quelques années le champ d’action privilégié d’escrocs en
tout genre à l’affût de notre manque de vigilance. Leur force ?
Notre ignorance des dangers du Net et notre « naïveté » face
aux offres trop alléchantes qui nous assaillent. Denis JACOPIN en parle ce jeudi 14 avril 2018 en direct sur Europe 1 dans l’émission « Bonjour la France »  avec Daphné BURKI et Ariel Wizman

http://www.europe1.fr/emissions/bonjour-la-france 

 
Plutôt qu’un inventaire, Denis Jacopini, avec la collaboration de
Marie Nocenti, a choisi de vous faire partager le quotidien de
victimes d’Internet en se fondant sur des faits vécus, présentés
sous forme de saynètes qui vous feront vivre ces arnaques en
temps réel. Il donne ensuite de précieux conseils permettant de
s’en prémunir. Si vous êtes confronté un jour à des circonstances
similaires, vous aurez le réflexe de vous en protéger et en éviterez
les conséquences parfois dramatiques… et coûteuses.
Un livre indispensable pour « surfer » en toute tranquillité !
Denis Jacopini est expert judiciaire en informatique, diplômé en
cybercriminalité et en droit, sécurité de l’information et informatique
légale à l’université de droit et science politique de Montpellier.
Témoin depuis plus de vingt ans d’attaques de sites Internet, de
piratages d’ordinateurs, de dépouillements de comptes bancaires
et d’autres arnaques toujours plus soigneusement élaborées,
il apprend aux professionnels à se protéger des pirates informatiques.
Marie Nocenti est romancière.
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :
2259264220

Denis Jacopini, expert judiciaire en
informatique diplômé et spécialisé en

cybercriminalité, raconte, décrypte et donne
des parades contre toutes les cyberarnaques

dont chacun peut être victime.
Il est témoin depuis plus de 20 ans

d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.
Parce qu'il s'est rendu compte qu'à sa

modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et à
l'étranger, il a imaginé cet ouvrage afin

d'alerter tous ceux qui se posent la question
: Et si ça m'arrivait un jour ?

Plutôt que de présenter une longue liste
d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du

roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,

présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un

jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous

méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans
votre bergerie, il est essentiel de le

connaître pour le reconnaître !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=lDw3kI7ra2s

06/04/2018  A  l'occasion  de  la  sortie  de  son  livre
"CYBERARNAQUES  :  S'informer  pour  mieux  se  protéger",Denis
JACOPINI répond aux questions de Valérie BENHAÏM et ses 4
invités : 7 Millions de victimes de la Cybercriminalité en
2010  (Symantec)  13,8  Milions  de  victimes  de  la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus ça va moins ça
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est à l'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAÏM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usg12zkRD9I?list=UUoHqj_HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 à l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"
Comment se protéger des arnaques Internet

Commandez sur amazon.fr

 

https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220


Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romancière.
Pour  ma  part,  je  suis  Expert  de  justice  en  informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données à Caractère Personnel.
J'anime des formations et des conférences sur le RGPD et la
Cybercriminalité pour aider les organismes à se protéger des
pirates informatiques et à se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Règlement
Général sur la Protection des Données).
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Internet et les réseaux sociaux ont envahi notre quotidien, pour
le meilleur mais aussi pour le pire… Qui n’a jamais reçu de
propositions commerciales pour de célèbres marques de luxe à

prix cassés, un email d’appel au secours d’un ami en vacances à
l’autre bout du monde ayant besoin d’argent ou un mot des impôts
informant qu’une somme substantielle reste à rembourser contre la

communication de coordonnées bancaires ? La Toile est devenue
en quelques années le champ d’action privilégié d’escrocs en

tout genre à l’affût de notre manque de vigilance. Leur force ?
Notre ignorance des dangers du Net et notre « naïveté » face

aux offres trop alléchantes qui nous assaillent.
 

 
Plutôt qu’un inventaire, Denis Jacopini, avec la collaboration de
Marie Nocenti, a choisi de vous faire partager le quotidien de

victimes d’Internet en se fondant sur des faits vécus, présentés
sous forme de saynètes qui vous feront vivre ces arnaques en

temps réel. Il donne ensuite de précieux conseils permettant de
s’en prémunir. Si vous êtes confronté un jour à des circonstances

similaires, vous aurez le réflexe de vous en protéger et en éviterez
les conséquences parfois dramatiques… et coûteuses.

Un livre indispensable pour « surfer » en toute tranquillité !
Denis Jacopini est expert judiciaire en informatique, diplômé en

cybercriminalité et en droit, sécurité de l’information et informatique
légale à l’université de droit et science politique de Montpellier.
Témoin depuis plus de vingt ans d’attaques de sites Internet, de
piratages d’ordinateurs, de dépouillements de comptes bancaires
et d’autres arnaques toujours plus soigneusement élaborées,

il apprend aux professionnels à se protéger des pirates informatiques.
Marie Nocenti est romancière.

Commandez CYBERARNAQUES sur le site de la FNAC (disponible à partir du 29/03/2018)
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• ACCOMPAGNEMENT RGPD (ÉTAT DES LIEUX ⇒ MISE EN CONFORMITÉ)
    - ANALYSE DE VOTRE ACTIVITÉ

    - CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNÉES
    - IDENTIFICATION DES RISQUES

    - ANALYSE DE RISQUE (PIA / DPIA)
    - MISE EN CONFORMITÉ RGPD de vos traitements
    - SUIVI de l’évolution de vos traitements

• FORMATIONS / SENSIBILISATION :
    - CYBERCRIMINALITÉ

    - PROTECTION DES DONNÉES PERSONNELLES
    - AU RGPD

    - À LA FONCTION DE DPO
• RECHERCHE DE PREUVES (outils Gendarmerie/Police)
    - ORDINATEURS (Photos / E-mails / Fichiers)
    - TÉLÉPHONES (récupération de Photos / SMS)

    - SYSTÈMES NUMÉRIQUES
• EXPERTISES & AUDITS (certifié ISO 27005)

    - TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
    - SÉCURITÉ INFORMATIQUE

    - SYSTÈMES DE VOTES ÉLECTRONIQUES
 

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données personnelles. Diplômé en Cybercriminalité
(Droit, Sécurité de l’information & Informatique légale), en Droit de l’Expertise Judiciaire et certifié en gestion des risques en Sécurité des Systèmes d’Information (ISO

27005), Denis JACOPINI est aussi formateur inscrit auprès de la DDRTEFP (Numéro formateur n°93 84 03041 84).
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Vols de données clients, piratage de propriété intellectuelle… les cyberattaques sont légion, mais les petites entreprises se croient souvent peu concernées. A tort. Pour se protéger de ces
actes malveillants, une bonne « hygiène numérique » simple à mettre en place s’avère nécessaire. 
 
« Dirigeant d’une petite entreprise, vous pensez n’avoir jamais été victime d’une cyberattaque ? Soit vous ne l’avez pas détectée, soit vous n’intéressez plus personne et il faudrait penser
à changer de métier ! « .
Cette boutade, destinée à faire prendre conscience aux patrons de PME des risques qu’ils encourent face aux hackers en tout genre, émane du contre-amiral Dominique Riban, directeur général
adjoint de l’Anssi, l’Agence nationale de la sécurité des systèmes d’information.
Il faut dire que pour une PME, détecter ne serait-ce que les incidents de sécurité, autrement dit le fait qu’un pirate essaie de s’introduire dans le système sans y parvenir, s’avère bien
compliqué. Idem pour les attaques. Certes, des comportements bizarres de l’ordinateur peuvent attirer l’attention, comme son ralentissement, des connexions qui s’effectuent toutes seules, la
flèche de la souris qui se ballade… Mais les  » méchants  » savent surtout se faire discrets. Et il s’agit d’un sujet très – trop – technique, lorsqu’on ne possède pas un collaborateur
spécialisé à plein temps pour s’en préoccuper…
 
 
Peu de PME portent plainte
Difficile d’avoir des chiffres fiables sur la réalité de la cybercriminalité subie par les PME. Pour une raison simple: peu portent plainte, lorsqu’elles en sont victimes. Pourquoi risquer
la mauvaise publicité ? Retrouver l’auteur de l’infraction s’avère de toute façon souvent mission impossible, admet Jean-Louis Di Giovanni, associé PwC du département Litiges et
Investigations auteur d’une enquête sur les fraudes en entreprises* :  » On peut remonter sa trace, mais quand l’adresse IP provient d’un cybercafé aux alentours de la gare de l’Est, comment
voulez-vous mettre la main dessus ? « . Devenir cybercriminel est en tout cas à la portée de tous.  » Aujourd’hui, pour une centaine d’euros, vous disposez d’une solution pour attaquer le
système d’information de votre concurrent, ou, pour trois fois moins cher, son smartphone « , indique Dominique Riban.
 
 
Une menace à plusieurs visages
Fomentée par de malveillants collaborateurs, actuels ou anciens, ou bien perpétrée par des hackers externes, la cybercriminalité s’avère multi-formes. Les attaques ciblées, qui visent à
voler un savoir-faire particulier ou des données sensibles (secrets de fabrication, brevets, plans industriels, fichiers clients…), côtoient des attaques que Philippe Humeau, directeur
général de NBS System, spécialisée dans l’hébergement de haute sécurité et les tests d’intrusion, nomme d' » opportunistes  » :  » Il suffit que l’entreprise ait un bout de son système
connecté sur le net, qu’elle laisse traîner un mot de passe par défaut, et ça y est, elle est vulnérable. Il faut savoir qu’une adresse IP est scannée vingt fois par jour, explique-t-il. Une
vraie industrie, que ces scanners qui recherchent des données relatives à des cartes bleues ou à des  » identités « , autrement dit à des informations sur les personnes (celles que
l’entreprise doit signaler détenir à la Cnil, ndlr). Aux commandes, des pirates qui effectuent de la récupération massive de données de ce type, puis les revendent au détail à d’autres
pirates.  » Car elles ont de la valeur. Des données bancaires se revendent dix dollars. Une « identité », entre 5 et 15 dollars.  » Une filière aussi organisée que le recel de bijoux « ,
confirme Dominique Riban.
 
 
Des piégeurs pros
Parfois, les cybercriminels entrent carrément en contact avec l’entreprise. Leur inventivité sans faille leur permet de s’engouffrer dans toute nouvelle brèche. Dernier coup à la mode, la  »
fraude Sepa « . Les entreprises ont, rappelons-le, jusqu’au 31 juillet 2014 maximum, pour opérer leur migration afin d’être conforme à ces nouvelles normes de paiement européennes. Une
aubaine, pour les fraudeurs.
 
Jean-Louis Di Giovanni détaille le processus :  » Quelques jours auparavant, ils envoient un mail à la société, pour l’avertir qu’ils vont la contacter par téléphone afin de procéder à des
essais. Le mail semble officiel évidemment. On y trouve le numéro du fraudeur, et, comble du raffinement, si l’on appelle, on tombera sur la petite musique d’attente officielle de la banque.
Le jour J, ils téléphonent donc à l’entreprise, et demandent à leur interlocuteur de télécharger un programme… qui sert en réalité à prendre la main sur son ordinateur. Le fraudeur voit sur
l’écran toutes les informations qu’aurait normalement la banque, et cela le rend ainsi crédible pour passer un ordre, du type : allez sur le compte x sur lequel vous disposez de 2,5 millions
d’euros et faites un virement vers ce numéro de compte étranger.  » Nombreuses ont été les entreprises à s’exécuter. 48 h plus tard – le délai maximum pour faire bloquer in extremis le
virement – c’est trop tard !
 
 
80 % de risques évités avec des mesures simples
Des mesures de protection sont aujourd’hui nécessaires. Contrairement aux idées reçues, le recours à des solutions  » technologiques  » ne constituerait pas forcément la meilleure arme de
défense contre les hackers.  » Il est surtout important de sensibiliser ses collaborateurs aux bonnes pratiques « , assure Philippe Trouchaud, associé PwC, spécialiste de la cybersécurité.
 
L’Anssi publie sur son site un mode d’emploi pour éviter les incidents. Il s’agit d’une quarantaine de  » règles d’hygiène « , concernant la sécurité des messageries, du poste de travail,
des imprimantes etc. Une quinzaine sont applicables par les petites entreprises.  » 80 % des attaques n’auraient pas lieu si ces recommandations étaient respectées « , assure Dominique
Riban. Parmi elles, des gestes simples… mais trop souvent négligés. Une évidence, par exemple, de toujours utiliser des mots de passe solides?  » 70 % d’entre eux sont faibles, se désole
Philippe Humeau. Cette négligence généralisée cause énormément de désastres. Sans compter que les gens utilisent les mêmes partout.  »
 
 
En plus du choix de mot de passe costauds, les experts font trois recommandations essentielles :
 
1. Des mises à jour régulières
Se doter d’au moins deux anti-virus et les remettre à jour.  » Même si un antivirus n’a jamais été la panacée « , concède le contre-amiral Riban. Même nécessité de remise à jour pour tous
ses logiciels.  » Si les éditeurs font évoluer leurs versions, c’est parce qu’ils ont constaté des failles de sécurité, pointe Philippe Humeau. Mieux vaut éviter de reporter sans cesse le  »
rebootage  » de sa machine quand elle le demande.  »
 
2. Attention au cloud
Toute nouvelle pratique engendre de nouvelles menaces. C’est le cas du cloud. « N’y stockez pas de données cruciales, exhorte Dominique Riban. Privilégiez des opérateurs français dont vous
trouverez la liste sur le site de l’Anssi. Je ne dis pas qu’il n’y aura pas d’accident, mais au moins, notre structure a analysé leur façon de travailler, les a audité, leur a fait corriger
leurs failles. Ce n’est pas le cas, par exemple, avec Google ou Microsoft.  »
 
3.Haro sur le BYOD
Philippe Humeau n’hésite pas également à pointer du doigt ce qu’il appelle le  » problème des jeunes générations  » :  » Elles débarquent dans l’entreprise avec des notions de sécurité et de
vie privée assez light. Elles ont encore moins de réflexes que leurs aînées. Lorsqu’un jeune n’hésite pas à dévoiler sa cuite du week-end sur Facebook, il ne faut pas s’attendre à ce qu’il
sache mettre des barrières là où il devrait les mettre.  » Souvent associé à la génération Y – mais pas que – , le phénomène BYOD ( » bring your own device « ) tient du fléau en matière de
cybersécurité. La pratique nécessite d’être encadrée.
 
 » Il devient difficile de l’interdire, mieux vaut donc accompagner l’usage « , préconise Philippe Humeau. Mettre en place par exemple un réseau internet privé et un autre public, pour que
les collaborateurs s’y connectent avec leur machine. Dominique Riban se montre, lui, beaucoup plus radical :  » Même si l’appareil appartient à l’employé, seul l’employeur doit pouvoir
administrer la machine, afin que l’utilisateur, ou ses enfants, ne puisse pas télécharger tout et n’importe quoi le week-end ou désactiver l’anti-virus.  » Pas sûr que les collaborateurs
acceptent…
 
 
Procéder ou pas à un test d’intrusion
Pour évaluer la capacité de résistance de son système informatique, on peut évidemment faire effectuer un test d’intrusion. A une petite entreprise, il en coûtera aux alentours de 7000
euros. Une facture qui peut paraître prohibitive.  » Evidemment cela ne s’adresse pas à tout petit entrepreneur , se défend Philippe Humeau, dont la société propose de tels tests. Mais si
l’on a des secrets de fabrication, la dépense est justifiée. Nos interventions se déroulent encore malheureusement trop souvent en post-mortem, nous faisons peu de prévention.  »
 
* Selon cette récente étude, la cybercriminalité est la 2ème fraude la plus signalée en France. Son évolution inquiète particulièrement les dirigeants qui la classent comme la fraude la plus
redoutée dans les 24 mois à venir.
 
 

Nous organisons régulièrement des actions de sensibilisation ou de formation au risque informatique, à l’hygiène informatique, à la cybercriminalité et à la mise en conformité auprès de la
CNIL. Nos actions peuvent aussi être personnalisées et organisées dans votre établissement.
Besoin d’informations complémentaires ?
Contactez-nous
Denis JACOPINI
Tel : 06 19 71 79 12
formateur n°93 84 03041 84
 
 

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations à la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre
en charge, en tant qu’intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer une meilleure sécurité des
systèmes informatiques et améliorer la protection juridique du chef d’entreprise.
Contactez-nous

 
Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !
 
Source : http://lentreprise.lexpress.fr/high-tech-innovation/cybercriminalite-les-petites-entreprises-ne-sont-pas-a-l-abri_1518760.html
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Selon le spécialiste de la sécurité Symantec, 71 % des TPE et les PME qui font l’objet d’une cyber-attaque ne s’en remettent pas. Pourtant, la sécurité du
système informatique ne fait pas partie des priorités des petites et moyennes entreprises, même si c’est un enjeu majeur pour leur survie.  
 
Face à des systèmes d’information de plus en plus ouverts, un usage généralisé d’internet et des terminaux mobiles connectés, les entreprises doivent mettre
en œuvre des politiques de sécurité informatique de plus en plus exigeantes. Pourquoi les cybercriminels s’en prennent d’avantage aux TPE et aux PME ?
 Explication.
 
La cybercriminalité n’est pas un fait nouveau. Pourtant depuis quelques années, nous sommes tous devenus ultra-connectés et multi-équipés. Ce constat
n’épargne pas les entreprises qui ont vu apparaître de nouveaux outils qui permettent aux salariés de rester connecter en étant plus mobile et plus
productif. Ces nouveaux modes de travail, sont aujourd’hui autant de failles de sécurité possibles et donc d’attaques possibles. Cette forme de criminalité
ne concerne plus les grandes entreprises qui ont majoritairement mis en place des moyens coûteux pour lutter contre le piratage. La nouvelle cible
privilégiée des hackers serait les TPE et les PME qui seraient plus simple à attaquer.
 
 
Des cibles plus accessibles
Les enquêtes le confirment : les gérants de TPE et PME ont une vision assez exacte du piratage informatique, mais ils se sentent peu concernés. Selon eux,
cette forme moderne de criminalité menace surtout les grandes entreprises. Pourtant, les délits constatés contredisent cette perception. Plus encore, le
pourcentage des attaques vers les entreprises de moins de 250 salariés progressent. Selon le rapport Symantec Security Threat, elles seraient passées de 18%
à 31% en 4 ans. Or ce sont justement les entreprises de moins de 250 salariés qui doivent protéger leurs données. Le constat est le suivant : 40% de la
valeur des entreprises est issue des informations qu’elles détiennent. Ce qui intéresse les cybercriminels : dossiers clients, listes de contacts,
renseignements sur le personnel et informations bancaires de l’entreprise, cartes de crédit comprises et propriétés intellectuelles. Elles représentent
aussi des passerelles d’accès à leurs partenaires.
 
 
Un frein pour travailler avec les grandes entreprises
Loin des considérations financières et ne se sentant pas concernées, les TPE et PME s’estiment à l’abri de ces attaques. En conséquence, leurs
infrastructures ne sont pas adaptées. Elles sont alors des cibles idéales permettant d’attaquer leurs différents partenaires qui sont parfois des grandes
entreprises ou des administrations. Elles deviennent alors un moyen d’accéder à leurs systèmes d’information. Et cela peut constituer un frein à la
compétitivité. Les Grandes Entreprises, ne pouvant contrôler le système d’information de leurs partenaires, exigent alors de leurs sous traitants un
matériel informatique similaire afin de contrôler les flux.
 
 
Des attaques virales invisibles
Les attaques les plus fréquentes sont de natures virales. A l’insu des utilisateurs, elles visent à installer de petits programmes capables d’identifier les
mots de passe (via des enregistreurs de frappe), d’accéder aux services bancaires en ligne de l’entreprise (Chevaux de Troie bancaires), de contrôler à
distance les ordinateurs de l’entreprise pour lancer des attaques commandées (réseaux de zombies ou botnet) ou d’espionner les employés pour connaître leurs
habitudes, leurs mots de passe ou leurs préférences (Spyware)…
 
 
De nouvelles attaques plus structurées
Les techniques de piratages évoluent et le matériel n’est plus l’unique faille. On voit apparaître de nouveaux types d’attaques basées sur les failles
humaines et sociales. Les environnements de travail des salariés sont ciblés à travers les postes de travail des salariés. A titre d’exemple, les hackers
identifient le lien entre les entreprises et leurs partenaires. Des mails sont envoyés depuis les réseaux sociaux type Linkedin ou Viadéo au nom du
partenaire. L’email sera donc ouvert sans réel méfiance de la part du salarié. Cette technique, appelée « social engineering », permet alors au pirate
d’accéder au poste de travail de l’utilisateur en premier lieu pour ensuite évoluer dans le système d’information de l’entreprise.
 
 
Des règles simples de cyber-stratégie
Il n’est pas rare qu’en entreprise les salariés utilisent des outils réservés aux particuliers. Ce type de pratique multiplie les dangers d’intrusion car
les systèmes peuvent être piratés. Ils pointeraient vers l’installation de « maliciels » (logiciels malveillants conçus pour infiltrer un ordinateur et y
réaliser des activités non autorisées). Il en est de même pour tous les outils connectés. Malheureusement, ce n’est souvent qu’une question de temps avant
qu’un hacker arrive à ses fins. Il est donc primordial de faire preuve de plus de rigueur pour gagner du temps afin de décourager l’intrusion. Une
entreprise qui connait les risques et montre qu’elle a pris des mesures de sécurité simples, décourage les pirates. Il existe aujourd’hui des services de
sécurité informatiques adaptés aux TPE/PME. A titre d’exemple, des prestataires proposent des offres sous forme de machine virtuelle, un proxy complet et
simple. Le service permet de filtrer les pages internet en se basant sur des listes préétablies.
 
Mais bien avant de se consacrer à la sécurisation du matériel de travail, la première mesure à prendre concernera celle des bonnes pratiques des salariés.
Des mesures de protection humaines sont nécessaires. « Il est surtout important de sensibiliser ses collaborateurs aux bonnes pratiques », assure Philippe
Trouchaud, associé PricewaterhouseCoopers, spécialiste de la cyber sécurité. Le gouvernement met à disposition un Guide d’Hygiène et de Sécurité de l’ANSSI,
il fournit les bases de la sécurité pour les utilisateurs au sein des entreprises.
 
 
Aussi une politique de sécurité consistera tout d’abord à mener de front trois actions :
• Identifier les points de vulnérabilité généralement utilisés par les criminels informatiques pour s’introduire dans les systèmes d’information,
• Définir les règles de prudence à appliquer au quotidien par l’entreprise et son personnel,
• Mettre en œuvre systèmes de protection électroniques adéquats. Le tout devant être organisé et planifié dans la durée.
 
 

Nous organisons régulièrement des actions de sensibilisation ou de formation au risque informatique, à l’hygiène informatique, à la cybercriminalité et à la
mise en conformité auprès de la CNIL. Nos actions peuvent aussi être personnalisées et organisées dans votre établissement.
Besoin d’informations complémentaires ?
Contactez-nous
Denis JACOPINI
Tel : 06 19 71 79 12
formateur n°93 84 03041 84
 
 

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations à la CNIL, Denis JACOPINI et Le Net
Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner
les bonnes pratiques pour assurer une meilleure sécurité des systèmes informatiques et améliorer la protection juridique du chef d’entreprise.
Contactez-nous

 
Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !
 
Source : http://www.axione-limousin.fr/actualites/tpe-et-pme–cibles-privilegiees-des-cybercriminels—57.xhtml
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De plus en plus d’usagers de la banque sont victimes de l’utilisation frauduleuse de leur carte alors même qu’ils ne l’utilisent pas pour leur achat sur le net. Pourtant il arrive de plus en
plus fréquemment que certains d’entre eux constatent des sommes prélevées sur leur compte bancaire en consultant leur relevé bancaire.
Que faire en cas de fraude sur sa carte ? Quelles sont les démarches pour déclarer une utilisation frauduleuse de sa carte bancaire ?

Selon les disposition de l’article L 133-24 du Code Monétaire et Financier, la responsabilité du propriétaire d’une carte bancaire n’est pas engagée dans le cas où la carte a été contrefaite
ou si l’achat contesté n’a pas été effectué avec l’utilisation physique de la carte.

Les titulaires de carte victimes d’une utilisation frauduleuse sur Internet ont un délai de 13 mois pour contester les sommes prélevées sur leur compte bancaire. Ils doivent se rendre auprès
de sa banque et s’opposer formellement aux transactions effectuées ou au paiement des opérations en question.

 
 

Quelles sont les démarches à faire auprès de sa banque ?
En cas d’usurpation des données de sa carte bancaire, il faut :

• Appeler sa banque le plus rapidement possible pour le signaler par téléphone.
• Envoyer à sa banque une lettre qui confirme la mise en opposition de la carte utilisée frauduleusement,

– Un document qui décrit toutes les opérations contestées, les coordonnées bancaires et le motif de l’opposition de la carte,
– Une attestation (AFFIDAVIT) certifiant que la carte a toujours été en sa possession et qu’elle n’a jamais été cédée ou prêtée.

 
La loi de 2001 sur la protection du consommateur n’exige pas de dépôt de plainte auprès de la gendarmerie. Il n’est donc pas nécessaire de porter plainte pour que la banque procède aux

remboursement des sommes usurpées.
Selon les articles L133-19 et L 133-20, la banque doit rembourser toutes les sommes prélevées à compter de la date d’opposition ainsi que tous les frais liés à l’opposition de la carte

bancaire.
 
 

Pour éviter une usurpation de sa CB, voici quelques conseils et certaines mesures de sécurité à prendre :
– ne jamais laisser la carte bancaire à la vue d’un quelconque public (ex :

– exposée la CB dans la voiture ou sur un bureau),
– penser à reprendre sa carte bancaire dans les terminaux de paiement après chaque achat,

– détruire les tickets de paiement avant de les jeter car ils comportent le code de la carte bancaire,
– ne jamais dire le numéro ni le code secret de la carte bancaire à quiconque,

– ne pas oublier de signer au dos de la carte bancaire.
 

Source : Banque-en-ligne.fr Que faire en cas de fraude sur sa carte bancaire ?

 
LE NET EXPERT

• ACCOMPAGNEMENT RGPD (ÉTAT DES LIEUX ⇒ MISE EN CONFORMITÉ)
    - ANALYSE DE VOTRE ACTIVITÉ

    - CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNÉES
    - IDENTIFICATION DES RISQUES

    - ANALYSE DE RISQUE (PIA / DPIA)
    - MISE EN CONFORMITÉ RGPD de vos traitements
    - SUIVI de l’évolution de vos traitements

• FORMATIONS / SENSIBILISATION :
    - CYBERCRIMINALITÉ

    - PROTECTION DES DONNÉES PERSONNELLES
    - AU RGPD

    - À LA FONCTION DE DPO
• RECHERCHE DE PREUVES (outils Gendarmerie/Police)
    - ORDINATEURS (Photos / E-mails / Fichiers)
    - TÉLÉPHONES (récupération de Photos / SMS)

    - SYSTÈMES NUMÉRIQUES
• EXPERTISES & AUDITS (certifié ISO 27005)

    - TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
    - SÉCURITÉ INFORMATIQUE

    - SYSTÈMES DE VOTES ÉLECTRONIQUES
 

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données personnelles. Diplômé en Cybercriminalité (Droit, Sécurité de

l’information & Informatique légale), en Droit de l’Expertise Judiciaire et certifié en gestion des risques en Sécurité des Systèmes d’Information (ISO 27005), Denis JACOPINI est aussi
formateur inscrit auprès de la DDRTEFP (Numéro formateur n°93 84 03041 84).

 
Réagissez à cet article
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Les mots de passe sont une protection incontournable pour sécuriser l’ordinateur et ses données ainsi que tous les accès aux
services sur Internet. Mais encore faut-il en choisir un bon.Un bon mot de passe doit être difficile à deviner par une personne
tierce et facile à retenir pour l’utilisateur.
Qu’est ce qu’un bon mot de passe ?
Un bon de passe est constitué d’au moins 12 caractères dont :
• des lettres majuscules
• des lettres minuscules
• des chiffres
• des caractères spéciaux
Un mot de passe est d’autant plus faible qu’il est court. L’utilisation d’un alphabet réduit ou de mot issu du dictionnaire le rend
très vulnérable.
Les mots du dictionnaire ne doivent pas être utilisés.
Aussi à proscrire, les mots en relation avec soi, qui seront facilement devinables : nom du chien, dates de naissances…
Réseaux sociaux, adresses mail, accès au banque en ligne, au Trésor public, factures en ligne.
Les accès sécurisés se sont multipliés sur internet.
Au risque de voir tous ses comptes faire l’objet d’utilisation frauduleuse, il est impératif de ne pas utiliser le même mot de
passepour des accès différents.
Alors, choisir un mot de passe pour chaque utilisation peut vite devenir un vrai casse-tête.
 
 
Comment choisir et retenir un bon mot de passe ?
Pour créer un bon mot de passe, il existe plusieurs méthodes :
La méthode phonétique
Cette méthode consiste à utiliser les sons de chaque syllabe pour créer une phrase facilement mémorisable.
Exemple : « j’ai acheté huit cd pour cent euros ce après-midi» donnera : ght8CD%E7am
La méthode des premières lettres
Utiliser les premières lettres d’une phrase en variant majuscules, minuscules et caractères spéciaux.
Exemple : « un tiens vaut mieux que deux tu l’auras » donnera : 1TvmQ2tl’@
Diversifier facilement les mots de passe
Opter pour une politique personnelle avec, par exemple, un préfixe pour chaque type d’activité. Comme BANQUE-MonMotDePassz pour la
banque, IMP-MonMotDePasse pour les impôts. Quelque chose de très facile à mémoriser qui complexifie votre mot de passe et, surtout,
vous permet de le diversifier.
Diminuer les imprudences
Pour finir, il est utile de rappeler de ne pas stocker ses mots de passe à proximité de son ordinateur si il est accessible par
d’autres personnes. L’écriture sur le post-it déposé sous le clavier est à proscrire par exemple, de même que le stockage dans un
fichier de la machine.
En règle général, les logiciels proposent de retenir les mots de passe, c’est très tentant mais imprudent. Si votre ordinateur fait
l’objet d’un piratage ou d’une panne, les mots de passe seront accessibles par le pirate ou perdus.
Que faire en cas de piratage ?
Il est recommandé de préserver les traces liées à l’activité du compte.
Ces éléments seront nécessaires en cas de dépôt de plainte au commissariat de Police ou à la Gendarmerie.
Exemple
Compte email piraté
Vos contacts ont reçu des messages suspects envoyés de votre adresse.
Contactez-les pour qu’ils conservent ces messages.
Ils contiennent des informations précieuses pour l’enquêteur qui traitera votre dépôt de plainte.
Récupérez l’accès à votre compte afin de changer le mot de passe et re-sécurisez l’accès à votre compte.
Changer de mots de passe régulièrement
Cette dernière règle est contraignante mais assurera un niveau supérieur de sécurité pour vos activités sur Internet.
Un bon mot de passe doit être renouvelé plusieurs fois par an et toujours en utilisant les méthodes décrites ci-dessus.
 

Denis Jacopini anime des conférences et des formations et est régulièrement invité à des tables rondes en France et à l’étranger
pour sensibiliser les décideurs et les utilisateurs aux CyberRisques (Autorisation de la Direction du travail de l’Emploi et de la
Formation Professionnelle n°93 84 03041 84).
Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux risques en informatique, découvrir et
comprendre les arnaques et les piratages informatiques pour mieux s’en protéger et se mettre en conformité avec la CNIL en matière
de Protection des Données Personnelles. Nos actions peuvent être personnalisées et organisées dans votre établissement.
Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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