
Votre  responsabilité  engagée
en  cas  de  piratage  de  vos
données | Denis JACOPINI

Votreresponsabilitéengagée  encas de piratage devos données

https://www.lenetexpert.fr/votre-responsabilite-engagee-en-cas-de-piratage-de-vos-donnees/
https://www.lenetexpert.fr/votre-responsabilite-engagee-en-cas-de-piratage-de-vos-donnees/
https://www.lenetexpert.fr/votre-responsabilite-engagee-en-cas-de-piratage-de-vos-donnees/


Si vous vous faites pirater votre ordinateur ou votre téléphone, votre responsabilité pourrait bien être engagée vis-avis des données que ce support numérique renferme.
 
 
Imaginez que vous disposiez de différents appareils numériques informatiques renfermant une multitude de données, dont des données d’amis, de prospects, de clients, de fournisseurs (tout ce qu’il y a de plus normal), et tout à coup, à cause d’un Malware (Méchangiciel selon D. JACOPINI), un pirate informatique en prend possession de ces données, les
utilise ou pire, les diffuse sur la toile. Que risquez-vous ?
 
En tant que particulier victime, pas grand chose, sauf s’il est prouvé que votre négligence est volontaire et l’intention de nuire retenue.
Par contre, en tant que professionnel, en plus d’être victime du piratage (intrusion causée par une faille, un virus, un crypto virus, un bot, un spyware), et d’avoir à assumer les conséquences techniques d’un tel acte illicite pourtant pénalement sanctionné notamment au travers de la loi godfrain du 5 janvier 1988 (première loi française réprimant les
actes de criminalité informatique et de piratage), vous risquez bien de vous prendre une seconde claque vis à vis de la loi Informatique et Libertés du 6 janvier 1978.
 
En effet, Les entreprises, les sociétés, tous ceux exerçant une activité professionnelle réglementée ou non, les associations, les institutions,  administrations et les collectivités, sont tenues de respecter la loi Informatique et Libertés du 6 janvier 1978 et notamment la sécurité des données selon les termes de son Article n°34 :
 
Le responsable du traitement est tenu de prendre toutes précautions utiles, au regard de la nature des données et des risques présentés par le traitement, pour préserver la sécurité des données et, notamment, empêcher qu’elles soient déformées, endommagées, ou que des tiers non autorisés y aient accès.
 
De plus, les sanctions jusqu’alors limitées à 5 ans d’emprisonnement et 300 000 euros d’amendes vont à partir du 25 mai 2018, par la mise en application du RGPD (Règlement Général sur la Protection des Données) être portées à 20 millions d’euros et 4% du chiffre d’affaire mondial.
 
 
Partons d’un cas concret.
La société Cochamboptnalds voit son système informatique piraté. Des investigations sont menées et le pirate informatique arrêté.
Vis à vis de la loi Godfrain du 5 janvier 1988, le voyou risque jusqu’à 2 ans de prison et 20 000 euros d’amende. Or ce dernier, après avoir découvert que la société Cochamboptnalds n’était pas en règle avec la CNIL la dénonce auprès de cette dernière.
Le responsable de traitement, généralement le chef d’entreprise risquera, lui, 5 ans de prison et 300 000 euros d’amende, une peine bien supérieure à son voleur.
Est-ce bien normal ?
Non, mais pourtant c’est comme ça et ça peut être le cas de toutes les entreprises, administrations et administrations françaises en cas de piratage de leurs ordinateurs, téléphones, boites e-mail…
 
 
Autre cas concret
Monsieur Roudoudou-Maxitout voit son téléphone portable mal protégé et exposé aux virus et aux pirates. Un jour il apprend par un ami que les contacts de son téléphone se sont fait pirater. Il se déplace à la Police ou à la Gendarmerie, dépose une plainte mais le voleur n’est jamais retrouvé. Qui est responsable de cette fuite d’informations ?
La première chose à savoir, c’est si ce téléphone est professionnel ou personnel. S’il est professionnel, référez vous au cas contrés précédent. Si par contre le téléphone portable est personnel, vis à vis de la loi Informatique et Libertés, les particuliers ne sont pour l’instant pas concernés par l’obligation de sécurisation des données.
Ainsi, si la faute volontaire du propriétaire de l’appareil n’est pas retenue, le  seul responsable de cette fuite de données sera et restera l’auteur du piratage.
 
 

Denis JACOPINI est Expert Informatique et aussi formateur en Protection des données personnelles (Autorisation de la Direction du travail de l’Emploi et de la Formation Professionnelle n°93 84 03041 84).
Nous pouvons vous animer des actions de sensibilisation ou de formation à la Protection des Données Personnelles, au risque informatique, à l’hygiène informatique et à la mise en conformité auprès de la CNIL. Nos actions peuvent aussi être personnalisées et organisées dans votre établissement.
Plus d’informations sur : https://www.lenetexpert.fr/formations-en-cybercriminalite-et-en-protection-des-donnees-personnelles
Denis JACOPINI
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Que trouveront les archéologues du futur, d’ici quelques siècles ou quelques milliers d’années ?
Des pierres taillées du paléolithique, des hiéroglyphes, des rouleaux de parchemins probablement,

des livres peut-être.
 
 

Quelles images, quels sons, quels écrits de notre société restera-t-il dans 2000 ans ? Auront-ils
résisté aux épreuves du temps et aux mutations technologiques comme l’ont fait la première photo,

le premier film, le premier enregistrement sonore.Mais que deviendront les milliards
d’informations engrangées dans les disques durs qui se démagnétisent, et sur les CD ou DVD, qui

redoutent la lumière du soleil ?[lire la suite]

 
LE NET EXPERT

:
• MISE EN CONFORMITÉ RGPD / CNIL

    - AUDIT RGPD ET CARTOGRAPHIE de vos traitements
    - MISE EN CONFORMITÉ RGPD de vos traitements
    - SUIVI de l’évolution de vos traitements

• FORMATIONS / SENSIBILISATION :
    - CYBERCRIMINALITÉ

    - PROTECTION DES DONNÉES PERSONNELLES
    - AU RGPD

    - À LA FONCTION DE DPO
• RECHERCHE DE PREUVES (outils Gendarmerie/Police)
    - ORDINATEURS (Photos / E-mails / Fichiers)
    - TÉLÉPHONES (récupération de Photos / SMS)

    - SYSTÈMES NUMÉRIQUES
• EXPERTISES & AUDITS (certifié ISO 27005)

    - TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
    - SÉCURITÉ INFORMATIQUE

    - SYSTÈMES DE VOTES ÉLECTRONIQUES
 

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de

preuves et en Protection des données personnelles. Diplômé en Cybercriminalité (Droit, Sécurité
de l’information & Informatique légale), en Droit de l’Expertise Judiciaire et certifié en

gestion des risques en Sécurité des Systèmes d’Information (ISO 27005), Denis JACOPINI est aussi
formateur inscrit auprès de la DDRTEFP (Numéro formateur n°93 84 03041 84).
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Vous semblez manifester un intérêt pour le RGPD (peut-être un peu par obligation) et vous souhaitez nous faire part d’un projet. Nous vous remercions pour votre confiance.
Intervenant sur des missions RGPD depuis 2012, après avoir identifié différents types d’attentes, nous avons adapté nos offres pour qu’elles correspondent au mieux à vos besoins.
Ainsi, nous pouvons vous accompagner dans la mise en conformité de votre structure de plusieurs manières :
1. Vous recherchez l’autonomie ?
Nous pouvons vous accompagner pour apprendre l’essentiel de la réglementation Européenne relative à la Protection des Données à Caractère Personnel et le nécessaire pour comprendre et démarrer une mise en conformité. Une fois la formation achevée, vous êtes autonome mais pourrez toujours compter sur notre soutien soit sous forme de formation personnalisée, soit sous forme d’accompagnement personnalisés ;
A l’issue de cette formation, nous vous remettons une attestation prouvant la mise en place d’une démarche de mise en conformité de votre établissement avec le RGPD (Règlement Général sur la Protection des Données). Pour information, nous sommes référencés auprès de la CNIL.
2. Vous souhaitez être accompagné pour la mise en place de la mise en conformité ?
Nous réalisons pour vous l’audit qui mettra en exergue les points à améliorer. Au terme de cette étape vous pourrez, si vous le souhaitez, réaliser la mise en conformité ou nous laisser procéder aux améliorations que vous aurez validées ;
A l’issue de cet audit, nous vous remettons un compte rendu prouvant la mise en place de corrections dans le cadre de votre démarche de mise en conformité de votre établissement avec le RGPD (Règlement Général sur la Protection des Données).
3. Vous souhaitez confier la totalité de votre mise en conformité ?
De manière parfaitement complémentaire avec votre prestataire informatique et éventuellement avec votre service juridique, nous pouvons nous charger de la totalité de la démarche de mise en conformité de votre établissement avec le RGPD (Règlement Général sur la Protection des Données) et les différentes réglementations relatives à la protection des Données à Caractère Personnel.
De l’audit au suivi, vous pourrez compter sur notre expertise à la fois technique et pédagogique pour que votre établissement soit accompagné de manière externalisée.
 
Afin de vous envoyer une proposition personnalisée adaptée à la fois aux besoins de votre structure, conforme à votre stratégie et à vos priorités, nous souhaiterions que vous répondiez à ces quelques questions :
Nous vous garantissons une confidentialité extrême sur les informations communiquées. Les personnes habilitées à les consulter sont soumises au secret professionnel.

Votre Prénom / NOM (obligatoire)

Société / Organisme

Votre adresse de messagerie (obligatoire)

Un numéro de téléphone (ne sera pas utilisé pour le démarchage)

Pouvez-vous nous décrire brièvement votre activité ? (obligatoire)

Remarque :
Vous pouvez nous écrire directement un message dans la zone « INFORMATIONS COMPLÉMENTAIRES QUE VOUS JUGEZ UTILES ». Néanmoins, si vous souhaitez que nous vous établissions un chiffrage précis, nous aurons besoin dans un premier temps des informations ci-dessous.
 
 
 
POUR VOTRE MISE EN CONFORMITÉ RGPD :

1. La découverte de vos obligations : Souhaitez-vous découvrir le RGPD et l’essentiel pour comprendre et démarrer la démarche ? (recommandé) Oui Non

2. Concernant l'Audit : Il consiste à relever les éléments permettant de constituer un état des lieux précis puis à réaliser l'analyse réglementaire du contexte de départ.
Nous considérons qu'au moins une journée dans vos locaux est indispensable. La suite de la démarche peut être faite à distance.

Sélectionnez votre choix
Je veux apprendre à le faire ▼

3. Concernant la mise en conformité : Elle consiste à mettre en place des améliorations : Sélectionnez votre choix
Je veux apprendre à la faire ▼

4. Concernant le suivi de la mise en conformité : Cette phase consiste à maintenir la mise en conformité avec le temps par une mise à jour précise du registre des traitements./td> Sélectionnez votre choix
Je veux apprendre à le faire ▼

5. Votre demande concerne t-elle un groupement de professionnels ? (corporation, fédération, à nous préciser dans les commentaires...) ou est-elle formulée à titre individuel ? Groupement Individuel
INFORMATIONS COMPLÉMENTAIRES QUE VOUS JUGEZ UTILES :

 Envoyer 
[block id="24086" title="Mentions légales formulaires"]

Δ
ou bien, envoyez un e-mail à rgpd[a-ro-ba-se]lenetexpert.fr
 
Denis JACOPINI est notre Expert qui vous accompagnera dans votre mise en conformité avec le RGPD

Je me présente : Denis JACOPINI. Je suis Expert en informatique assermenté et spécialisé en RGPD (protection des Données à Caractère Personnel) et en cybercriminalité. Consultant depuis 1996 et formateur depuis 1998, j’ai une expérience depuis 2012 dans la mise en conformité avec la réglementation relative à la Protection des Données à Caractère Personnel. De formation d’abord technique, Correspondant CNIL (CIL : Correspondant Informatique et Libertés) puis
récemment Délégué à la Protection des Données (DPO n°15845), en tant que praticien de la mise en conformité et formateur, je vous accompagne dans toutes vos démarches de mise en conformité avec le RGPD.

« Mon objectif est de mettre à disposition toute mon expérience pour mettre en conformité votre établissement avec le RGPD. »

Formation  RGPD  pour  devenir
DPO  de  votre  organisme  –
Prochaine formation les 17 18
et 19 septembre 2018 à Paris

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

Formation  RGPDpour devenir DPOde  votreorganisme  –Prochaineformation les 1718  et  19septembre 2018à Paris
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Depuis le 25 mai 2018, le RGPD (Règlement européen sur la Protection des Données) est applicable. De nombreuses formalités auprès de la CNIL ont disparu. En contrepartie, la responsabilité des organismes est renforcée. Ils doivent désormais assurer une
protection optimale des données à chaque instant et être en mesure de la démontrer en documentant leur conformité.
 
Formation pour DPO « Je veux devenir le Délégué à la Protection des Données de mon établissement » : 2 jours
(Mettez en place une démarche de mise en conformité RGPD)
Que vous soyez bientôt ou soyez déjà désigné « Délégué à la Protection des Données » ou « DPO », nous vous conseillons cette  formation. Cette formation vous permettra de rentrer en profondeur dans le Règlement Européen et vous présentera des éléments concrets
afin de mettre en place durablement une mise en conformité avec le RGPD au sein de votre établissement.
Consultez les prochaines dates d’animation autour de chez vous ?

Je me présente : Denis JACOPINI. Je suis Expert de justice en informatique spécialisé en cybercriminalité et en RGPD (protection des Données à Caractère Personnel), consultant depuis 1996 et formateur depuis 1998. J’ai bientôt une expérience d’une dizaine
d’années dans la mise en conformité avec la réglementation relative à la Protection des Données à Caractère Personnel. De formation d’abord technique, Correspondant CNIL (CIL : Correspondant Informatique et Libertés) puis récemment Délégué à la Protection des
Données, en tant que praticien de la mise en conformité et formateur, il m’est ainsi aisé d’expliquer le coté pragmatique de la démarche de mise en conformité avec le RGPD.
« Mon objectif est de vous transmettre mon savoir, vous dévoiler mes techniques mes outils car c’est bien ce que les personnes qui souhaitent s’inscrire à une formation RGPD
attendent. »
 
 

Votre Prénom / NOM (obligatoire)

Votre adresse de messagerie (obligatoire)

Un numéro de téléphone (pour faciliter l'organisation)

Vous souhaitez avoir des informations sur :
- la formation « Comprendre le RGPD » : 1 jour
- la formation « Je veux devenir Délégué à la Protection des Données » 2 jours
- la formation « Je mets en conformité mon établissement » 3+1 jours
- la formation « Mise en conformité RGPD sur mesure »
- un accompagnement personnalisé au RGPD

Vous souhaitez réserver une ou plusieurs place(s) à la formation :
 
 
Formation pour TPE/PME : « Comprendre le RGPD et ce qu'il faut savoir pour bien démarrer »
 
Pas de date de prévue pour l'instant.
Face à une importante demande en formations et en accompagnements personnalisés ou individuels, nous avons momentanément interrompu l'organisation de formations de groupe.
Nous sommes néanmoins à votre entière disposition si vous souhaitez organiser une formation dans vos locaux.
N'hésitez pas à nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution.
 
 
Formation pour DPO : « Je veux devenir le Délégué à la Protection des Données de mon établissement »
 
Pas de date de prévue pour l'instant.
Face à une importante demande en formations et en accompagnements personnalisés ou individuels, nous avons momentanément interrompu l'organisation de formations de groupe.
Nous sommes néanmoins à votre entière disposition si vous souhaitez organiser une formation dans vos locaux.
N'hésitez pas à nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution.
 
 
Formation pour consultants : « J'accompagne mes clients dans leur mise en conformité avec le RGPD »
 
 
Pas de date de prévue pour l'instant.
Face à une importante demande en formations et en accompagnements personnalisés ou individuels, nous avons momentanément interrompu l'organisation de formations de groupe.
Nous sommes néanmoins à votre entière disposition si vous souhaitez organiser une formation dans vos locaux.
N'hésitez pas à nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution.
 
 
Autre ville ou sujets souhaités en individuel (indiquez ci-dessous)

 

 
 
Votre message avec vos préférences de date ou vos commentaires

 Envoyer 

Δ
 
 
Nos formations s’organisent en groupe. Le lieu de la formation sera facilement accessible à Métro à Paris, facilement accessible en tramway à Lyon et à proximité d’une gare TGV et disposera d’un parking à Marseille. Votre place ne sera réservée qu’à la
réception de votre acompte. Si la formation était annulée (nombre de participants insuffisants ou en cas de force majeure), votre acompte sera remboursé en intégralité dans les 5 jours (les chèques seront encaissés à partir du jour de la formation). En cas
d’annulation de votre part moins de 48 heures avant la formation, l’acompte pourra ne pas être remboursé car destiné à régler les frais de réservation de salle et d’organisation, eux même non remboursables.

Accompagnant  depuis  2012  de  nombreux  établissements,  Denis
JACOPINI,  Expert  informatique  diplômé  en  cybercriminalité,
certifié en gestion des risques sur les systèmes d'information
(ISO 27005) et formé par la CNIL depuis 2011 sur une trentaine
de  thèmes,  est  en  mesure  de  vous  accompagner  dans  votre
démarche de mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données à Caractère Personnel, formateur
depuis  1998  et  consultant  depuis  1996.  Avec  bientôt  une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative à la Protection des Données à
Caractère  Personnel,  de  formation  d'abord  technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué à la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.
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«  Mon  objectif,  vous  assurer  une  démarche  de  mise  en
conformité  validée  par  la  CNIL.   ».

 

 

Nous vous aidons à vous mettre en conformité avec le RGPD de 2
manières :

 
 
Quelques articles sélectionnés par nos Experts :
Comment se mettre en conformité avec le RGPD
Accompagnement à la mise en conformité avec le RGPD de votre
établissement
Formation RGPD : L’essentiel sur le règlement Européen pour la
Protection des Données Personnelles
Comment devenir DPO Délégué à la Protection des Données
Des  guides  gratuits  pour  vous  aider  à  vous  mettre  en
conformité  avec  le  RGPD  et  la  CNIL
Mise en conformité RGPD : Mode d’emploi
Règlement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPÉEN ET DU CONSEIL du
27 avril 2016
Comprendre le Règlement Européen sur les données personnelles
en 6 étapes
Notre sélection d'articles sur le RGPD (Règlement Européen sur
la Protection des données Personnelles) et les DPO (Délégués à
la Protection des Données)
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Source : Denis JACOPINI et Règlement européen : se préparer en
6 étapes

RGPD  :  Vous  voulez  vous
mettre en conformité ? Voici
comment faire

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

RGPD  :  Vousvoulez  vousmettre  enconformité  ?Voici  commentfaire
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Depuis le 25 mai 2018, le RGPD (Règlement européen sur la Protection des Données) est applicable. De nombreuses formalités auprès de la CNIL ont disparu. En contrepartie, la responsabilité des organismes est renforcée. Ils doivent désormais assurer une protection optimale des données à chaque instant et
être en mesure de la démontrer en documentant leur conformité.

 
 
 

La mise en conformité est une démarche avant tout réglementaire. Elle doit d’abord commencer par un audit avec de nombreux référentiels relatifs à la protection des données à caractère personnel parfois précédée par une sensibilisation du
Responsable de Traitement et de certains de ses salariés (la partie pédagogique de la démarche).

Ensuite, doit suivre la mise en conformité destinée à améliorer l’existant en vue de l’approcher le plus possible des règles.
Enfin, doivent suivre des contrôles réguliers compte tenu que les éléments tels que le contexte, les règles et les risques évoluent sans cesse.

 
Vous souhaitez faire appel à un expert informatique qui vous accompagne dans la mise en conformité avec le RGPD de votre établissement ?

Je me présente : Denis JACOPINI. Je suis Expert en informatique assermenté et spécialisé en RGPD (protection des Données à Caractère Personnel) et en cybercriminalité. Consultant depuis 1996 et formateur depuis 1998, j’ai une expérience depuis 2012 dans la mise en conformité avec la réglementation
relative à la Protection des Données à Caractère Personnel. De formation d’abord technique, Correspondant CNIL (CIL : Correspondant Informatique et Libertés) puis récemment Délégué à la Protection des Données (DPO n°15845), en tant que praticien de la mise en conformité et formateur, je vous accompagne

dans toutes vos démarches de mise en conformité avec le RGPD20.
« Mon objectif est de mettre à disposition toute mon expérience pour mettre en conformité votre établissement avec le RGPD. »

 
 

Pour cela, j’ai créé des services sur mesure :
Vous souhaitez vous mettre en conformité avec le Règlement (UE) 2016/679 du parlement européen et du Conseil du 27 avril 2016 (dit RGPD) et vous souhaitez vous faire accompagner. Au fil des années et depuis les mises en conformité avec la Loi n° 78-17 du 6 janvier 1978 relative à l’informatique, aux

fichiers et aux libertés, nous avons constaté que les mises en conformité devaient se dérouler (et encore à ce jour avec le RGPD)  selon 3 phases principales  :
1. « Analyse du contexte » en vue d’établir la liste des traitements et les mesures correctives à adopter ;

2. « Mise en place de la conformité RGPD » avec amélioration des traitements en vue de les rendre acceptables ou conformes. Ceci inclue dans bien des cas l’analyse de risque ;
3. « Suivi de l’évolution des traitements » en fonction de l’évolution du contexte juridique relatif à la protection des Données à Caractère Personnel et des risques Cyber. Ce suivi a pour principal intérêt de maintenir votre conformité avec le RGPD dans le temps.

 
Pour chacune des phases, nous vous laissons une totale liberté et vous choisissez si vous souhaitez :

• « Apprendre à faire » (nous vous apprenons pour une totale autonomie) ;
• « Faire » (nous vous apprenons et vous poursuivez le maintien de la mise en conformité tout en ayant la sécurité de nous avoir à vos cotés si vous en exprimez le besoin) ;

• ou « Nous laisser faire » (nous réalisons les démarches de mise en conformité de votre établissement en totale autonomie et vous établissons régulièrement un rapport des actions réalisées opposable à un contrôle de la CNIL).
Demandez un devis avec le formulaire ci-dessous

 
 
 

Pour ceux qui veulent apprendre à faire, nous proposons 3 niveaux de formation
1. Une formation d’une journée pour vous sensibiliser au RGPD : « Comprendre le RGPD et ce qu’il faut savoir pour bien démarrer » ;

2. Une formation de deux jours pour les futurs ou actuels DPO : « Je veux devenir le Délégué à la Protection des Données de mon établissement » ;
3. Une formation sur 4 jours pour les structures qui veulent apprendre à mettre en conformité leurs clients : « J’accompagne mes clients dans leur mise en conformité avec le RGPD ».

 
Afin de vous communiquer une indication du coût d’un tel accompagnement, nous aurons besoin d’éléments sur votre structure : Durée dépendant de la taille, de l’activité et des ressources de votre établissement.

Nous vous garantissons une confidentialité extrême sur les informations communiquées. Les personnes habilitées à consulter ces informations sont soumises au secret professionnel.

N'hésitez pas à nous communiquer le plus de détails possibles, ceci nous permettra de mieux connaître vos attentes.

Votre Prénom / NOM (obligatoire)

Votre Organisme / Société (obligatoire)

Votre adresse de messagerie (obligatoire)

Un numéro de téléphone (ne sera pas utilisé pour le démarchage)

Vous pouvez nous écrire directement un message dans la zone de texte libre. Néanmoins, si vous souhaitez que nous vous établissions un chiffrage précis, nous aurons besoin des informations ci-dessous.

Afin de mieux comprendre votre demande et vous établir un devis, merci de nous communiquer les informations demandées ci-dessous et cliquez sur le bouton "Envoyer les informations saisies" en bas de cette page pour que nous les recevions. Une réponse vous parviendra rapidement.

MERCI DE DÉTAILLER VOTRE DEMANDE, VOS ATTENTES...

Votre demande, vos attentes... :

VOTRE ACTIVITÉ

Détails sur votre activité :

Êtes-vous soumis au secret professionnel ? Oui Non Je ne sais pas

Votre activité dépend-elle d'une réglementation ? Oui Non Je ne sais pas

Si "Oui", laquelle ou lesquelles ?

VOTRE SYSTÈME INFORMATIQUE

Pouvez-vous nous décrire la composition de votre système informatique. Nous souhaiterions, sous forme d'énumération, connaître les équipements qui ont un quelconque accès à des données à caractère personnel avec pour chacun des appareils TOUS le(s) logiciel(s) utilisé(s) et leur(s) fonction(s).
Exemples :

- 1 serveur WEB avec site Internet pour faire connaître mon activité ;
- 1 ordinateur fixe avec ogiciel de facturation pour facturer mes clients ;

- 2 ordinateurs portables dont :
     > 1 avec logiciel de messagerie électronique pour correspondre avec des clients et des prospects + traitement de textes pour la correspondance + logiciel de facturation pour facturer mes clients...

     > 1 avec logiciel de messagerie électronique pour correspondre avec des clients et des prospects + logiciel de comptabilité pour faire la comptabilité de la structure ;
- 1 smartphone avec logiciel de messagerie électronique pour correspondre avec des clients et des prospects.

Avez-vous un ou plusieurs sites Internet ? Oui Non Je ne sais pas

Quel(s) est(sont) ce(s) site(s) Internet ?

Avez-vous des données dans le Cloud ? Oui Non Je ne sais pas

Quel(s) fournisseur(s) de Cloud(s) utilisez-vous ?

VOS TRAITEMENTS DE DONNÉES À CARACTÈRE PERSONNEL

Si vous avez déjà établi la liste des traitements de données à caractères personnels, pourriez-vous nous en communiquer la liste (même incomplète) ?

DIMENSIONNEMENT DE VOTRE STRUCTURE

Nombre de salariés de votre structure : 0 ▼

Parmi ces salariés, combien utilisent un équipement informatique ? 0 ▼

Nombre de services** dans votre structure (exemple : Service commercial, service technique...) : 0 ▼

Merci d'énumérer les services** de votre structure :

PRESTATAIRES & SOUS-TRAITANTS

Travaillez-vous avec des sous-traitants ? Oui Non Je ne sais pas

Merci d'énumérer ces sous-traitants :

Travaillez-vous avec des prestataires qui interviennent dans vos locaux ou dans vos agences ? Oui Non Je ne sais pas

Merci d'énumérer ces prestataires :

Avec combien de société(s) d'informatique travaillez-vous ? 0 ▼

Merci d'énumérer ces sociétés d'informatique en indiquant les produits ou services pour lesquels elles interviennent et eventuellement leur pays :

VOTRE SITUATION VIS-À-VIS DU RGPD

Votre établissement échange t-il des données avec l'étranger ? Oui Non Je ne sais pas

Si oui, avec quel(s) pays ?

Avez-vous déjà été sensibilisé au RGPD ? Oui Non Je ne sais pas

Les personnes utilisant un équipement informatique ont-elles déjà été sensibilisées au RGPD ? Oui Non Je ne sais pas

Si vous ou vos collaborateurs n'ont pas été sensibilisés au RGPD, souhaitez-vous suivre une formation ? Oui Non Je ne sais pas

VOS LOCAUX

L'analyse des conditions de traitements de données dans votre local professionnel ou vos locaux professionnels fait partie de la démarche de mise en conformité.

Disposez-vous de plusieurs bureaux, agences etc. dépendant juridiquement de votre établissement ? Oui Non

Si "Oui", combien ? 0 ▼

Merci de nous indiquer l'adresse ou les adresses de vos agences (et pays si pas en France) du ou des lieux dans lesquels vous et vos éventuels collaborateurs exercez

TYPE D'ACCOMPAGNEMENT SOUHAITÉ

Nous pouvons vous accompagner de différentes manières.
A) Nous pouvons vous apprendre à devenir autonome (formation) ;

B) Nous pouvons vous accompagner au début puis vous aider à devenir autonome ensuite (accompagnement, audit + formation) ;
C) Vous pouvez choisir de nous confier la totalité de la démarche de mise en conformité (accompagnement) ;

D) Nous pouvons vous accompagner de manière personnalisée (merci de nous détailler vos attentes).
Quel type d'accompagnement souhaitez-vous de notre part (A/B/C/D + détails) ?

FIN DU QUESTIONNAIRE

Si vous le souhaitez, vous pouvez nous communiquer des informations complémentaire telles que :
- Nombre d'agences au total (qui dépendent de l'établissement principal = qui n'ont pas leur propre numéro SIRET) ;

- Nombre d'agences au total qui ont pas leur propre numéro SIRET ;
- Nombre d'agences que votre structure a en France ;

- Urgence de votre projet ;
- Toute information complémentaire que vous jugerez utile pour nous permettre de mieux connaître votre projet.

 Envoyer les informations saisies 
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* = Données à Caractère Personnel

** = Exemple de services : Service commercial, Service technique, Service pédagogique, Service administratif et financier...

Δ
ou bien, envoyez un e-mail à rgpd[a-ro-ba-se]lenetexpert.fr
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Accompagnant  depuis  2012  de  nombreux  établissements,  Denis
JACOPINI,  Expert  informatique  diplômé  en  cybercriminalité,
certifié en gestion des risques sur les systèmes d'information
(ISO 27005) et formé par la CNIL depuis 2011 sur une trentaine
de  thèmes,  est  en  mesure  de  vous  accompagner  dans  votre
démarche de mise en conformité RGPD.

   

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données à Caractère Personnel, formateur
depuis  1998  et  consultant  depuis  1996.  Avec  bientôt  une
expérience d'une dizaine d'années dans la mise en conformité
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avec la réglementation relative à la Protection des Données à
Caractère  Personnel,  de  formation  d'abord  technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué à la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

«  Mon  objectif,  vous  assurer  une  démarche  de  mise  en
conformité  validée  par  la  CNIL.   ».

 

 

Nous vous aidons à vous mettre en conformité avec le RGPD de 2
manières :

 
 
Quelques articles sélectionnés par nos Experts :
Comment se mettre en conformité avec le RGPD
Accompagnement à la mise en conformité avec le RGPD de votre
établissement
Formation RGPD : L’essentiel sur le règlement Européen pour la
Protection des Données Personnelles
Comment devenir DPO Délégué à la Protection des Données
Des  guides  gratuits  pour  vous  aider  à  vous  mettre  en
conformité  avec  le  RGPD  et  la  CNIL
Mise en conformité RGPD : Mode d’emploi
Règlement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPÉEN ET DU CONSEIL du
27 avril 2016
Comprendre le Règlement Européen sur les données personnelles
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en 6 étapes
Notre sélection d'articles sur le RGPD (Règlement Européen sur
la Protection des données Personnelles) et les DPO (Délégués à
la Protection des Données)
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Source : Denis JACOPINI

Demande  de  Devis  pour  un
audit RGPD

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

Demande de Devis pour unaudit RGPD
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Depuis le 25 mai 2018, le RGPD (Règlement européen sur la Protection des Données) est applicable. De nombreuses formalités auprès de la CNIL ont disparu. En contrepartie, la responsabilité des organismes est renforcée. Ils doivent désormais assurer une protection optimale des données à chaque instant et être en mesure de la démontrer en documentant leur conformité.
 
 
 

Vous souhaitez faire appel à un expert informatique qui vous accompagne dans la mise en conformité avec le RGPD de votre établissement ?

Je me présente : Denis JACOPINI. Je suis Expert en informatique assermenté et spécialisé en RGPD (protection des Données à Caractère Personnel) et en cybercriminalité. Consultant depuis 1996 et formateur depuis 1998, j’ai une expérience depuis 2012 dans la mise en conformité avec la réglementation relative à la Protection des Données à Caractère Personnel. De formation d’abord technique, Correspondant CNIL (CIL : Correspondant Informatique et Libertés) puis récemment Délégué à la Protection des Données (DPO n°15845), en tant que praticien de la mise en conformité et formateur, je vous accompagne dans toutes vos démarches de mise en conformité avec le RGPD20.
« Mon objectif est de mettre à disposition toute mon expérience pour mettre en conformité votre établissement avec le RGPD. »

 
 

Pour cela, j’ai créé des services sur mesure :
Vous souhaitez vous mettre en conformité avec le Règlement (UE) 2016/679 du parlement européen et du Conseil du 27 avril 2016 (dit RGPD) et vous souhaitez vous faire accompagner. Au fil des années et depuis les mises en conformité avec la Loi n° 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés, nous avons constaté que les mises en conformité devaient se dérouler (et encore à ce jour avec le RGPD)  selon 3 phases principales  :

1. « Analyse du contexte » en vue d’établir la liste des traitements et les mesures correctives à adopter ;
2. « Mise en place de la conformité RGPD » avec amélioration des traitements en vue de les rendre acceptables ou conformes. Ceci inclue dans bien des cas l’analyse de risque ;

3. « Suivi de l’évolution des traitements » en fonction de l’évolution du contexte juridique relatif à la protection des Données à Caractère Personnel et des risques Cyber. Ce suivi a pour principal intérêt de maintenir votre conformité avec le RGPD dans le temps.
 

Pour chacune des phases, nous vous laissons une totale liberté et vous choisissez si vous souhaitez :
• « Apprendre à faire » (nous vous apprenons pour une totale autonomie) ;

• « Faire » (nous vous apprenons et vous poursuivez le maintien de la mise en conformité tout en ayant la sécurité de nous avoir à vos cotés si vous en exprimez le besoin) ;
• ou « Nous laisser faire » (nous réalisons les démarches de mise en conformité de votre établissement en totale autonomie et vous établissons régulièrement un rapport des actions réalisées opposable à un contrôle de la CNIL).

Demandez un devis avec le formulaire ci-dessous
 
 
 

Pour ceux qui veulent apprendre à faire, nous proposons 3 niveaux de formation
1. Une formation d’une journée pour vous sensibiliser au RGPD : « Comprendre le RGPD et ce qu’il faut savoir pour bien démarrer » ;

2. Une formation de deux jours pour les futurs ou actuels DPO : « Je veux devenir le Délégué à la Protection des Données de mon établissement » ;
3. Une formation sur 4 jours pour les structures qui veulent apprendre à mettre en conformité leurs clients : « J’accompagne mes clients dans leur mise en conformité avec le RGPD ».

 
Afin de vous communiquer une indication du coût d’un tel accompagnement, nous aurons besoin d’éléments sur votre structure : Durée dépendant de la taille, de l’activité et des ressources de votre établissement.

Nous vous garantissons une confidentialité extrême sur les informations communiquées. Les personnes habilitées à consulter ces informations sont soumises au secret professionnel.

N'hésitez pas à nous communiquer le plus de détails possibles, ceci nous permettra de mieux connaître vos attentes.

Votre Prénom / NOM (obligatoire)

Votre Organisme / Société (obligatoire)

Votre adresse de messagerie (obligatoire)

Un numéro de téléphone (ne sera pas utilisé pour le démarchage)

Vous pouvez nous écrire directement un message dans la zone de texte libre. Néanmoins, si vous souhaitez que nous vous établissions un chiffrage précis, nous aurons besoin des informations ci-dessous.

Afin de mieux comprendre votre demande et vous établir un devis, merci de nous communiquer les informations demandées ci-dessous et cliquez sur le bouton "Envoyer les informations saisies" en bas de cette page pour que nous les recevions. Une réponse vous parviendra rapidement.

MERCI DE DÉTAILLER VOTRE DEMANDE, VOS ATTENTES...

Votre demande, vos attentes... :

VOTRE ACTIVITÉ

Détails sur votre activité :

Êtes-vous soumis au secret professionnel ? Oui Non Je ne sais pas

Votre activité dépend-elle d'une réglementation ? Oui Non Je ne sais pas

Si "Oui", laquelle ou lesquelles ?

VOTRE SYSTÈME INFORMATIQUE

Pouvez-vous nous décrire la composition de votre système informatique. Nous souhaiterions, sous forme d'énumération, connaître les équipements qui ont un quelconque accès à des données à caractère personnel avec pour chacun des appareils TOUS le(s) logiciel(s) utilisé(s) et leur(s) fonction(s).
Exemples :

- 1 serveur WEB avec site Internet pour faire connaître mon activité ;
- 1 ordinateur fixe avec ogiciel de facturation pour facturer mes clients ;

- 2 ordinateurs portables dont :
     > 1 avec logiciel de messagerie électronique pour correspondre avec des clients et des prospects + traitement de textes pour la correspondance + logiciel de facturation pour facturer mes clients...

     > 1 avec logiciel de messagerie électronique pour correspondre avec des clients et des prospects + logiciel de comptabilité pour faire la comptabilité de la structure ;
- 1 smartphone avec logiciel de messagerie électronique pour correspondre avec des clients et des prospects.

Avez-vous un ou plusieurs sites Internet ? Oui Non Je ne sais pas

Quel(s) est(sont) ce(s) site(s) Internet ?

Avez-vous des données dans le Cloud ? Oui Non Je ne sais pas

Quel(s) fournisseur(s) de Cloud(s) utilisez-vous ?

VOS TRAITEMENTS DE DONNÉES À CARACTÈRE PERSONNEL

Si vous avez déjà établi la liste des traitements de données à caractères personnels, pourriez-vous nous en communiquer la liste (même incomplète) ?

DIMENSIONNEMENT DE VOTRE STRUCTURE

Nombre de salariés de votre structure : 0 ▼

Parmi ces salariés, combien utilisent un équipement informatique ? 0 ▼

Nombre de services** dans votre structure (exemple : Service commercial, service technique...) : 0 ▼

Merci d'énumérer les services** de votre structure :

PRESTATAIRES & SOUS-TRAITANTS

Travaillez-vous avec des sous-traitants ? Oui Non Je ne sais pas

Merci d'énumérer ces sous-traitants :

Travaillez-vous avec des prestataires qui interviennent dans vos locaux ou dans vos agences ? Oui Non Je ne sais pas

Merci d'énumérer ces prestataires :

Avec combien de société(s) d'informatique travaillez-vous ? 0 ▼

Merci d'énumérer ces sociétés d'informatique en indiquant les produits ou services pour lesquels elles interviennent et eventuellement leur pays :

VOTRE SITUATION VIS-À-VIS DU RGPD

Votre établissement échange t-il des données avec l'étranger ? Oui Non Je ne sais pas

Si oui, avec quel(s) pays ?

Avez-vous déjà été sensibilisé au RGPD ? Oui Non Je ne sais pas

Les personnes utilisant un équipement informatique ont-elles déjà été sensibilisées au RGPD ? Oui Non Je ne sais pas

Si vous ou vos collaborateurs n'ont pas été sensibilisés au RGPD, souhaitez-vous suivre une formation ? Oui Non Je ne sais pas

VOS LOCAUX

L'analyse des conditions de traitements de données dans votre local professionnel ou vos locaux professionnels fait partie de la démarche de mise en conformité.

Disposez-vous de plusieurs bureaux, agences etc. dépendant juridiquement de votre établissement ? Oui Non

Si "Oui", combien ? 0 ▼

Merci de nous indiquer l'adresse ou les adresses de vos agences (et pays si pas en France) du ou des lieux dans lesquels vous et vos éventuels collaborateurs exercez

TYPE D'ACCOMPAGNEMENT SOUHAITÉ

Nous pouvons vous accompagner de différentes manières.
A) Nous pouvons vous apprendre à devenir autonome (formation) ;

B) Nous pouvons vous accompagner au début puis vous aider à devenir autonome ensuite (accompagnement, audit + formation) ;
C) Vous pouvez choisir de nous confier la totalité de la démarche de mise en conformité (accompagnement) ;

D) Nous pouvons vous accompagner de manière personnalisée (merci de nous détailler vos attentes).
Quel type d'accompagnement souhaitez-vous de notre part (A/B/C/D + détails) ?

FIN DU QUESTIONNAIRE

Si vous le souhaitez, vous pouvez nous communiquer des informations complémentaire telles que :
- Nombre d'agences au total (qui dépendent de l'établissement principal = qui n'ont pas leur propre numéro SIRET) ;

- Nombre d'agences au total qui ont pas leur propre numéro SIRET ;
- Nombre d'agences que votre structure a en France ;

- Urgence de votre projet ;
- Toute information complémentaire que vous jugerez utile pour nous permettre de mieux connaître votre projet.

 Envoyer les informations saisies 

[block id="24086" title="Mentions légales formulaires"]
* = Données à Caractère Personnel

** = Exemple de services : Service commercial, Service technique, Service pédagogique, Service administratif et financier...

Δ
ou bien, envoyez un e-mail à rgpd[a-ro-ba-se]lenetexpert.fr

Accompagnant  depuis  2012  de  nombreux  établissements,  Denis
JACOPINI,  Expert  informatique  diplômé  en  cybercriminalité,
certifié en gestion des risques sur les systèmes d'information
(ISO 27005) et formé par la CNIL depuis 2011 sur une trentaine
de  thèmes,  est  en  mesure  de  vous  accompagner  dans  votre
démarche de mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données à Caractère Personnel, formateur
depuis  1998  et  consultant  depuis  1996.  Avec  bientôt  une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative à la Protection des Données à
Caractère  Personnel,  de  formation  d'abord  technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué à la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

«  Mon  objectif,  vous  assurer  une  démarche  de  mise  en
conformité  validée  par  la  CNIL.   ».

 

 

Nous vous aidons à vous mettre en conformité avec le RGPD de 2
manières :

 
 
Quelques articles sélectionnés par nos Experts :
Comment se mettre en conformité avec le RGPD

https://www.lenetexpert.fr/contact
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/comment-se-mettre-en-conformite-avec-le-rgpd/


Accompagnement à la mise en conformité avec le RGPD de votre
établissement
Formation RGPD : L’essentiel sur le règlement Européen pour la
Protection des Données Personnelles
Comment devenir DPO Délégué à la Protection des Données
Des  guides  gratuits  pour  vous  aider  à  vous  mettre  en
conformité  avec  le  RGPD  et  la  CNIL
Mise en conformité RGPD : Mode d’emploi
Règlement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPÉEN ET DU CONSEIL du
27 avril 2016
Comprendre le Règlement Européen sur les données personnelles
en 6 étapes
Notre sélection d'articles sur le RGPD (Règlement Européen sur
la Protection des données Personnelles) et les DPO (Délégués à
la Protection des Données)
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Source : Denis JACOPINI

Devis  pour  la  mise  en
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conformité  avec  le  RGPD  de
votre établissement

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

Devis  pour  lamise  enconformité  avecle RGPD de votreétablissement

https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement-2/
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https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/


Depuis le 25 mai 2018, le RGPD (Règlement européen sur la Protection des Données) est applicable. De
nombreuses formalités auprès de la CNIL ont disparu. En contrepartie, la responsabilité des organismes
est renforcée. Ils doivent désormais assurer une protection optimale des données à chaque instant et
être en mesure de la démontrer en documentant leur conformité.
Vous souhaitez faire appel à un expert informatique qui vous accompagne dans la
mise en conformité avec le RGPD de votre établissement ?

Je me présente : Denis JACOPINI. Je suis Expert en informatique assermenté et spécialisé en RGPD
(protection des Données à Caractère Personnel) et en cybercriminalité. Consultant depuis 1996 et
formateur  depuis  1998,  j’ai  une  expérience  depuis  2012  dans  la  mise  en  conformité  avec  la
réglementation relative à la Protection des Données à Caractère Personnel. De formation d’abord
technique, Correspondant CNIL (CIL : Correspondant Informatique et Libertés) puis récemment Délégué à
la Protection des Données (DPO n°15845), en tant que praticien de la mise en conformité et formateur,
je vous accompagne dans toutes vos démarches de mise en conformité avec le RGPD20.
« Mon objectif est de mettre à disposition toute mon expérience pour
mettre en conformité votre établissement avec le RGPD. »
Pour cela, j’ai créé des services sur mesure :
Vous souhaitez vous mettre en conformité avec le Règlement (UE) 2016/679 du parlement européen et du
Conseil du 27 avril 2016 (dit RGPD) et vous souhaitez vous faire accompagner. Au fil des années et
depuis les mises en conformité avec la Loi n° 78-17 du 6 janvier 1978 relative à l’informatique, aux
fichiers et aux libertés, nous avons constaté que les mises en conformité devaient se dérouler (et
encore à ce jour avec le RGPD)  selon 3 phases principales  :
1. « Analyse du contexte » en vue d’établir la liste des traitements et les mesures correctives à
adopter ;
2. « Mise en place de la conformité RGPD » avec amélioration des traitements en vue de les rendre
acceptables ou conformes. Ceci inclue dans bien des cas l’analyse de risque ;
3. « Suivi de l’évolution des traitements » en fonction de l’évolution du contexte juridique relatif à
la protection des Données à Caractère Personnel et des risques Cyber. Ce suivi a pour principal intérêt
de maintenir votre conformité avec le RGPD dans le temps.
Pour chacune des phases, nous vous laissons une totale liberté et vous choisissez si vous souhaitez :
• « Apprendre à faire » (nous vous apprenons pour une totale autonomie) ;
• « Faire » (nous vous apprenons et vous poursuivez le maintien de la mise en conformité tout en ayant
la sécurité de nous avoir à vos cotés si vous en exprimez le besoin) ;
• ou « Nous laisser faire » (nous réalisons les démarches de mise en conformité de votre établissement
en totale autonomie et vous établissons régulièrement un rapport des actions réalisées opposable à un
contrôle de la CNIL).
contactez-nous avec le formulaire ci-dessous
Pour ceux qui veulent apprendre à faire, nous proposons 3 niveaux de formation
1. Une formation d’une journée pour vous sensibiliser au RGPD : « Comprendre le RGPD et ce qu’il faut
savoir pour bien démarrer » ;
2. Une formation de deux jours pour les futurs ou actuels DPO : « Je veux devenir le Délégué à la
Protection des Données de mon établissement » ;
3. Une formation sur 4 jours pour les structures qui veulent apprendre à mettre en conformité leurs
clients : « J’accompagne mes clients dans leur mise en conformité avec le RGPD ».
Afin de vous communiquer une indication du coût d’un tel accompagnement, nous aurons besoin d’éléments
sur  votre  structure  :  Durée  dépendant  de  la  taille,  de  l’activité  et  des  ressources  de  votre
établissement.

Cliquez ici pour accéder à notre formulaire de demande d’informations
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Formation RGPD : L’essentiel
sur  le  règlement  Européen
pour  la  Protection  des
Données Personnelles

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

Formation  RGPD  :l’essentiel  surle  règlementEuropéen  pour  laProtection  desDonnéesPersonnelles
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Contenu de nos formations :
Le Règlement Général sur la Protection de Données (RGPD) entre en application le 25 mai 2018 et les entreprises ne s’y sont pas préparées. Or, elles sont toutes

concernées, de l’indépendant aux plus grosses entreprises, et risqueront, en cas de manquement, des sanctions pouvant aller jusqu’à 4% de leur chiffre d’affaires.

Au delà des amendes pouvant attendre plusieurs millions d’euros, c’est aussi  la réputation des entreprises qui est en jeu. Quelle valeur lui donnez vous ? Serez-vous

prêt à la perdre pour ne pas avoir fais les démarches dans les temps ?

 

Accompagnant depuis 2012 de nombreux établissements, Denis JACOPINI, Expert informatique diplômé en
cybercriminalité, certifié en gestion des risques sur les systèmes d'information (ISO 27005) et formé par la
CNIL depuis 2011 sur une trentaine de thèmes, est en mesure de vous accompagner dans votre démarche de mise en

conformité RGPD.

   

Besoin d'un expert pour vous mettre en conformité avec le RGPD ?
Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre Expert, Denis JACOPINI est spécialisé en
cybercriminalité et en protection des Données à Caractère Personnel, formateur depuis 1998 et consultant depuis

1996. Avec bientôt une expérience d'une dizaine d'années dans la mise en conformité avec la réglementation
relative à la Protection des Données à Caractère Personnel, de formation d'abord technique, Correspondant CNIL
en 2012 (CIL : Correspondant Informatique et Libertés) puis en 2018 Délégué à la Protection des Données, en
tant que praticien de la mise en conformité et formateur, il lui est ainsi aisé d'accompagner les organismes

dans leur démarche de mise en conformité avec le RGPD.
« Mon objectif, vous assurer une démarche de mise en conformité validée par la CNIL.  ».

 
 

Nous vous aidons à vous mettre en conformité avec le RGPD de 2 manières :

 
 

Quelques articles sélectionnés par nos Experts :
Comment se mettre en conformité avec le RGPD

Accompagnement à la mise en conformité avec le RGPD de votre établissement
Formation RGPD : L’essentiel sur le règlement Européen pour la Protection des Données Personnelles

Comment devenir DPO Délégué à la Protection des Données
Des guides gratuits pour vous aider à vous mettre en conformité avec le RGPD et la CNIL

Mise en conformité RGPD : Mode d’emploi
Règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPÉEN ET DU CONSEIL du 27 avril 2016
Comprendre le Règlement Européen sur les données personnelles en 6 étapes

Notre sélection d'articles sur le RGPD (Règlement Européen sur la Protection des données Personnelles) et les
DPO (Délégués à la Protection des Données)
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Rançongiciel et hameçonnage :
quelle  démarche  entreprendre
si vous êtes la cible d’une
cyberattaque ?
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Les ordinateurs contiennent des documents privés et données confidentielles (renseignements personnels, identifiants bancaires, codes
secrets) qui peuvent être convoités par une tierce personne mal intentionnée. En cas de cyberattaque, il est important de savoir

réagir vite pour se protéger d’une utilisation frauduleuse de vos données personnelles. Nous expliquons ici les principales
cybermenaces qui planent sur les internautes, les recommandations de sécurité pour s’en prémunir et, surtout, comment agir si vous

êtes la victime d’un cybercriminel.
 

Les recommandations de sécurité pour se protéger des cyber-escrocs
Selon l’ANSII (agence nationale de la sécurité des systèmes d’information), il vous est fortement conseillé de respecter quelques

règles simples pour vous protéger contre les cyberattaques. Effectuer des sauvegardes régulières de vos fichiers importants sur des
supports de stockage amovibles (CD, clé USB, disque dur externe). Mettre à jour régulièrement les principaux logiciels de vos

appareils numériques (ex : Windows, antivirus, lecteur PDF, navigateur, etc.) en privilégiant leur mise à jour automatique. Ne pas
avoir une confiance aveugle dans le nom de l’expéditeur de l’email. En cas de doute, n’hésitez pas à contacter directement

l’expéditeur par un autre moyen de communication. Se méfier de courriel type « hameçonnage ciblé » qui vous propose un contenu
personnalisé pour mieux tromper votre vigilance. Ne pas ouvrir les pièces jointes et ne pas suivre les liens des messages

électroniques douteux (fautes d’orthographe, caractères accentués, nom des pièces jointes trop succinct). Ne jamais répondre à une
demande d’information confidentielle par courriel.

 
 

En cas de cyber-attaque, il faut immédiatement déconnecter du réseau tout appareil susceptible d’être infecté et alerter au plus vite
le responsable de sécurité ou le service informatique. Dans le cadre d’un rançongiciel, il est primordial de ne pas payer la rançon,
car il n’est nullement garanti que la victime récupère la clé de déchiffrement qui lui permettra de récupérer l’accès à ses données

personnelles.
Comment réagir si vous êtes victime d’un rançongiciel ou d’hameçonnage ?
Vous devez vous rendre dans un commissariat de police ou une brigade de gendarmerie pour déposer plainte, ou bien adresser un

courrier au Procureur de la République auprès du Tribunal de Grande Instance compétent.
Pour mener correctement l’enquête, il faudra fournir les renseignements suivants.

• Les références du (ou des) transfert(s) d’argent effectué(s).
• Les informations de la (ou des) personne(s) contactée(s) : pseudos utilisés, adresse de messagerie ou adresse postale, numéros de

téléphone, fax, copie des courriels…
• Le numéro complet de la carte bancaire ayant servi au paiement, la référence de votre banque et de votre compte, et la copie du

relevé de compte bancaire où apparaît le débit frauduleux.
• Tout autre renseignement utile à l’identification du cyber-escroc.

 
 

Vous pouvez également utiliser la plateforme de signalement Pharos ou le numéro de téléphone dédié : 0811 02 02 17 pour signaler les
faits dont vous avez été victime. La suite de l’enquête sera prise en charge par des services spécialisés…[lire la suite]

 

NOTRE MÉTIER :
• FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO
• EXPERTISES TECHNIQUES / RECHERCHE DE PREUVES

• AUDITS RGPD, AUDIT SECURITE ET ANALYSE D’IMPACT
• MISE EN CONFORMITE RGPD / FORMATION DPO

FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO : En groupe dans la toute la France ou individuelle dans vos locaux sous forme
de conférences, ou de formations, de la sensibilisation à la maîtrise du sujet, suivez nos formations ;

EXPERTISES TECHNIQUES : Dans le but de prouver un dysfonctionnement, de déposer ou vous protéger d’une plainte, une expertise
technique vous servira avant procès ou pour constituer votre dossier de défense ;

COLLECTE & RECHERCHE DE PREUVES : Nous mettrons à votre disposition notre expérience en matière d’expertise technique et judiciaire
ainsi que nos meilleurs équipements en vue de collecter ou rechercher des preuves dans des téléphones, ordinateurs et autres

équipements numériques ;
AUDITS RGPD / AUDIT SÉCURITÉ / ANALYSE D’IMPACT : Fort de notre expérience d’une vingtaine d’années, de notre certification en

gestion des risques en Sécurité des Systèmes d’Information (ISO 27005) et des nombreuses formations suivies auprès de la CNIL, nous
réaliseront un état des lieux (audit) de votre installation en vue de son amélioration et vous accompagnons dans l’établissement

d’une analyse d’impact et de votre mise en conformité ;
MISE EN CONFORMITÉ CNIL/RGPD : Nous mettrons à niveau une personne de votre établissement qui deviendra référent CNIL et nous
l’assisterons dans vos démarches de mise en conformité avec le RGPD (Réglement Européen relatif à la Protection des Données à

caractère personnel).
Besoin d’un Expert ? contactez-nous

NOS FORMATIONS : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de l’Emploi et de la Formation Professionnelle)

 
Réagissez à cet article
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Formation en Cybercriminalité
: Arnaques, virus et demandes
de  rançons,  Comment  s’en
protéger ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Le contexte de l’Internet et l’ampleur du phénomène de la cybercriminalité, nous poussent à
modifier nos comportements au quotidien.
Avons-nous raison d’avoir peur ? De quoi doit-on avoir peur ? Comment se protéger ?
Les réponses évidentes sont techniques, mais il n’en est pas moins vrai que des règles de
bonnes pratiques et des attitudes responsables seront les clés permettant d’enrayer le
phénomène. 
 
OBJECTIF DE LA FORMATION EN CYBERCRIMINALITE :
La formation en cybercriminalité a pour but de créer des déclics chez les utilisateurs,
mettre à jour les connaissances des informaticiens et faire prendre conscience aux chefs
d’entreprises des risques en couvrant les règles de bonnes pratiques et des attitudes
responsables qui sont les clés permettant d’enrayer le phénomène de la cybercriminalité.
 
 
PROGRAMME :
• Etat des lieux de la cybercriminalité en France et dans le monde;
• Les principaux cas de piratages et d’arnaques expliqués ;
• Les bonnes pratiques au quotidien pour limiter les risques ;
• Etude de vos témoignages, analyse de cas et solutions.
• PUBLIC CONCERNÉ : Utilisateurs, chefs d’entreprise, présidents d’associations, élus….
 
 
MOYENS PÉDAGOGIQUES :
• Support de cours pour prise de notes
• Résumé remis en fin de cours.
• Vidéo projecteur et sonorisation souhaitée selon la taille de la salle.
 
 
CONDITIONS D’ORGANISATION
• Formations individuelles ou en groupe
• Formations dispensées dans vos locaux ou organisées en salle de formation partout en
France en fonction du nombre de stagiaires.
 
Téléchargez la fiche de présentation / Contactez-nous
 

 
QUI EST LE FORMATEUR  ?
Denis JACOPINI est Expert Informatique assermenté, diplômé en Cybercriminalité, Droit,
Sécurité de l’information, informatique Légale et en Droit de l’Expertise Judiciaire et a
été  pendant  une  vingtaine  d’année  à  la  tête  d’une  société  spécialisée  en  sécurité
Informatique.
Il anime dans toute le France et à l’étranger des conférences et des formations pour
sensibiliser les décideurs et les utilisateurs aux risques liés à la Cybercriminalité et à
la protection de leurs données personnelles.
A ce titre, il intervient régulièrement sur différents médias et sur La Chaine d’Info LCI
pour vulgariser les sujets d’actualité en rapport avec ces thèmes.
Spécialisé en protection des données personnelles, il accompagne les établissements dans
leur mise en conformité CNIL en les accompagnant dans la mise en place d’un Correspondant
Informatique et Libertés (CIL).
Enfin,  il  intervient  en  Master  II  dans  un  centre  d’Enseignement  et  de  Recherche  en
Informatique, en Master Lutte contre la Criminalité Financière et Organisée, au Centre
National de la Fonction Publique Territoriale et anime le blog LeNetExpert.fr sur lequel il
partage et publie de très nombreuses informations sur ses thèmes de prédilection.
Denis JACOPINI peut facilement être contacté sur :
http://www.leNetExpert.fr/contact

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles/documents_publics/Formation_cybercriminalite_Arnaques_virus_demandes_de_rancons_comment_se_proteger
https://www.lenetexpert.fr/contact
http://www.leNetExpert.fr/contact
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :
2259264220

Denis Jacopini, expert judiciaire en
informatique diplômé et spécialisé en

cybercriminalité, raconte, décrypte et donne
des parades contre toutes les cyberarnaques

dont chacun peut être victime.
Il est témoin depuis plus de 20 ans

d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.
Parce qu'il s'est rendu compte qu'à sa

modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et à
l'étranger, il a imaginé cet ouvrage afin

d'alerter tous ceux qui se posent la question
: Et si ça m'arrivait un jour ?

Plutôt que de présenter une longue liste
d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du

roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,

présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un

jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous

méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans
votre bergerie, il est essentiel de le

connaître pour le reconnaître !
Commandez sur Fnac.fr

 

https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques


https://www.youtube.com/watch?v=lDw3kI7ra2s

06/04/2018  A  l'occasion  de  la  sortie  de  son  livre
"CYBERARNAQUES  :  S'informer  pour  mieux  se  protéger",Denis
JACOPINI répond aux questions de Valérie BENHAÏM et ses 4
invités : 7 Millions de victimes de la Cybercriminalité en
2010  (Symantec)  13,8  Milions  de  victimes  de  la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus ça va moins ça
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est à l'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAÏM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usg12zkRD9I?list=UUoHqj_HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 à l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"
Comment se protéger des arnaques Internet

Commandez sur amazon.fr

 

https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220


Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romancière.
Pour  ma  part,  je  suis  Expert  de  justice  en  informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données à Caractère Personnel.
J'anime des formations et des conférences sur le RGPD et la
Cybercriminalité pour aider les organismes à se protéger des
pirates informatiques et à se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Règlement
Général sur la Protection des Données).

Commandez sur Fnac.fr
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