Microsoft trop lent a
corriger quatre failles zero-
day dans Internet Explorer
Le Net Expert Informatique

ernet orer

Alerté en janvier par TippingPoint (HP) de l’existence de 4 vulnérabilités d’Internet Explorer, Microsoft avait plus de 6
mois pour les corriger. Le délai écoulé et faute de correctifs, des détails sur ces vulnérabilités ont été divulgués.
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Microsoft se montre une nouvelle fois trop lent a corriger des vulnérabilités dans ses logiciels. C’est Internet Explorer,
son navigateur, qui est a présent pointé du doigt par la Zero Day Initiative de TippingPoint, une filiale d'HP.

Les spécialistes des failles logicielles accordent six mois aux éditeurs pour corriger des vulnérabilités signalées avant de
dévoiler publiquement leur existence. Et c’est ce qui vient de se produire pour quatre failles d’'Internet Explorer.

Interaction avec la cible requise

Faute de correctifs une fois le délai écoulé, la ZDI a donc communiqué sur ces vulnérabilités zero-day du navigateur. Ces
failles avaient été signalées en janvier 2015 a Microsoft qui n’a pas fourni de correctifs et avait demandé, et obtenu, une
extension jusqu’au 19 juillet.

Les chercheurs en sécurité de TippingPoint précise que ces vulnérabilités permettent a un attaquant d’exécuter du code a
distance sur les installations vulnérables d’'Internet Explorer.

Pour s’exécuter, l’attaque nécessite cependant une interaction avec l’utilisateur au travers d’une visite sur une page (lien
transmis dans un email ou par messagerie instantanée) ou l’ouverture d’un fichier malveillant.

Microsoft se trouve a présent confronté a 1’obligation de corriger quatre failles critiques dans Internet Explorer. ZDI ne
précise pas quelles sont les versions du navigateur affectées.

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a la
CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, 1la
sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer une meilleure
sécurité des systemes informatiques et améliorer la protection juridique du chef d’entreprise.
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Microsoft foutu dehors par
Pékin sur des doutes
d’'espionnage..
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C’est la premiére fois que les autorités chinoises pointent officiellement du doigt l’entreprise depuis le lancement
d’une enquéte antimonopole le mois dernier.

L’étau chinois se resserre lentement mais slrement sur Microsoft. Aprés Google, et Qualcomm, spécialiste de la
technologie 4G, c’est l’entreprise fondée par Bill Gates qui se retrouve dans le viseur de Pékin. Un haut responsable
des autorités de la concurrence chinoise a accusé le géant américain de 1’informatique de manque de «transparence» dans
ses ventes de logiciels.

Zhang Mao, le chef de la puissante administration d’Etat de 1’industrie et du commerce (SAIC) exige que Microsoft fasse
toute la lumiére sur ses chiffres de ventes de logiciel «Media Player» et son moteur de recherche. C’est la premiéere
fois que les autorités pointent officiellement du doigt 1’entreprise depuis le lancement d’une enquéte antimonopole le
mois dernier. Ces derniéres semaines, les enquéteurs ont opéré des raids surprises dans sept bureaux a travers le pays
et devraient délivrer leur verdict, «en temps voulu». Avec, a la clé, une possible amende pesant 10 % du revenu chinois
de l’entreprise.

Microsoft est pris en otage dans la « cyberguerre » entre Washington et Pékin suite a 1’affaire Snowden

Microsoft subit une offensive tous azimuts dans 1’empire du Milieu, puisque les autorités viennent d’annoncer le
lancement d’un systeme d’exploitation visant a remplacer Windows en octobre. Depuis le mois de mai, la derniére version
du logiciel, Windows 8, est bannie de toutes les administrations publiques, au nom de la lutte contre 1l’espionnage.
Microsoft est pris en otage dans la «cyberguerre» entre Washington et Pékin suite a 1’affaire Snowden.

L’interdiction de Windows 8 a été annoncée quelques jours aprés la mise en cause de cing militaires chinois pour
espionnage par la justice américaine, le 19 mai dernier. «En représailles, la Chine renforce ses contrdles sur les
firmes étrangeres dans le secteur technologique et va donner la préférence aux entreprises locales dans tous les
domaines olu il y a des données sensibles», analyse Ian Bremmer, président du cabinet de conseil américain Eurasia
Group.

Aprés la mise au ban de Google, qui avait refusé de collaborer avec le régime en matiére de cybersurveillance des
citoyens, Microsoft craint a son tour d’étre éclipsé du marché chinois. Le moteur de recherche de Google est depuis
victime de multiples obstacles techniques ainsi que d’attaques qui ralentissent son fonctionnement et sa part de marché
a fondu.

Parallelement a Microsoft, l’entreprise californienne Qualcomm est également visée par une enquéte de 1l'antitrust.
Soupgonné d’imposer des prix trop élevés, son président Derek Aberle a promis des «améliorations», apres avoir
rencontré les autorités.

Pékin examine cette semaine une nouvelle loi visant a renforcer son arsenal juridique contre le cyberespionnage. Un
impératif de sécurité nationale qui fleure le protectionnisme économique et dont les entreprises locales doivent
profiter. «La priorité est de développer notre propre systéme d’exploitation pour mettre nos informations a 1’abri.»
Coté industriel, «1l’ambition est de briser le monopole étranger en devenant le quatriéme systéme d’opération aux coOtés
de ceux d’Apple, Google et Microsoft», explique Ni Guangnan, membre de 1’Académie chinoise d’ingénierie, dans le Global
Times, quotidien proche du Parti.

Ces annonces laissent sceptiques certains experts et de nombreux internautes chinois qui doutent des capacités du
secteur public a accoucher d’un systeme fiable. «Est-on en Corée du Nord?» lance provocateur 1’un d’eux sur Weibo.

Au début des années 2000, le régime avait lancé son propre «moteur de recherche du peuple». Un échec retentissant, mais
le rival privé Baidu, moteur de recherche chinois, avait lui profité pleinement de 1'éclipse de Google pour contrdler
aujourd’hui plus de 70 % du plus grand marché du monde en ligne. C’est aujourd’hui le site le plus consulté de Chine.
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attaqués par 1les pirates
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Probablement 1’euvre de mauvais farceurs, les attaques répétées sur les réseaux de jeux en ligne continuent. Méme le Saint-Siége se retrouve en
ligne de mire des hackers.

Jusqu’ol iront les pirates de « Lizard Squad » ? Aprés avoir attaqué, durant ce week-end, un certain nombre de services de jeux en ligne comme Sony
Online, Blizzard et Battle.net, le groupe de pirates a changé de cible et pris en ligne de mire le site du Vatican.

Il a revendiqué une attaque par déni de service distribué (DDoS) il y a une dizaine d’heures. Comble du mauvais golt, le groupe fait référence,
dans son message Twitter, a 1’idéologie radicale de 1’Etat Islamique. Ainsi, il estime que « tous les non-musulmans doivent mourir » (« all kuffar
shall die »), ajoutant une série de mots-clés comme #ISIS, #Jihad, #ISIL et #IS. Visiblement, l’opération a été couronnée de succés, car, d’aprés
plusieurs témoignages sur Twitter, le site du Saint-Siége était déconnecté ce matin.

Il ne U'est plus a l’'heure actuelle.

Article de Gilbert Kallenborn®@lnetle 25/08/14 a 17h34
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Alerte : Une mise a jour
Windows a supprimer
d’urgence..
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Installée automatiquement pour la plupart des ordinateurs fonctionnant sous Windows 7, 8 et 8.1, la mise a jour de
sécurité Microsoft Windows (KB2982791) est a supprimer de toute urgence.

Alerte a l’écran bleu, le fameux BSOD (Blue screen of death) ou ralentissements anormaux semblent étre les principaux
symptomes.

Microsoft a retiré le lien vers sa mise a jour de sécurité 2982791. L'éditeur dit avoir découvert trois problemes a la
suite de plantages d'utilisateurs. Le bulletin MS14-045 révisé vendredi dernier avertit de certains comportements 1iés a
1’update.

Microsoft recherche les causes et préviendra des qu’il en saura plus. En attendant, il recommande aux utilisateurs de
désinstaller la mise a jour 2982791. Par précaution, il a lui-méme enlevé la possibilité de la télécharger. Le bulletin
MS14-045 concerne Windows 7, 8 et 8.1 ainsi que Windows Vista et Windows Server 2003.
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