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Vous voulez éviter que le parc informatique soit utilisé pour affaiblir votre organisation ? L’un des guides
publiés par 1’ANSSI vous aidera a vous protéger.

Initialement destinés aux professionnels de la sécurité informatique, les guides et recommandations de 1’ANSSI
constituent des bases méthodologiques utiles a tous. Vous trouverez sans peine votre chemin en utilisant les mots-
clés, qu’un glossaire vous permet d’affiner, ou le menu thématique.

LISTE DES GUIDES DISPONIBLES

e Guide pour une formation sur la cybersécurité des systémes industriels

e Profils de protection pour les systemes industriels

e Sécuriser l’administration des systémes d’information

e Achat de produits de sécurité et de services de confiance qualifiés dans le cadre du rgs
e Recommandations pour le déploiement sécurisé du navigateur mozilla firefox sous windows
* Cryptographie — les regles du rgs

¢ Recommandations de sécurité concernant 1’analyse des flux https

e Partir en mission avec son téléphone sa tablette ou son ordinateur portable

* Recommandations de sécurité relatives a active directory

e Recommandations pour le déploiement sécurisé du navigateur microsoft internet explorer
e 1’homologation de sécurité en neuf étapes simples,

* bonnes pratiques pour l’acquisition et 1'exploitation de noms de domaine,

e recommandations pour le déploiement sécurisé du navigateur google chrome sous windows,
e usage sécurisé d'(open)ssh,

e la cybersécurité des systemes industriels,

* sécuriser une architecture de téléphonie sur ip,

* mettre en cuvre une politique de restrictions logicielles sous windows,

e prérequis a la mise en euvre d’un systeme de journalisation,

e vulnérabilités 0-day, prévention et bonnes pratiques,

¢ le guide des bonnes pratiques de configuration de bgp,

e sécuriser son ordiphone,

e sécuriser un site web,

e sécuriser un environnement d’exécution java sous windows,

e définition d’une politique de pare-feu,

e sécuriser les acces wi-fi,

* sécuriser vos dispositifs de vidéoprotection,

¢ guide d’'hygiene informatique,

e la sécurité des technologies sans contact pour le contrdle des accés physiques,

¢ recommandations de sécurité relatives a ipsec,

e la télé-assistance sécurisée,

e sécurité des systemes de virtualisation,

e sécurité des mots de passe,

e définition d’une architecture de passerelle d’interconnexion sécurisée,

¢ ebios — expression des besoins et identification des objectifs de sécurité,

¢ la défense en profondeur appliquée aux systemes d’information,

e externalisation et sécurité des systemes d’information : un guide pour maitriser les risques,
e archivage électronique.. comment le sécuriser ?

e pssi — guide d’'élaboration de politiques de sécurité des systemes d’information,

e tdbssi — guide d’'élaboration de tableaux de bord de sécurité des systemes d’information,
e guide relatif a la maturité ssi,

* gissip — guide d’intégration de la sécurité des systémes d’'information dans les projets

Expert Informatique et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a la
CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la
sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer une
meilleure protection juridique du chef d’entreprise.

Contactez-nous

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..
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Votre responsabilité engagée
en cas de piratage de vos
données | Denis JACOPINI
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Cybercriminalité — Retour sur
les principales attaques
informatiques en France et
dans 1le monde | Denis
JACOPINI
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Selon a commission européenne, la cybercriminalité englobe 3
catégories d’activité criminelles :
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1) Les atteintes directes a des systemes informatiques
(ou Systeme de traitement automatisé de données, ou encore
S.T.A.D.) en perturbant leur fonctionnement, tels que les
attaques par déni de services (appelé aussi denial of service
attack ou aussi D0OS) destinées a faire tomber un serveur
(comprenez rendre inaccessible ou mettre en panne un serveur)
a distance.

2) Réaliser des actes illicites en utilisant les outils
numériques (escroqueries, vols de données bancaires ou
personnelles, espionnage industriel, atteinte a la propriété
intellectuelle, sabotage, accés frauduleux, fraudes,
usurpation d’identité, phishing, création de PC zombies,
contamination d’autres postes informatiques ou d’autres
serveurs..)

3) Modifier le contenu d’un espace numérique pour y déposer ou
diffuser des contenus illicites (pédopornographie, racisme,
xénophobie).

Les cyberdélinquants n’ont d’autre objectif que de gagner
beaucoup d’argent. Virus, spams, et autres botnets drainent
plusieurs centaines de millions de dollars chaque année a
travers le monde.

Sans nous étaler sur les 144 milliards de courriers
électroniques qui transitent dans le monde chaque jour dont
70% ne sont que du spam, les 10 millions de francais victimes
d’actes cybercriminels et 75% de ces actes de cybercriminalité
qui sont de grande envergure (Norton 2013) qui concernent les
3,2 milliards d’'internautes dans le monde en 2014 (dont la
moitié pour 1'Asie), vous trouverez ci-dessous, par
ordre anté-chronologique, quelques principaux actes
cybercriminels recensés par notre Expert, Denis JACOPINI.


http://www.lenetexpert.fr/denis-jacopini-en-quelques-mots-competences-experiences-formations/

Vous pouvez directement contacter Denis JACOPINI ici

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
: = Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisaions) a la
cybercriminalité {Autorisation n®93 84 03041 84) °

= Audits Securite (ISO 27005) ;

= Expertises techniques et judiciaires ;

» Recherche de preuves téléphones, disques

Denis ACOPINI _ durs, e-mails, contentieux, détoumements

EEFERET CM YRR OB MWIMALITT [T DH PREOTECTION DES DOMMEIEE = -
de clientale... ;

_ = Expertises de systémes de vote électronique ;

~| Le Net Expert

INFORMATIQUE Contactez-nous

l | Consultant en Cybercriminalité ef en
v Protection des Données Personnelles

30/09/2015 : Les sites Web du gouvernement thailandais
attaqués
Consulter

12/09/2015 : Cyberattaque contre le site officiel de 1la
Commission électorale centrale (CEC) de Russie
Consulter

05/08/2015 : La SNCB victime d’un piratage
Consulter

25/07/2015 : Le Pentagone visé par une cyber-attaque russe
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Consulter

28/07/2015
piratés
Consulter

Les e-mails de hauts gradés de 1’armée américaine

18/07/2015
Madison
Consulter

Piratage du site de rencontres adulteres Ashley

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Securité »

ENFERT EM i TR CIMIMALITE T B PROTECTION DES DOMMIES

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

= Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ;

= Audits Securite (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves télképhones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :

_ = Expertises de systémes de vote électronique :

~ | Le Net Expert
INFORMATIQUE Contactez-nous
| Consultant en Cyberciminalité ef en
— Protection des Données Personnellas
06/07/2015 Hacking Team, société d’espionnage informatoque

hacké
Consulter
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19/05/2015 : Un hacker a modifié en vol la puissance d’un
réacteur
Consulter

14/05/2015 : Un ordinateur de Merkel touché par 1a
cyberattaque contre le Bundestag
Consulter

14/05/2015 : Des hotels suisses victimes d’'un piratage
informatique
Consulter

12/05/2015 : Kaspersky annonce étre victime d’une Cyberattaque
Consulter

05/05/2015 : Arnaque aux faux virement : Vol de 15 millions
d’euros a Intermarché
Consulter

29/04/2015 : Des pirates informatiques volent 5 millions de
dollars a Ryanair
Consulter

10/04/2015 : Lufthansa victime d’une cyberattaque
Consulter
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Denis JACOPINI est Expert Judiciaire en Informatique spéuallsé en « Securité »

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

* Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n°93 84 03041 84) ;

= Audits Sécurité (ISO 27005) ;

» Expertises techniques et judiciaires ;

= Recherche de preuves telephones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :

= Expertises de systémes de vote électronique :

EXFEET BN IR 3 MIMALITE [T W FBOTECTION DES DOMMEES

~| Le Net Expert

INFORMATIQUE Contactez-nous
L ) P e Pl
05/05/2015 : Les états -Unis (O0ffice of Personnal

Management) victime de piratage. Plus de 4 millions de données
personnelles de personnels fédéraux piratées;
Consulter

09/04/2015 : Arte victime d’une attaque informatique
Consulter

08/04/2015 : La chaine TV5 Monde victime d’un piratage de
grande ampleur par des individus se réclamant du groupe Etat
Islamique | Le Net Expert Informatique

Consulter

02/2015 : Thales aurait été la cible d’une cyberattaque
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Consulter

02/01/2015 : Les données de deux millions d’abonnés du site de
TF1 ont été piratées. Les hackers détiennent les RIB et autres
informations sensibles de ces internautes.

Consulter

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
: = Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisaions) a la
cybercriminalité {Autorisation n®93 84 03041 84) °

= Audits Sécurité (ISO 27005) ;

= Expertises techniques et judiciaires ;

» Recherche de preuves téléphones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :

= Expertises de systémes de vote électronique ;

~| Le Net Expert
INFORMATIQUE Contactez-nous

I Consultant en Cybercriminalité ef en
A Protection des Données Personnelles

26/12/2014 : PlayStation et Xbox victimes d’une panne apres
une cyber-attaLes joueurs de Xbox (ci-dessus) et de
Playstation ne peuvent actuellement plus connecter leur
console aux services en ligne en raison d’'un piratage.
Consulter

21/12/2014 : Des documents internes de Korea Hydro & Nuclear
Power Co. (KHNP), notamment des plans de réacteurs nucléaires
sud-coréens, ont été dérobés et publiés de nouveau vers 1h30
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ce dimanche sur Internet, pour la quatrieme fois depuis le 15
décembre.
Consulter

19/12/2014 : Le régulateur mondial d’'internet, 1’'Icann, a
annoncé que des pirates informatiques avaient réussi
pénétrer dans ses ordinateurs.

Consulter

Q)

Denis JACOPINI est Expert Judiciaire en Informatique spédalise en « Securite »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
: » Mises en conformité RGPD :

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ©

» Audits Sécurité (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves téképhones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :

= Expertises de systémes de vote électronique ;

~| L.e Net Expert

INFORMATIQUE Contactez-nous
L— Consultant en Cybercriminalité ef en
A Protection des Dionnées Personnelles
18/12/2014 : Une usine métallurgique allemande a subi une

cyberattaque qui a provoqué des dégats matériels conséquents,
a révélé jeudi la publication d’un rapport gouvernemental
allemand, cité par le site ITworld.

Consuler

18/12/2014 : L'ICANN (Le régulateur mondial d’Internet)
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victime d’un piratage informatique
Consulter

21/10/2014 : Staples a annoncé mener une enquéte concernant un
possible piratage de cartes de paiement, le numéro deux
mondial des articles de bureau allongeant ainsi
potentiellement 1la liste des entreprises américaines visées
par une cyber-attaque.

Consulter

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
FTEE = Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisaions) a la
cybercriminalité {Autorisation n°G3 84 03041 84) *

= Audits Securite (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves téléphones, disques

Deis JACOPINI _ durs, e-mails, contentieux, détoumements

EXPEET BN C TIBEE-CI MIMALITE [T B FROTECTION DES DOMMIES de C"Eﬂtélea" :'

_ = Expertises de systémes de vote électronique ;

~| L.e Net Expert

INFORMATIQUE Contactez-nous

| Consultant en Cybercriminalité ef en
— Protection des Données Persannelles

14/10/2014 : Le service de stockage de documents a pris les
devants et réinitialisé les comptes utilisant les informations
volées. I1 affirme ne pas avoir subi d’intrusion sur ses
serveurs.
Consulter


http://www.lemonde.fr/pixels/article/2014/12/18/le-regulateur-mondial-d-internet-victime-d-un-piratage-informatique_4543125_4408996.html
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02/10/2014 : JP Morgan Chase a indiqué que 76 millions de
foyers et 7 millions de PME parmi ses clients avaient été
piratés lors d’une attaque informatique dans 1le courant du
mois d’aolt.

Consulter

Denis JACOPINI est Expert Judiciaire en Informatique spédalise en « Securite »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
PRy » Mises en conformité RGPD :

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ©

» Audits Sécurité (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves téképhones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :

= Expertises de systémes de vote électronique ;

~| L.e Net Expert

INFORMATIQUE Contactez-nous

I Consultant en Cybercriminalité ef en

A Protection des Dionnées Personnelles

08/09/2014 : Home Depot : finalement 56 millions de cartes
bancaires piratées
Consulter

16/06/2014 : Payer une rancon ou voir les données de centaines
de milliers de ses clients publiées sur Internet. C'est le
choix auquel devait faire face jusqu’a lundi 16 juin au soir
l’entreprise de livraisons de pizzas Domino’s Pizza.

Consulter
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21/05/2014 : Victime d’'une attaque, eBay demande a ses
utilisateurs de changer de mot de passe

Les vols de données se suivent et se ressemblent (Target,
Orange..). Le spécialiste de 1’e-commerce, eBay, vient de
communiquer sur une attaque informatique qui aurait visé ses
bases de données.

Consulter

20/05/2014 : Malware BlackShades : 100 arrestations dont 29 en
France

A 1'origine de l’'infection de plus de 500.000 ordinateurs, le
logiciel espion BlackShades a donné lieu a une opération de
police internationale. En France, 29 personnes ont été placées
en garde a vue, en majorité des adolescents ayant avoué avoir
exploité le malware.

Consulter

15/04/2014 : Les deux premiers sites internet reconnaissant
avoir subi une attaque liée a la Faille Heartbleed

Au Royaume Uni, le site parental Mumsnet a été attaqué via la
vulnérabilité Heartbleed.

Au Canada, l’administration fiscale CRA a admit publiquement avoir été
victimes de la faille de sécurité découverte dans 1’outil de
chiffrement OpenSSL. (900 numéros d’assurance sociale volés)

Consulter

12/02/2014 : Une attaque par déni de service (DDoS) a frappé
de multiples serveurs aux Etats-Unis et en Europe en début de
semaine. Il s’'agit de l'attaque informatique de ce type la



http://www.zdnet.fr/actualites/victime-d-une-attaque-ebay-demande-a-ses-utilisateurs-de-changer-de-mot-de-passe-39801435.htm
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plus grande recensée a ce jour.

Consulter

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

* Mises en conformité RGPD :

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ;

= Audits Sécurité (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves télképhones, disques

Deras JACOPINI _ durs, e-mails, contentieux, détoumements
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de clientéle... ;

= Expertises de systémes de vote électronique :

~| L.e Net Expert

INFORMATIQUE Contactez-nous

I Consultant en Cybercriminalité ef en
A Protection des Données Personnelles

31/01/2014 : La messagerie de Yahoo! victime d’une attaque
informatique massive

Des cybercriminels se sont introduits dans des comptes email,
a la recherche de données personnelles. Les utilisateurs
impactés sont invités a modifier leur mot de passe.

Consulter

27/11/2013 : La chaine américaine de grande distribution
Target a été victime de pirates informatiques qui se sont
procuré les coordonnées bancaires de plus de 40 millions de
ses clients entre le 27 novembre et le 15 décembre. Ce
piratage tombe mal en pleine période des fétes et ses
conséquences sont potentiellement désastreuses pour les


http://www.clubic.com/antivirus-securite-informatique/virus-hacker-piratage/cybercriminalite/actualite-618512-grande-attaque-ddos-toucher-europe-etats-unis.html
https://www.lenetexpert.fr/contact
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clients ainsi que pour la marque.

Consulter

28/04/2013 : L'auteur présumé de la cyberattaque contre
Spamhaus arrété

Un Néerlandais de 35 ans a été interpellé en Espagne. Il est
soupconné d‘étre a l'origine d’une cyberattaque fin mars
contre une entreprise basée en Suisse, Spamhaus, qui fournit
aux messageries des listes permettant de bloquer les mails
indésirables — les fameux spams.

Consulter

15/02/2013 : Facebook a subi une attaque informatique
« sophistiquée »

Le réseau social Facebook a annoncé avoir subi, le mois
dernier, une attaque informatique « sophistiquée », qui
n'aurait toutefois pas compromis 1les données de ses
utilisateurs.

« Nous avons remédié au probleme dans tous les appareils infectés,
nous avons informé la police et commencé une vaste enquéte qui se
poursuit a ce jour », a ajouté le réseau.

Consulter
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Denis JACOPINI est Expert Judiciaire en Informatique spéaalﬁé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

= Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisaions) a la
cybercriminalité {Autorisation n°G3 84 03041 84) *

= Audits Sécurité (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves téléphones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :

= Expertises de systémes de vote électronique ;

~| Le Net Expert

INFORMATIQUE Contactez-nous

I Consultant en Cybercriminalité ef en
A Protection des Données Personnelles

02/02/2013 : Twitter touché par des attaques informatiques

Le réseau social Twitter a annoncé, vendredi 2 février, que
certains de ses utilisateurs avaient été victimes d’attaques
informatiques similaires a celles portées contre des sociétés
et des médias américains.

Consulter

28/12/2012 : Le groupe pétrolier d’Arabie Saoudite Aramco a
révélé avoir fait l’'objet d’une attaque informatique de grande
ampleur au milieu du mois d’aolt. Ce sont ainsi 30.000 postes
de travail de l'’entreprise qui ont été infectés par un virus
informatique, provenant de 1’extérieur.

Consulter

21/08/2012 : Le nouveau virus Shamoon illustre une fois de
plus la progression des attaques visant de ‘nouvelles’


https://www.lenetexpert.fr/contact
http://www.lemonde.fr/technologies/article/2013/02/02/twitter-touche-a-son-tour-par-des-attaques-informatiques_1826185_651865.html
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cibles. Le virus Shamoon (ou Disttrack) semble écraser des
fichiers dans les PC Windows, puis les ‘master boot records’.
I1 en résulte que ces fichiers ne peuvent étre récupérés. Or
le PC ne peut étre redémarré sans qu’ils soient réinstallés.

Consulter

Nous organisons régulierement des actions de sensibilisation
ou de formation au risque informatique, a 1’hygiene
informatique, a la cybercriminalité et a la mise en conformité
aupres de la CNIL. Nos actions peuvent aussi étre
personnalisées et organisées dans votre établissement.
Besoin d’informations complémentaires ?

Contactez-nous

Denis JACOPINI
Tel : 06 19 71 79 12
formateur n°93 84 03041 84

29/05/2012 : Flame, le virus le plus puissant de l’'histoire du
cyber-espionnage ?

Découvert au Proche-Orient, ce malware circulerait depuis plus
de cing ans et viserait, comme Stuxnet, des entreprises
sensibles et des sites académiques. Une nouvelle arme pour la
cyber-guerre ?

Consulter

27/04/2011 : Sony s’'est fait pirater en mai 2011 12700 numéros
de cartes de crédit non américaines issues d’une vieille base
de données.

Consulter


http://forums.futura-sciences.com/internet-reseau-securite-generale/555502-alert-virus-shamoon-cible-secteur-energetique.html
https://www.lenetexpert.fr/contact/
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07/03/2011 : Bercy et plus précisément la direction du Trésor
victime d’une vaste opération de piratage informatique

Au total, plus de cent cinquante ordinateurs du ministere ont
été infiltrés et de nombreux documents piratés. La méthode des
espions est classique : a partir d’une adresse e-mail piratée,
le « hacker » prend le contrb6le de l’ordinateur de sa cible
grace a un cheval de Troie, en l'occurrence une piece jointe.
Chacun de ses correspondants au sein de l’administration peut
a son tour étre infiltré.

Ingénierie sociale a encore frappé. Crédulité ou exces de
confiance ?

Consulter

Nous organisons régulierement des actions de sensibilisation
ou de formation au risque informatique, a 1’hygiene
informatique, a la cybercriminalité et a la mise en conformité
aupres de la CNIL. Nos actions peuvent aussi étre
personnalisées et organisées dans votre établissement.
Besoin d’informations complémentaires ?

Contactez-nous

Denis JACOPINI
Tel : 06 19 71 79 12
formateur n°93 84 03041 84

21/11/2010 : Quand le piratage informatique s’en prend au
Nucléaire

Les experts sont maintenant convaincus que le virus Stuxnet a
été concu pour s'attaquer aux centrifugeuses de Natanz
utilisées par Téhéran pour enrichir 1'uranium.


http://www.lemonde.fr/economie/article/2011/03/07/bercy-victime-d-une-vaste-operation-de-piratage-informatique_1489228_3234.html
https://www.lenetexpert.fr/contact/

Consulter

Pour combattre cela, les états organisent 3 branches
Cyberdéfense (atteinte a la sécurité nationale), Cybersécurité
(anticipation des risques numériques) et Cybercriminalité qui
est la délinquance transposée dans le monde numérique.

Des organismes sont créés ou réorganisés et des hommes
embauchés

0.C.L.C.T.I.C. : Office Central de Lutte contre la Criminalité
liée aux Technologies de 1’'Information et de la Communication

D.C.R.I. : Direction centrale du Renseignement intérieur qui
depuis début Mai 2014 d'appelle :
D.G.S.I. : Direction Générale de la Sécurité Intérieure

Gendarmerie Nationale

A.N.S.S.I : Agence Nationale de la Sécurité des Systemes
d’Information (créé en juillet 2009)

Cyberdouanes

B.E.F.T.I. : Brigade d’enquéte surles Fraudes aux Technologies
de l'Information

Cet article vous a plu ? Laissez-nous un commentaire
(notre source d’encouragements et de progres)
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La sensibilisation et 1’éducation des utilisateurs jouent un grand réle dans la
réduction des risques.

I1 importe donc pour les entreprises d’encourager leurs collaborateurs a se
comporter de maniere cohérente, en respectant des processus et procédures
communiqués clairement, dont la conception et la surveillance sont centralisées
et qui couvrent la totalité des équipements en usage. Cela n’évitera peut-étre
pas toute tentative d’attaque mais renforcera certainement la sécurité de
1’entreprise.

Nous organisons régulierement des actions de sensibilisation ou de formation au
risque informatique, a l’hygiene informatique, a la cybercriminalité et a la mise
en conformité aupres de la CNIL. Nos actions peuvent aussi étre personnalisées
et organisées dans votre établissement.

Besoin d’'informations complémentaires ?

Contactez-nous
Denis JACOPINI
formateur n°93 84 03041 84

Denis JACOPINI est Expert Judiciaire en Informatique, consultant, formateur et
chargé de cours.
Nos domaines de compétence :
* Expertises et avis techniques en concurrence déloyale, litige commercial,
piratages, arnaques Internet.. ;
* Consultant en sécurité informatique, cybercriminalité et mises en conformité et
déclarations a la CNIL ;
* Formateur et chargé de cours en sécurité informatique, cybercriminalité et
déclarations a la CNIL.
Contactez-nous

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !

Source : Denis JACOPINI et
http://www.globalsecuritymag.fr/Les-entreprises-revoient-leur,20150826,55304.html
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Mise en conformité RGPD

Accompagnement personnalisé
par des Experts
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Cybersécurité : Aller plus
loin dans la formation des
salariés
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Alors que les entreprises sont de plus en plus sensibilisées aux risques de failles, de mise hors service de leurs systémes (attaques DDOS) et de destruction de
leurs données (via des ransomwares), elles ne pensent pas forcément que leurs outils de communication unifiée sont également concernés par les régles de protection.

* Le chiffrement : toutes les données, qu’elles soient stockées ou en transmission, doivent étre protégées, les premiéres avec au minimum un chiffrement AES 128 bits
et les secondes en ajoutant au moins le protocole TLS. Point important : il faut bien évidemment que les messages de tous les interlocuteurs, externes compris,
soient cryptés.

* Le pare-feu : attention a ne pas tomber dans le piége d’une solution qui exposent des applications, des serveurs ou des équipements hors du pare-feu. De plus, il
faut s’assurer que les solutions gérent correctement le parcours des données au travers des serveurs d’authentification déja en place.

* Les mises & jour : puisque les mises a jour de firmwares et autres logicielles corrigent essentiellement des vulnérabilités ou apportent des dispositifs de
sécurité plus robustes, il est primordial qu’elles se fassent de maniére automatique pour s’assurer que le SI est protégé le plus tdt possible. Une des approches
consiste a passer par une solution en Cloud, automatiquement mise a jour par le fournisseur lui-méme mais a manier avec précaution car si vous avez déja opté pour le
Cloud, avez-vous la certitude que seuls les utilisateurs autorisés accédent a cet espace de stockage externalisé ? Qui peut bien se connecter pendant que vous dormez
?

* La sécurité physique : ol se situent les données que stocke la solution de communication ? Il est essentiel d’avoir la garantie que le datacenter du fournisseur
soit protégé 24/7 et qu’'il soit réguliérement audité et protégé contre les intrusions physiques

« Changer les paramétres par défaut : Changer tous les identifiants et mots de passe de ceux proposés par défaut pour quelque chose de plus complexe est une regle
d’or en matiére de cybersécurité.
« Parmi les nombreuses cyberattaques survenues en 2016, la plus célébre fut celle lancée par le botnet Mirai qui ciblait les webcams. Or, si cette attaque a autant
réussi, c’est parce que les mots de passe administrateurs par défaut de ces équipements étaient toujours actifs », dit-il.

* Sécuriser le réseau, jusqu’aux utilisateurs : Un segment non sécurisé du réseau est une porte d’entrée par laquelle peuvent passer les cyber-attaques pour
atteindre tout le SI d’une entreprise. Les méthodes pour sécuriser le réseau comprennent 1’application de restrictions d’accés, le blocage au niveau du pare-feu de
certaines piéces attachées et le test régulier des failles de sécurités connues. Mais Gustavo Villardi prévient qu’il ne s’agit la que de résoudre une partie du
probléme. « Selon une étude récente menée par Verizon sur les failles de sécurité, 1’erreur humaine continue d’étre la cause principale des cyber-attaques. Les
collaborateurs sont le maillon faible et les entreprises se doivent de former leur personnel pour qu’ils restent protégés en ligne et depuis quelque appareil que ce
soit », témoigne-t-il.

* L'usage a domicile : les collaborateurs en télétravail ne bénéficient pas de 1’encadrement de la DSI pour sécuriser leur accés domestique. Il est donc nécessaire
de leur indiquer comment sécuriser une box pour activer le chiffrement du Wifi et passer par un VPN.

« Les mots de passe : des bonnes pratiques doivent étre appliquées pour que les mots de passe de chaque salarié soient impossibles a deviner ; cela comprend aussi
bien de la complexité dans 1’enchainement des caractéres que la fréquence de remplacement des mots de passe.

* L’accés : les collaborateurs devraient toujours éteindre un équipement lorsqu’ils ne s’en servent pas, afin d’éviter que quelqu’un ne se connecte sur les services
restés ouverts

* Le mode privé : l’utilisation d’un systéme de visioconférence uniquement avec les paramétres du mode privé évite que quelque des personnes extérieures puissent se
greffer sur une conférence.

[lire 1’intégralité de 1’article source]
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* FORMATIONS / SENSIBILISATION (utilisateurs / chefs d’entreprises / DSI)
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
« MISE EN CONFORMITE RGPD / CNIL
- ETAT DES LIEUX RGPD de vos traitements)
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de 1'évolution de vos traitements
« RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
« EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données personnelles. Diplémé en
Cybercriminalité (Droit, Sécurité de 1’information & Informatique légale), en Droit de 1’Expertise Judiciaire et certifié en gestion des risques en Sécurité des
Systemes d’Information (ISO 27005), Denis JACOPINI est aussi formateur inscrit auprés de la DDRTEFP (Numéro formateur n°93 84 03041 84).

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
3 * Mises en conformité RGPD ;
* Accompagnement a la mise en place de
DPO ;

» Formations (et  sensibilisations) @ la
cybercriminalité (Autorisation n°s3 84 03041 84) ;

* Audits Sécurité (SO 27005) ;

* Expertises techniques et judiciaires ;

» Recherche de preuves téléphones, disques

De durs, e-mails, contentieux, détoumements

* Expertises de systémes de vote électronique ;
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https://www.lenetexpert.fr/conseil-dun-specialiste-rgpd-comment-se-mettre-en-conformite
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Source : Cybersécurité : les trois mesures a prendre pour
protéger la communication unifiée — Global Security Mag Online

Formations RGPD Protection
des données personnelles et
en Cybercriminalité

Parce que la Cybercriminalité et la
Protection des données personnelles
sont 11és, nous couvrons ces sujets
concomitamment.

- ™

Consultez la liste de @ %
nos formations et

services sur le RGPD iii.ii

'-,\_ RGPD = REGLEMEMT GEMERAL SUR LA PROTECTIOM DES DOMMEES S

NOS SERVICES

- Formations RGPD (Reglement Général sur la
Protection des Données) ;

 Formations en Cybercriminalité ;
= Sensibilisations a la cybercriminalité ;

» Etat des lieux RGPD ;


http://www.globalsecuritymag.fr/Cybersecurite-les-trois-mesures-a,20171115,75142.html
http://www.globalsecuritymag.fr/Cybersecurite-les-trois-mesures-a,20171115,75142.html
https://www.lenetexpert.fr/formations-en-cybercriminalite-et-en-protection-des-donnees-personnelles/
https://www.lenetexpert.fr/formations-en-cybercriminalite-et-en-protection-des-donnees-personnelles/
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https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
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https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/formation-en-cybercriminalite-virus-arnaques-et-piratages-informatiques-solutions-pour-nos-entreprises/
https://www.lenetexpert.fr/formation-en-cybercriminalite-virus-arnaques-et-piratages-informatiques-solutions-pour-nos-entreprises/
https://www.lenetexpert.fr/formation-en-cybercriminalite-virus-arnaques-et-piratages-informatiques-solutions-pour-nos-entreprises/
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https://www.lenetexpert.fr/formation-en-cybercriminalite-virus-arnaques-et-piratages-informatiques-solutions-pour-nos-entreprises/

= Mise en conformité RGPD ;

= Analyses de risques (PIA / DPIA) ;
= Audits sécurité ;

VOTRE PROFIL :

= CLUB D’ENTREPRISES, ORDRES, FEDERATIONS, CORPORATION
: Quelles sont vos responsabilités, quels sont vos
risques, quelles devraient étre vos priorités ? Que ca
soit en matiere de Protection des Données Personnelles
(RGPD) ou de cybercriminalité, faisons ensemble un état
des lieux. Agir sur vos équipements ? Sensibiliser votre
personnel ? Libre a vous ensuite d’agir en fonctions de
nos recommandations sur les points qui vous sembleront
prioritaires.

« ETABLISSEMENTS / CENTRES DE FORMATION / ORGANISATEURS
D’EVENEMENTS : Que ca soit en protection des données
personnelles ou en Cybercriminalité, permettez a vos
stagiaires de découvrir les notions essentielles ;

= CHEFS D’ENTREPRISE / EQUIPE INFORMATIQUE : Nous vous
formons dans vos locaux et réalisons en collaboration
avec votre équipe informatique une analyse détaillée de
vos installation a la recherche de failles et d'axes
d’amélioration conformément aux regles de l’'art ou de la
réglementation en vigueur (RGPD).

LES SUJETS DE FORMATION :
ifg;

Consultez notre catalogue



https://www.lenetexpert.fr/Formations/Catalogue
https://www.lenetexpert.fr/Formations/Catalogue

COMMENT PROTEGER VOTRE ORGANISME DE LA CYBERCRIMINALITE
Durée : 2 jours ou 4 jours (2 jours tout public + 2 jours
approfondissement pour techniciens/informaticiens)

VIRUS, DEMANDES DE RANCONS, VOL DE DONNEES.. PROTEGEZ-VOUS !
Durée : 1 jour

LES ARNAQUES INTERNET A CONNAITRE POUR NE PLUS SE FAIRE AVOIR
Durée : 1 jour

COMMENT BIEN UTILISER LE CLOUD
Durée : 1 jour

COMMENT PROTEGER VOTRE IDENTITE ET VOTRE VIE PRIVEE SUR
INTERNET
Durée : 1 jour

DECOUVREZ 50 LOGICIELS GRATUITS A CONNAITRE ABSOLUMENT
Durée : 1 jour

RGPD CE QU'IL FAUT SAVOIR POUR NE PAS LE PAYER CHER
Durée : 1 jour

RGPD : ANALYSONS CE QUE VOUS AVEZ COMMENCE
Durée : 1 jour (il est recommandé d’avoir déja mis en pratique
une mise en conformité au moins 15 jours avant)




COMMENT BIEN UTILISER LES DONNEES DANS LE CLOUD
Durée : 1 jour

A LA DECOUVERTE DU DARKNET (LE WEB CLANDESTIN)
Durée : 1 jour

DETECTER ET GERER LES CYBER-ATTAQUES

Durée : 2 jours

APPRENEZ A REALISER DES AUDITS SECURITE SUR VOTRE SYSTEME

INFORMATIQUE
Durée : 2 jours

APPRENEZ A REALISER DES TESTS D’INTRUSION SUR VOTRE SYSTEME
INFORMATIQUE
Durée : 2 jours

Remarque :

Un sujet peut étre traité en quelques heures mais aussi en
quelques jours.

Malgré un minimum de théorie a connaitre, nous pouvons
réaliser un mélange de ces themes afin de vous proposer un
contenu personnalisé en fonction des themes et durées globales
souhaités.




EN FORMAT CONFERENCE :

QUE NOUS RESERVE LA CYBERCRIMINALITE DANS LES 12 PROCHAINS
MOIS ?

Conférence personnalisable en général sur 1h30 + 30min
Questions / réponses) (Demandez le programme détaillé)

RGPD — CE QU'TL FAUT SAVOIR POUR NE PAS LE PAYER
Conférence personnalisable en général sur 1h30 + 30min
Questions / réponses) (Demandez le programme détaillé)

FONCTIONNEMENT

= Vous organisez des formations dans votre établissement
ou dans des locaux adaptés : Nous pouvons animer de 1 a
6 jours de formation sur les sujets ci-dessus ;

=Vous organisez un forum ou un salon, nous pouvons
préparer une conférence de 20 minutes a 1h30 ou
participer a des tables rondes ;

- En faculté ou établissement scolaire, nos interventions
seront de 3 a 35 heures.

= Pour une journée de formation, nos interventions sont
prévues sont prévues généralement prévues du mardi au
jeudi (Lundi, Vendredi et Samedi sous conditions).

= Nos formations d’une journée sont prévues pour une durée
de 7 heures par jour maximum.

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.


https://www.lenetexpert.fr/contact/
https://www.lenetexpert.fr/contact/

Numéro de formateur

: senmidl e Dolcicieck
DESIGNATION ;
EE o

REFUBLIGUE FRANGAISE et référenceé

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.



http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.lenetexpert.fr/contact

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

Nous animons des o Nous vous m:compugnonse

_i Formations sur le RGPD
ii en individuel ou en groupe

dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des qguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)


https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/comment-se-mettre-en-conformite-avec-le-rgpd/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
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https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
https://www.lenetexpert.fr/le-rgpd-reglement-europeen-de-protection-des-donnees-comment-devenir-dpo-delegue-a-la-protection-des-donnees/
https://www.lenetexpert.fr/rgpd-des-guides-gratuits-pour-vous-aider-a-vous-mettre-en-conformite-avec-la-cnil/
https://www.lenetexpert.fr/rgpd-des-guides-gratuits-pour-vous-aider-a-vous-mettre-en-conformite-avec-la-cnil/
https://www.lenetexpert.fr/mise-en-conformite-rgpd-mode-demploi/
https://www.lenetexpert.fr/reglement-ue-2016679-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/reglement-ue-2016679-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/directive-ue-2016680-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
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Formation RGPD pour devenir
DPO de votre organisme -
Prochaine formation les 17 18
et 19 septembre 2018 a Paris

GPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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https://www.lenetexpert.fr/formation-rgpd-pour-devenir-dpo-de-votre-organisme-prochaine-formation-les-17-18-et-19-septembre-2018-a-paris/
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https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/




Depuis le 25 mai 2018, le RGPD (Reglement européen sur la Protection des Données) est applicable. De nombreuses formalités auprés de la CNIL ont disparu. En contrepartie, la responsabilité des organismes est renforcée. Ils doivent désormais assurer une
protection optimale des données a chaque instant et étre en mesure de la démontrer en documentant leur conformité.

Formation pour DPO « Je veux devenir le Délégué a la Protection des Données de mon établissement » : 2 jours
(Mettez en place une démarche de mise en conformité RGPD)
Que vous soyez bientdt ou soyez déja désigné « Délégué a la Protection des Données » ou « DPO », nous vous conseillons cette formation. Cette formation vous permettra de rentrer en profondeur dans le Réglement Européen et vous présentera des éléments concrets
afin de mettre en place durablement une mise en conformité avec le RGPD au sein de votre établissement.
ation autour de chez vous ?
—a

Je me présente : Denis JACOPINI. Je suis Expert de justice en informatique , consultant depuis 1996 et formateur depuis 1998. J’ai bientdt une expérience d'une dizaine
d'années dans la mise en conformité avec la réglementation relative a la Protection des Données & Caractére Personnel. De formation d'abord technique, Correspondant CNIL (CIL : Correspondant Informatique et Libertés) puis récemment Délégué & la Protection des
Données, en tant que praticien de la mise en conformité et formateur, il m’est ainsi aisé d’expliquer le coté pragmatique de la démarche de mise en conformité avec le RGPD.

«trgondob{ectif est de vous transmettre mon savoir, vous dévoiler mes techniques mes outils car c’est bien ce que les personnes qui souhaitent s’inscrire a une formation RGPD
attendent. »

Votre Prénom / NOM (obligatoire)

Votre adresse de messagerie (obligatoire)

Un nunéro de téléphone (pour faciliter 1'organisation)

Ve haitez avoir information:

0- la fornation « Comprendre le RGPD » : 1 jour

O- la formation « Je veux devenir Délégué a la Protection des Données » 2 jours
O- la formation « Je mets en conformité mon établissement » 3+1 jours

O- la formation « Mise en conformité RGPD sur mesure »

O- un accompagnement personnalisé au RGPD

Vous souhaitez réserver une ou plusieurs place(s) & la formation :

Formation pour TPE/PME : « Comprendre le RGPD et ce qu'il faut savoir pour bien démarrer »

Pas de date de prévue pour 1'instant.
Face & une importante demande en formations et en accompagnements personnalisés ou individuels, nous avons momentanément interrompu 1'organisation de formations de groupe.
Nous sommes néanmoins & votre entiére disposition si vous souhaitez organiser une formation dans vos locaux.

N'hésitez pas a nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution.

Formation pour DPO : « Je veux devenir le Délégué a la Protection des Données de mon établissement »

Pas de date de prévue pour 1'instant.

Face & une importante demande en formations et en accompagnements personnalisés ou individuels, nous avons momentanément interrompu 1'organisation de formations de groupe.
Nous sommes néanmoins a votre entiére disposition si vous souhaitez organiser une formation dans vos locaux.

N'hésitez pas & nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution.

Formation pour consultants : « J'accompagne mes clients dans leur mise en conformité avec le RGPD »

Pas de date de prévue pour 1'instant.

Face a une importante demande en formations et en accompagnements personnalisés ou individuels, nous avons momentanément interrompu 1'organisation de formations de groupe.
Nous sommes néanmoins & votre entiére disposition si vous souhaitez organiser une formation dans vos locaux.

N'hésitez pas & nous faire part de vos besoins et voyons ensemble si nous pouvons vous trouver une solution.

DAutre ville ou sujets souhaités en individuel (indiquez ci-dessous)

Votre message avec vos préférences de date ou vos commentaires

Envoyer

Nos formations s’organisent en groupe. Le lieu de la formation sera facilement accessible & Métro & Paris, facilement accessible en tramway & Lyon et & proximité d’une gare TGV et disposera d’un parking & Marseille. Votre place ne sera réservée qu’a la
réception de votre acompte. Si la formation était annulée (nombre de participants insuffisants ou en cas de force majeure), votre acompte sera remboursé en intégralité dans les 5 jours (les chéques seront encaissés & partir du jour de la formation). En cas
d’annulation de votre part moins de 48 heures avant la formation, l'acompte pourra ne pas étre remboursé car destiné a régler les frais de réservation de salle et d’organisation, eux méme non remboursables.

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.


https://www.lenetexpert.fr/formation-rgpd-pour-dpo-externe-delegue-a-la-protection-des-donnees-externalise/
http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
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Numéro de formateur

: senmidl e Dolcicieck
DESIGNATION ;
EE o

REFUBLIGUE FRANGAISE et référenceé

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.



http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.lenetexpert.fr/contact

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

Nous animons des o Nous vous m:compugnonse

_i Formations sur le RGPD
ii en individuel ou en groupe

dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des qguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Source : Denis JACOPINI et Réglement européen : se préparer en
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Recherche de preuves dans les
téléphones, smartphones,
tablettes, ordinateur PC,
Mac.. retrouver des documents,
photos ou SMS effaces
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Doutes, soupcons ? Vous pensez que quequ’un vous a volé des données ? Vous pensez que votre conjoint(e)
ou enfant a quelque chose a vous cacher ? Vous pensez que le téléphone contient les preuves qu’il vous faut ?
Pour mettre un terme a ces interrogations, Denis JACOPINI vous permet une récupération des preuves et un
usage judiciaire si vous le désirez.

Denis JACOPINI, Expert de justice en Informatique. Assermenté par les tribunaux, il est inscrit sur les
listes des Tribunaux de Commerce, Tribunaux d’Instance, de Grande Instance et Administratif sur les
catégories suivantes

* E-01.02 Internet et Multimédia
* E-01.03 Logiciels et Matériels

* E-01.04 Systémes d’'information (mise en oeuvre)

* G-02 Investigations scientifiques et techniques

G-02.05 Documents Informatiques (Investigations Numériques)

Diploémé en Droit de 1'Expertise Judiciaire, en Cybercriminalité, Certifié en Gestion des Risques sur les
Systemes d »information (ISO 27005 Risk Manager), équipé des meilleurs équipements utilisé en Investigation
Numérique par les Polices du monde entier, il vous permettra de retrouver des traces et des preuves dans de
nombreux supports (e-mails, fichiers, appels émis, recus, sms, mms, photos, vidéos etc.. méme effacés de la

quasi totalité des téléphones du marché).

Avec les meilleurs équipements utilisés par les Polices du monde entier, ils est enfin possible de faire
parler vos équipements numériques.

Rechercher de preuves dans un téléphone, un smartphone ou une tablette

Vous souhaitez rechercher des preuves dans un téléphone, un smartphone ou une tablette ?
Contactez-vous

Denis JACOPINI est Expert Judiciaire en Informatique spécialisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données & Caractére Personnel).

» Audits RGPD

* Accompagnement & la mise en conformité RGPD

* Formation de Délégués a la Protection des Données
* Analyse de risques (ISO 27005)

= Expertises techniques et judiciaires ;

* Recherche de preuves téléphones, disques durs, e-
Denis JACOPINI mails, contentieux, détournements de clientéle... ;

mw ml " "
» Expertises de systémes de vote électronique ;

Le Net Expert Contactez-nous
INFORMATIQUE
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Depuis Le 25 mai 2018, le RGPD (Reglement européen sur la Protection des Données) est applicable. De nombreuses formali

auprés de la CNIL ont disparu. En contrepartie, la responsabilité des organismes est renforcée. Ils doivent désormais assurer une protection optimale des donn
&tre en mesure de la démontrer en documentant leur conformité.

ées a chaque instant et

La mise en conformité est une démarche avant tout réglementaire. Elle doit d’abord commencer par un audit avec de nombreux référentiels relatifs a la protection des données a caractére personnel parfois précédée par une sensibilisation du
Responsable de Traitement et de certains de ses salariés (la partie pédagoglque de la démarche) .
uite, doit suivre la mise en conformité destinée a améliorer l'existant en vue de 1'approcher le plus possible des régles.

Enfin, doivent suivre des controles réguliers compte tenu que les éléments tels que le contexte, les régles et les risques évoluent sans cesse.

Vous souhaitez faire appel & un expert informatique qui vous accompagne dans la mise en conformité avec le RGPD de votre établissement ?
s : -

Je e présente : Denis JACOPINL. Je suis Expert en infornatique assernenté et spéciali 13 Consultant depuis 1996 et formateur depuis 1998, j'ai une expérience depuis 2012 dans la mise en conformité avec la réglementation
relative 4 la Protection des Données a Caractére Personnel. De formation d’abord technique, tnrrespnndant ry (CIL « Corraspandant nformatiaue ot Libercé puis. récoment Déldgué 4 1a Protection dos Damées (DFO n*15B4S), en tant que praticien de 1a mise on canformics et formateur, Jo vous accompagne
ans toutes vos dénarches de mise en conformité avec le RGPD2O.

« Mon objectif est de mettre a disposition toute mon expérience pour mettre en conformité votre établissement avec le RGPD.

»
Vous souhaitez vous mettre en confornité avec le Réglement (UE) 2016/679 du parlement européen et du Conseil du 27 avril 2016 (dit RGPD) et vous souhaitez vous faire accompagner. Au fil des années et depuis les mises en conformité avec la Loi n° 78-17 du 6 Janvier 1978 relative 3 L’infornatique, aux
fichiers et aux Libertés, nous avons constaté que les mises en confornité devaient se dérouler (et encore 3 ce jour avec le RGPD) selon 3 phases principales
1. « Analyse du contexte » en vue d'établir la liste des traitements et les mesures correctives a adopter ;
2. « Mise en place de la confornité RGPD » avec anélioration des traitements en vue de les rendre acceptables ou conformes. Ceci inclue dans bien des cas 1'analyse de risque ;
3. « Suivi de U'évolution des traitements » en fonction de 1'évolution du contexte juridique relatif & la protection des Données & Caractére Personnel et des risques Cyber. Ce suivi a pour principal intérét de maintenir votre conformité avec le RGPD dans le temps
Pour chacune des phases, nous vous laissons une totale liberté et vous choisissez si vous souhaitez
Apprendre & faire » (nous vous apprenons pour une totale autonomie) ;
« Faire » (nous vous apprenons et vous poursuivez le maintien de la mise en confornité tout en ayant la sécurité de nous avoir a vos cotés si vous en exprinez le besoin) ;
+ ou « Nous laisser faire » (nous réalisons les démarches de mise en conformité de votre établissenent en totale autononie et vous établissons réguliérement un rapport des actions réalisées opposable & un controle de la CNIL)
Demandez un devis avec le formulaire ci-dessous

Pour.

veulent apprendre a formation
1. Une formation d’une journée pour vous sensibiliser au RGPD : « Comprendre Le RGPD et ce qu’il faut savoir pour bien dénarrer » ;

2. Une fornation de deux jours pour les futurs ou actuels DPO : « Je veux devenir le Délégué & la Protection des Données de mon établissement
3. Une formation sur 4 jours pour les structures qui veulent apprendre & mettre en conformité leurs clients

« 3'accompagne mes clients dans leur mise en conformité avec le RGPD ».
Afin de vous comnuniquer une indication du colit d'un tel accompagnement, nous aurons besoin d’éléments sur votre structure : Durée dépendant de la taille, de l'activité et des ressources de votre établissement.

Nous vous garantissons une confidentialité extréme sur les informations communiquées. Les personnes habilitées a consulter ces informations sont soumises au secret professionnel

N'hésitez pas a nous communiquer le plus de détails possibles, ceci nous permettra de mieux connaitre vos attentes

Votre Prénon / NOM (obligatoire)

Votre Organisne / Société (obligatoire)
——

Votre adresse de messagerie (obligatoire)
——

Un numéro de téléphone (ne sera pas utilisé pour le démarchage)
——

Vous pouvez nous écrire directement un message dans la zone de texte libre. Néanmoins, si vous souhaitez que nous vous établissions un chiffrage précis, nous aurons besoin des informations ci-dessous

Afin de mieux comprendre votre demande et vous établir un devis, merci de nous communiquer les informations demandées ci-dessous et cliquez sur le bouton "Envoyer les informations saisies

en bas de cette page pour que nous les recevions. Une réponse vous parviendra rapidement.

MERCI DE DETAILLER VOTRE DEMANDE, VOS ATTENTES

Votre demande, vos attentes...
VOTRE ACTIVITE
Détails sur votre activité :
Etes-vous sounis au secret professionnel 7
Votre activité dépend-elle d'une réglementation 7

OouieNonole ne sais pas
Si "0ui®, laguelle ou lesquelles ?

OouieNonole ne sais pas

VOTRE SYSTEME INFORMATIQUE
Pouvez-vous nous décrire la composition de votre systéme Nous

. sous forme

connaitre les équipements qui ont un quelconque accés & des données 3 caractére personnel avec pour chacun des appareils TOUS le(s) logiciel(s) utilisé(s) et leur(s) fonction(s)
Exemples :
- 1 serveur WEB avec site Internet pour faire comnaitre mon activité
- 1 ordinateur fixe avec ogiciel de facturation pour facturer mes clients ;
- 2 ordinateurs portables dont :
> 1 avec logiciel de messagerie électronique pour correspondre avec des clients et des prospects + traitement de textes pour la correspondance + logiciel de facturation pour facturer mes clients
> 1 avec logiciel de messagerie électronique pour correspondre avec des clients et des prospects + logiciel de comptabilité pour faire la comptabilité de la structure ;
- 1 snartphone avec logiciel de messagerie électronique pour correspondre avec des clients et des prospects
Avez-vous un ou plusieurs sites Internet 7
Quel(s) est(sont) ce(s) site(s) Internet 7
Avez-vous des données dans le Cloud 7
Quel(s) fournisseur(s) de Cloud(s) utilisez-vous 7

OouieNon0Je ne sais pas

OouieNon0Je ne sais pas

VOS TRAITEMENTS DE DONNEES A CARACTERE PERSONNEL
Si vous avez déja établi la liste des traitements de données  caractéres personnels, pourriez-vous nous en communiquer la liste (méme incomplete) 7

DIMENSIONNEMENT DE VOTRE STRUCTURE
Nombre de salariés de votre structure :
Parmi. ces salariés, combien utilisent un équipenent informatique 7

Nombre de services** dans votre structure (exemple : Service commercial, service technique..

Merci d*énunérer les services** de votre structure :

PRESTATAIRES & SOUS-TRAITANTS

Travaillez-vous avec des sous-traitants ? OouieNonoJe ne sais pas
Merci d*énunérer ces sous-traitants :

Travaillez-vous avec des prestataires qui interviennent dans vos locaux ou dans vos agences 7 ©OouieNonoJe ne sais pas
Merci d'énunérer ces prestataires :

Avec conbien de société(s) d'informatique travaillez-vous 7

lerci d'énunérer ces sociétés d'informatique en indiquant les produits ou services pour lesquels elles interviemnent et eventuellement leur pays

VOTRE SITUATION VIS-A-VIS DU RGPD

Votre établissement échange t-il des données avec 1'étranger ? OouieNon0Je ne sais pas
Si oui, avec quel(s) pays 7

Avez-vous déja été sensibilisé au RGPD 7

OouieNon0Je ne sais pas
Les personnes utilisant un équipement informatique ont-elles déja été sensibilisées au RGPD 7

OouieNonOJe ne sais pas
oouieNonole ne sais pas

51 vous ou vos collaborateurs n'ont pas été sensibilisés au RGPD, souhaitez-vous suivre une formation 7

VoS LOCAUX

L'analyse des conditions de traitements de données dans votre local professionnel ou vos locaux professionnels fait partie de la démarche de mise en conformité
Disposez-vous de plusieurs bureaux, agences etc. dépendant juridiquement de votre établissement 7

Si "0ui®, combien ?

Q0uieNon
Merci de nous indiquer U'adresse ou les adresses de vos agences (et pays si pas en France) du ou des lieux dans lesquels vous et vos éventuels collaborateurs exercez
TYPE D ACCONPAGNEMENT SOUHATTE

Nous pouvons vous accompagner de différentes maniéres
A) Nous pouvons vous apprendre & devenir autonome (formation) ;
B) Nous pouvons vous accompagner au début puis vous aider & devenir autonome ensuite (accompagnement, audit + formation) ;
€) Vous pouvez choisir de nous confier la totalité de la démarche de mise en conformité (accompagnement) ;
D) Nous pouvons vous accompagner de maniére personnalisée (merci de nous détailler vos attentes)
L type d'accompagnenent souhaitez-vous de notre part (A/B/C/D + détails) 7

FIN DU QUESTIONNAIRE
vous le souhaitez, vous pouvez nous communiquer des informations complémentaire telles que :
- Nombre d*agences au total (qui dépendent de 'établissement principal = qui n'ont pas leur propre numéro SIRET) ;
- Nombre d'agences au total qui ont pas leur propre nunéro SIRET ;
- Nombre d'agences que votre structure a en France ;
- Urgence de votre projet ;
- Toute information complémentaire que vous jugerez utile pour nous permettre de mieux connaitre votre projet
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Numéro de formateur

: ackadl D Dolageek
DESIGNATION ;
BE oo

REFUBLIGUE FRANGAISE et référence

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
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avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

r R“?:_m Nous animons des ©
.ii Formations sur le RGPD

en individuel ou en groupe

" L

Nous vous unt:u::ompugn@nse
dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
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en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Source : Denis JACOPINI
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